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Deduktive Verifikation fiir sicherheitskritische Software eingebetteter Systeme

Die Software eingebetteter Systeme Gbernimmt zunehmend zentrale Steuerungsfunktio-
nen und muss deshalb sehr hohen Auflagen geniigen. Dies gilt insbesondere fir sicher-
heitskritische Anwendungen in der Luft- und Raumfahrt, im Medizinbereich und im
Bahnwesen. Hier kdnnen Softwarefehler katastrophale Folgen in finanzieller Hinsicht
haben oder sogar Menschenleben gefahrden.

Traditionelle Testmethoden und Deduktive Verifikation

Traditionelle Testmethoden, wie z. B. Unit-Tests, mit denen die Verlasslichkeit eingebetteter
Software bei sicherheitskritischen Anwendungen Uberprift wird, haben sich als teuer
erwiesen. Denn um mit ihnen eine ausreichend hohe Testabdeckung zu erreichen, muss
mit hohem Aufwand eine groBe Menge an Testfallen generiert werden. Hinzu kommt,
dass in Zukunft die Komplexitdt eingebetteter Software und damit die Anforderungen an
das Testverfahren noch zunehmen werden.

Eine Alternative zu traditionellen Testmethoden sind deduktive Verfahren, die die erwiinsch-
ten Eigenschaften einer Software formal mit sogenannten Unit-Beweisen belegen. Dazu
bendtigt man eine formalisierte Dokumentation der Anforderungen. Mithilfe von pradi-
katenlogischen Formeln werden z. B. die Vor- und Nachbedingungen flr die einzelnen
Programmfunktionen definiert. AnschlieBend wird mit automatisierten Verfahren (Theo-
rembeweisern) bewiesen, dass das Programm bei Einhaltung der Vorbedingungen die
spezifizierten Nachbedingungen erfullt.



ol-Entwickler

Fraunhofer FOKUS gehért zu

den wenigen Einrichtungen

mit praktischer Erfahrung

beim Einsatz von Frama-C

Die zugrunde liegenden Methoden, insbesondere der Hoare-Kalkdl, sind wissenschaftlich
eingehend untersucht worden. Allerdings fehlt bislang noch weitestgehend die Anwen-

dung dieser Methoden fir eingebettete Software, die in industrietiblichen Programmier-

sprachen, wie z. B. C oder C++, entwickelt wurde.

Fraunhofer FOKUS hat im Projekt DEVICE-SOFT untersucht, wie sich deduktive Verifikati-
onsmethoden fir industrielle Anwendungen mit sicherheitskritischen eingebetteten Sys-
temen breiter einsetzen lassen. Erste Erfahrungen zeigen, dass Unit-Beweise zu geringeren
Validierungskosten flihren und dartber hinaus eine hdhere Qualitat erbringen als Software-
tests. Der Einsatz deduktiver Verfahren kann auBerdem die Zertifizierung sicherheitskriti-
scher Software erleichtern, denn im Gegensatz zum Testen lasst sich mit ihnen beweisen,
dass eine Software fir alle moglichen Eingaben spezifikationsgemaB funktioniert.

Unser Angebot

Fraunhofer FOKUS hat im DEVICE-SOFT Projekt Methoden untersucht, mit denen sich Unit-
Tests durch Unit-Beweise ersetzen lassen. Dazu wurden das Frama-C Framework von CEA
LIST und seine deduktiven Verifikations-Plug-Ins genutzt. Frama-C versetzt seine Nutzer in
die Lage, die fir die Verifikation bendtigten formalen Beweise weitgehend automatisch zu
generieren. Fraunhofer FOKUS gehért zu den wenigen Einrichtungen mit ausgewiesener
praktischer Erfahrung in der Anwendung und Integration von Frama-C in Softwareent-
wicklungsprozesse fir sicherheitskritische Steuergerate in der Bahntechnik.

Wir unterstitzen Sie bei der Integration dieser Werkzeuge in Ihren Entwicklungsprozess.
Daruber hinaus verflgt Fraunhofer FOKUS auch Uber ausgewiesene Expertise beim Ein-
satz von anderen Analysewerkzeugen, mit denen haufige Softwarefehler ausgeschlossen
werden kénnen. Wir beraten Sie von der Auswahl der geeigneten Werkzeuge Uber die
Implementierung und Schulung bis hin zur Analyse der Ergebnisse.

Forderung

Das Projekt wurde im Rahmen der Fraunhofer-Carnot-Initiative vom Bundesministerium
fdr Bildung und Forschung (BMBF) sowie der Agence Nationale de la Recherche (ANR)

gefordert. Von September 2009 bis Juni 2012 standen rund 600.000 Euro an Gesamt-
volumen zur Verfigung.
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