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2ur Er6ffnung der Aktionstage IT-Sicherheit am lleizenbaum-Institut

»Angriff aufs System. Was nun? —
Herausforderungen, Chancen und Aussichten

fiir I'T-Sicherheit in KMU*

Gerade fiir kleine und mittelstdndische Unternehmen (KMU)
ist es schwierig, ein Gefiihl fiir die ,,Schwere und Schnellig-
keit” von IT-Vorfdllen und IT-Angriffen aus dem Cyberraum
zu entwickeln. Dabei ist die realistische Kenntnis um Gefah-
ren, Verhaltensweisen und AbwehrmalB3nahmen essenziell
wichtig, um als KMU-Entscheider eine Risikobewertung
vorzunehmen und die Entwicklung eines Sicherheitskon-
zeptes in der eigenen Organisation zu initiieren. Mit den
Projekten ,,ELITE: ErLebbare IT-SichErheit durch mobile
Erlebnisorte® und ,,Awareness Labor KMU (ALARM)
Informationssicherheit® werden die Mitarbeitenden von oft
noch verwundbaren KMU adressiert. Beide praxisorientierte
Projekte werden im Rahmen der Initiative ,,IT-Sicherheit in
der Wirtschaft des Bundesministeriums fiir Wirtschaft und
Klimaschutz gefordert.

Am 22. und 23. September 2022 sind diese Cybersecurity-
Erlebnisorte am Weizenbaum-Institut fiir die vernetzte
Gesellschaft zu Gast. Hier bietet sich die Gelegenheit, ein
praxisorientiertes Worst Case Szenario auszuprobieren und
zu erleben, was bei welcher Art von IT-Angriff eigentlich
passiert und wie KMU sich schiitzen konnen — sei es durch
angepasstes Verhalten oder durch Technologie.

Die Aktionstage werden am 21. September 2022 mit einer
Abendveranstaltung eréffnet. In einer Podiumsdiskussion
sollen aktuelle Herausforderungen und Chancen fiir IT-
Sicherheit in Deutschland erldutert werden, bevor es dann in
den informellen Austausch mit IT-Sicherheitsexpert:innen
aus Wirtschaft, Zivilgesellschaft und Politik und ans Aus-
probieren moderierter IT-Szenarien des Projektes ALARM
und der Demonstratoren zu Cybersicherheits-Gefahren im
Erlebnisort des Projektes ELITE geht.
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Datum 21. September 2022, 17:00 — 21:00 Uhr

Ort Weizenbaum-Institut fiir die vernetzte Gesellschaft
Hardenbergstraf3e 32 | 10623 Berlin

Anmeldung https://survey.lamapoll.de/Aktionstage-IT-Sicherheit/
17:00 Uhr Einlass

17:00 - 17.15 Uhr Begriilung
Prof. Dr. Manfred Hauswirth (Direktor, Weizenbaum-Institut und
Fraunhofer FOKUS)

Impulsvortrag: ,,Uberblick iiber die IT-Sicherheitslage*
17:15 - 17.35 Uhr Jorg Peine-Paulsen (Wirtschaftsschutz, Niedersdchsiches Ministerium fiir
Inneres und Sport)

Podiumsdiskussion: ,,IT-Sicherheit auf die Strafle bringen*
17:35 - 18.15 Uhr

— Manuel Atug (IT-Sicherheitsberater und Sprecher der Arbeitsgruppe
Kritische Infrastrukturen, AG KRITIS)

— Christian Kohler (Geschéftsfithrer der NKMGmbH und
Vorsitzender des Vereins it‘s.BB)

— Dr. Katrin Sobania (Referatsleiterin Informations- und Kommunikationstech-
nologie, E-Government, Postdienste, Daten und Informationssicherheit, DIHK)

— Jorg Peine-Paulsen (Wirtschaftsschutz, Niedersidchsisches Ministerium fiir
Inneres und Sport)

— Moderation: Prof. Dr. Manfred Hauswirth

Ab 18:15 Uhr Get-together und Fiihrungen durch den ELITE Erlebnisort, sowie
Gruppentrainings an den ALARM-Mitmach-IT-Security-Tischen

21:00 Uhr Ende der Veranstaltung

Das Weizenbaum Institut ist Die Projekte ELITE, ALARM und Transferstelle IT-Sicherheit
geférdert durch das im Mittelstand sind gefdrdert durch das
Bundesministerium H Bundesministerium
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