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Vorwort

Cloud-Computing ist ein aktuelles Schlagwort in der Informationstech-
nik, das auch an der 6ffentlichen Verwaltung nicht vorbeigeht. Allerdings
sind hier besondere Bedingungen wie die Sensibilitit der Verarbeitung
personenbezogener Daten, Kontrolle und Sicherheit zu beachten, wie sie
fur die 6ffentlichen Aufgaben gegeben sind.

Die vorliegende Studie fasst mit Stand November 2010 perspektivisch ko-
operatives eGovernments unter dem Blickwinkel der in der Offentlichkeit
viel diskutierten Charakteristiken des Cloud-Computing zusammen. Das
Fraunhofer-Institut fiir Offene Kommunikationssysteme und die Hertie
School of Governance haben neben der begrifflichen Eingrenzung des
Cloud-Computing durch Fragebdgen, Workshops und Recherchen die
Rahmenbedingungen festgelegt, Risiken aufgezeigt und Gestaltungsop-
tionen diskutiert.

Das Fraunhofer-Institut fiir Offene Kommunikationssysteme und die
Hertie School of Governance sowie die Autoren danken dem ISPRAT
e. V. fiir seine Unterstiitzung. Besonderer Dank gilt dartiber hinaus den
folgenden Unternehmen, die mit viel Geduld und Zeit durch bilatera-
le Workshops die Arbeit unterstiitzt haben: Dataport, IBM Deutschland
GmbH, Microsoft Deutschland, Oracle Deutschland B.V. & Co. KG, SAP
Deutschland, Siemens AG und Taylor Wessing Deutschland.

Die grofie technologische und wirtschaftliche Bedeutung des Themas
Cloud-Computing spiegelt sich auch in anderen politischen Initiativen
wider. So wird in der neuen IT-Strategie der Bundesregierung »Deutsch-
land Digital 2015« eine wichtige Rolle spielen. Zudem hat der IT-Gipfel-
Prozess Cloud-Computing als ein zentrales Thema fiir die nationale
Technologie- und Standort-Politik identifiziert. Beim Fiinften Nationalen
IT-Gipfel am 7. Dezember 2010 in Dresden wird das Thema Gegenstand
mehrerer Arbeitsgruppen sein.

Erste Erfahrungen mit dem Cloud-Computing hat das Fraunhofer-
Institut in seinem eGovernment-Labor gemacht. Mit Unterstiitzung unse-
rer Partner werden hier im néchsten Jahr die technischen Voraussetzung
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geschaffen sein, auch potentielle Interoperabilitdtsszenarien zu demons-
trieren.
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Zusammenfassung

Der Begriff Cloud-Computing steht fiir einen der aktuell bedeutends-
ten Trends in der IT-Branche. Cloud-Computing bezieht sich auf die
gemeinsame Nutzung von IT-Ressourcen mit erheblichen Effizienzstei-
gerungspotenzialen und fordert insoweit den Ansatz zu verstarkter IT-
Kooperation. Insoweit erscheint Cloud-Computing auch als eine inter-
essante Option fiir die unter besonderem Kostendruck stehende offent-
liche Verwaltung, und deren Bemiihungen um eine Konsolidierung &f-
fentlicher IT-Strukturen. Allerdings stellt sich die Frage, ob — und wie —
die mit Cloud-Computing verbundene Virtualisierung von IT tiber insti-
tutionelle Verwaltungsgrenzen hinweg kompatibel ist mit den rechtlichen
Anforderungen und Anwendungsgrenzen im 6ffentlichen Sektor.

Diese Studie hat das Ziel, die Potentiale von Cloud-Computing fiir den
deutschen offentlichen Sektor aufzuzeigen und Entwicklungsalternati-
ven anhand von ausgewéhlten Nutzungs- und Anwendungsszenarien zu
beschreiben, wobei das Cloud-Computing kritisch aus der Perspektive
heutiger Standards, wie sie fiir Verwaltungen relevant sind, durchleuch-
tet wird. Sie soll dazu dienen, ein besseres Verstandnis fiir die Bedeutung
und Moglichkeiten, aber auch Einschrankungen des Cloud-Computing
zu schaffen, und um Wege aufzeigen, um Verwaltungen den Riickgriff
auf solche Konzepte zu ermoglichen und zu vereinfachen.

Zunichst ergibt sich aus dem Kontext der rechtlichen und organisatori-
schen Rahmenbedingungen einer Cloud-basierten IT-Kooperation, dass
die wesentliche Fragestellung hier die nach dem Risiko der Nutzung von
Cloud-Technologien ist. Im Kern wird gezeigt, dass die auftretenden Ri-
siken dabei durchaus eingrenzbar und beherrschbar erscheinen. Aller-
dings ergibt sich erheblicher Bedarf, die zu gestaltenden Risikotatbestan-
de nicht in jedem Einzelfall einer Cloud-Migration abzusichern, sondern
hier durch Standards fiir Dienstvertrdage und -spezifikationen und durch
gesetzgeberische Regelungen einen fiir einzelne Behdrden handhabbaren
Rahmen bereitzustellen.

Eine anschlielende Analyse zeigt, dass privatwirtschaftliche Anbieter
sog. »Offentlicher Clouds« als Kooperationspartner fiir den 6ffentlichen



vi

Sektor zum jetzigen Zeitpunkt nur bedingt in Frage kommen. Bei Clouds
innerhalb des o6ffentlichen Sektor versprechen Cloud-Technologien aber
bereits heute ein hohes Potential zur Konsolidierung von IT-Governance-
Prozessen und zur Kooperation von Rechenzentren und behordlichen
Dienstleistern. Entsprechende Ausgestaltungsszenarien werden entwi-
ckelt und analysiert.

Es zeigt sich, dass ein Zusammenschluss mehrerer Rechenzentren in
einer sog. »Community-Cloud« ein aussichtsreiches, wenn auch nicht
vollkommen unkritisch zu bewertendes Modell fiir {ibergreifende IT-
Kooperationen darstellt.
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KAPITEL 1

Einleitung

Cloud-Computing steht ist einer der aktuell bedeutendsten Trends in der
IT-Branche. Allerdings ist Cloud-Computing aufgrund seiner teils noch
unscharfen Definition und der sich mit hoher Dynamik weiterentwickeln-
den Konzepte fiir die meisten Nutzer kaum mehr als ein Schlagwort.
Die Basis des Cloud-Computing Konzepts besteht in der Trennung von
Nutzung und Betrieb sowohl in Bezug auf Hardware als auch Softwa-
re. Der Zugriff auf die Ressourcen erfolgt dabei iiber ein Netzwerk, wo-
bei Ressourcenzuordnungen bedarfsgerecht automatisiert skaliert wer-
den. Wichtigster Vorteil ist die Kosteneffizienz, die durch eine gemein-
same Nutzung wenig oder selten benotigter Ressourcen und Dienste zu
erwarten ist. Hinzu kommt die Reduzierung der Personalkapazitdten
durch den zu erwartenden geringeren Verwaltungsaufwand von Hard-
und Softwarebereitstellung. Cloud-Computing bezieht sich auf die ge-
meinsame Nutzung von IT-Ressourcen und fordert insoweit den Ansatz
zu verstdrkter IT-Kooperation. Im Zusammenhang mit zunehmenden 6f-
fentlichen IT-Kooperationen kann Cloud-Computing ein Katalysator fiir
die Verwaltungsmodernisierung sein.

Diese Studie hat das Ziel, die Potentiale von Cloud-Computing fiir den
deutschen offentlichen Sektor aufzuzeigen und Entwicklungsalternati-
ven anhand von ausgewdhlten Nutzungs- und Anwendungsszenari-
en zu beschreiben, wobei das Cloud-Computing allerdings kritisch aus
der Perspektive heutiger Standards, wie sie fiir Verwaltungen relevant
sind, durchleuchtet wird. Es werden Ausgestaltungsszenarien in Rich-
tung Cloud-Computing unter Beriicksichtigung solcher Aspekte entwi-
ckelt und analysiert. Die Studie soll dazu dienen, ein besseres Verstandnis
fur die Bedeutung und Moglichkeiten, aber auch Einschrankungen des
Cloud-Computings zu schaffen und soll damit Verwaltungen den Riick-
griff auf solche Konzepte vereinfachen.

Diese Zielsetzung ist in einem doppelten Sinne ambitioniert. Zum einen
gibt es zwar eine Reihe von Initiativen und auch Praxisbeispiele, um die



KAPITEL 1. EINLEITUNG

1.1

stark differenzierte IT-Landschaft des deutschen 6ffentlichen Sektors zu
konsolidieren und damit zu eGovernment-Kooperationen zu gelangen.
Entsprechende Trends — wie sie insbesondere beim Thema »Shared Ser-
vices« im Bereich 6ffentlicher IT zu beobachten sind — befinden sich je-
doch noch in einem recht frithen Entwicklungsstadium.! Zum anderen
befinden sich die (wissenschaftlich prézisierten/fundierten) Erkenntnis-
se zu Cloud-Computing-Ansitzen noch in einem sehr frithen Stadium.

Auch in der Praxis steckt das Cloud-Computing in Deutschland noch in
den Kinderschuhen. Im angloamerikanischen dagegen Raum haben ent-
sprechende Modelle jedoch bereits Fuf8 gefasst. Beispielsweise lagern eine
Reihe US-amerikanischer Behérden Anwendungen in Clouds aus.

Etablierte IT-Dienstanbieter sind bereits fiir die weitere Nachfrage ge-
ristet, wie Google, Amazon oder Microsoft, die eine grofSe Anzahl von
Rechnern (mehr als 500.000) vorhalten und ihre Angebote fiir Cloud-
Computing intensivieren. Im deutschen Sprachraum ist zu beobachten,
dass iiber die Diskussion in der Fachcommunity und der Fachpresse hin-
aus — z. B. mit dem 2009 veroffentlichten BITKOM-Leitfaden (BITKOM,
2009) — die Promotion von Cloud-Computing durch IT-Dienstleister in
den vergangenen Monaten weiter intensiviert wurde. So platzieren z. B.
IBM oder CSC in Fachvortragen und Workshops Cloud-Ansétze als einen
besonders relevanten Entwicklungstrend fiir die zu erwartenden Struk-
turveranderungen im deutschen IT-Markt.

Methodologie

Der Themenbereich »Cloud-Computing fiir die 6ffentliche Verwaltung«
ist breit angelegt: Aspekte wie rechtliche Vorgaben, organisatorische
Strukturen, technologische Potentiale und Einschrankungen, Sicherheits-
bedenken, Konsolidierungmoglichkeiten oder Datenschutz sind zu be-
riicksichtigen, um nur einige Stichpunkte zu nennen. Selbstverstandlich
konnen in dieser Studie nicht alle Bereiche in der notwendigen Tiefe be-
arbeitet werden.

Um dennoch eine bzgl. der aktuellen Diskussion relevante Themenaus-
wahl vornehmen zu koénnen, haben wir in einer vorbereitenden Pha-
se der Studie eine Reihe von Workshops mit Anbietern von Cloud-
Dienstleistungen und Herstellern entsprechender Technologien, mit eta-
blierten IT-Dienstleistern sowie mit Sicherheits- und Rechtsexperten
durchgefiihrt (vgl. Abb. 1.1). Parallel dazu wurde eine Umfrage erstellt,
die sich sowohl an Verwaltungen wie auch an IT-Dienstleister richtete.
Da Cloud-Computing in Deutschland in der 6ffentlichen Verwaltung bis-
her so gut wie nicht eingesetzt wird, haben wir uns bei dieser Umfrage
auf das eng verwandte Gebiet der »Dienstauslagerung« konzentriert: Fiir
eine Behorde, die einen Cloud-Anbieter mit dem Betrieb von Dienstleis-
tungen beauftragt, besteht ja im Ansatz auch eine Outsourcing-Situation.

Diese vorbereitende Phase fithrte uns zu einer konkreten Auswahl an
Themen, die den Kern dieser Studie ausmachen:

1Vgl. hierzu (Fiedler u. a., 2010).
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1.1. METHODOLOGIE

Umfrage Interviews (Dienstleister,
(Outsourcing) Anbieter)
[ |
¥ = Vorbereitung
Workshops
IT-Dienste Rechtlicher Sicherheit
Rahmen
Verwaltungs- Grundschutz Risiko- Rechtlicher
Rahmen management Rahmen o
| I I | Themenauswahl
und Ausarbeitung
Anbieter-/
Herstellerfragebogen =
Empfehlungen: | Schluss-
Bedingungsrahmen und Szenarien folgerungen

» Verwaltungrahmen. Welche Governance-Aspekte sind im Zusam-

menhang mit Cloud-Computing besonders zu beachten?

Rechtliche Rahmenbedingungen. Dieses Thema wird — da er be-
reits in parallel laufenden Arbeiten in der notwendigen Tiefe be-
handelt wird — an dieser Stelle nur angeschnitten. Insbesondere
im Bereich Datenschutz werden rechtliche Vorgaben im Sinne ei-
ner Begriffsbildung behandelt, die fiir die folgenden Betrachtungen
notwendig ist.

Sicherheitsaspekte nehmen notwendigerweise einen breiten Raum in un-
serer Studie ein, ist doch »Sicherheit in der Cloud« eines der Themen,
das die aktuelle Diskussion am meisten bewegen. Wir ndhern uns diesem
Komplex aus verschiedenen Richtungen:

» Cloud-Risiken. Um eine Grundlage zur Strukturierung der aktuel-

len meist undifferenzierten Diskussion zu schaffen, fithren wir zu-
néchst den Begriff der Cloud-spezifischen Gefahrdung ein. Es zeigt
sich, dass dieser Begriff gut in verschiedene Kategorien aufteilbar
ist, die verdeutlichen, welche Gefahren aus der Anwendung bereits
bekannter und etablierter Technologien erwachsen und welche tat-
sdchlich mit dem Einsatz von Cloud-Technologien neu hinzukom-
men.

Grundschutz: Outsourcing und Datenschutz. Wie kann Cloud-
Computing aus der heutigen Sicht des 6ffentlichen Sektors betrach-
tet werden? Sicher bestehen berechtigte datenschutzrechtliche Be-
denken, aber auf welche Aspekte des Cloud-Computing beziehen
sich diese genau? Outsourcing in die Cloud wird hdufig abgelehnt,
aber aufgrund welcher konkreten Bedenken? Welches Raster — au-
fier dem einer generellen Zustimmung (»die Cloud reduziert Ver-
waltungsaufwinde«) oder Ablehnung (»Daten sind in der Cloud
nicht sicher«) — ist bei der Bewertung von Cloud-Computing An-
geboten anzuwenden?

Abbildung 1.1
Vorgehensweise.
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KAPITEL 1. EINLEITUNG

Als etablierter Rahmen zur Bewertung von IT-Systemen gelten die
Grundschutzkataloge des Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI). Diese Kataloge stellen eine detaillierte Auf-
listung konkreter Gefdhrdungen und entsprechender Mafinahmen
dar, die bei einer Zertifizierung (etwa nach (ISO, 2008)) zu beachten
bzw. zu implementieren sind. Fiir Verwaltungen stellen die Katalo-
ge ein Raster dar, mit deren Hilfe z. B. das Angebot eines externen
Dienstleisters bewertet werden kann. In dieser Studie verwenden
wir die Grundschutzkataloge ebenfalls als »Benchmark«-Test, um
Cloud-Computing zu bewerten.

Was aber ist dabei unser Vergleichsgegenstand, unsere »Baseline«?
Outsourcing von IT-Diensten ist eine lang etablierte Praxis. Daten-
und Rechenzentren werden von vielen Behorden zur Verwaltung
ihrer IT-Systemlandschaften, zum Betrieb von Fachverfahren und
fur Entwicklungs- und Testaufgaben herangezogen. Wie sich zeigt,
weisen viele dieser Dienstleister bereits einzelne Charakteristiken
von Cloud-Anbietern auf, ohne allerdings den Schritt zu einem
»vollstandigen« Cloud-Angebot vollzogen zu haben. Wir definieren
als Vergleichsgegenstand deshalb einen »klassischen Dienstleister,
der im Extremfall keine der relevanten Eigenschaften eines Cloud-
Anbieters aufweist. Nattirlich ist dies als methodologisches Kon-
strukt zu verstehen und soll weder mit einem konkreten Anbieter
noch als Beschreibung des augenblicklichen »State of the Art« ver-
wechselt werden.

» Mindestanforderungen an Cloud-Anbieter. Vor kurzem wurde
durch das BSI ein Eckpunktpapier? veroffentlicht, das einen ers-
ten Ansatz zur Bestimmung von Sicherheitsanforderungen an
Cloud-Anbieter darstellt und somit den augenblicklichen Stand
der Diskussion in diesem Bereich zusammenfasst; dabei werden
im wesentlichen nur solche Anforderungen untersucht, die Cloud-
Computing von herkdmmlichen Technologien unterscheidet; somit
reprasentieren die hier angeschnittenen Aspekte das »Delta«, das
beim Einsatz von Cloud-Technologien noch zu beachten ist.

> Schlieflich wurde ein weiterer Fragebogen erstellt, um die Positi-
on von Anbietern von Cloud-Dienstleistungen und den Herstellern
diesbeziiglicher Technologien bzgl. einiger Fragestellungen, die in
den vorhergehenden Abschnitten als relevant identifiziert wurden,
zu ermitteln — allerdings wurde hier wegen der Komplexitat und
Breite des Themas nicht versucht, einen umfassenden Ansatz um-
zusetzen.

Schliefilich konnten ausgehend von den oben genannten Themen sowohl
Rahmenbedingungen fiir den Einsatz von Cloud-Technologien wie auch
mogliche Ausgestaltungsszenarien identifiziert werden, die als Empfeh-
lungen das Fazit der Studie darstellen.

2(BSI, 2010b)
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1.2. ZUSAMMENFASSUNG DER ERGEBNISSE

Zusammenfassung der Ergebnisse

In diesem Abschnitt werden die Ergebnisse der Studie zusammengefasst.
Entsprechende Erlduterungen finden sich jeweils am Anfang der jeweili-
gen Kapitel.

» Definition: Diese Studie setzt auf dem Begriff des Cloud-
Computing auf, wie er durch das National Institute of Standards and
Technology (NIST)? vertreten wird. Dabei werden eine Reihe von
Eigenschaften, die Cloud-Systeme charakterisieren, bestimmt: Au-
tomatisierte Diensterbringung auf Anforderung, netzwerkbasier-
ter Realzeitzugang, Ressourcen-Pooling, schnelle Elastizitit sowie
messbare Dienstqualitdt. Die Dienstklassen »Software als Dienstc,
»Plattform als Dienst« und »Infrastruktur als Dienst« werden unter-
schieden. Schliefilich werden verschiedene Betriebsmodelle klassifi-
ziert: Private, 6ffentliche, Communty- und hybride Clouds. Aus den
Cloud-Eigenschaften lassen sich eine Reihe von Merkmalen herlei-
ten, die einen »klassischen Anbieter« von einem Cloud-Anbieter
unterscheiden.

Dieser Teil der Studie versteht sich auch als Zusammenfassung der
Potentiale des Cloud-Computing. Insbesondere in folgenden Tei-
len, in denen es um Risiken des Cloud-Computing und ihre Be-
herrschbarkeit geht, werden wir vielfach auf die Vorteile des Cloud-
Computing verweisen.

» Umfrage: Als Vorbereitung fiir die vorliegende Studie wur-
de ein Fragebogen mit dem Thema »Auslagerung von IT-
Dienstleistungen« erstellt, dessen Ergebnisse die Formulierung ei-
ner Reihe von vorldufigen Annahmen als Arbeitshypothesen er-
moglichen.

1. Die Auslagerung von Diensten an externe IT-Anbieter ist heute
bereits Stand der Technik.

2. Behorden stehen IT-Kooperationen grundsatzlich positiv ge-
gentiber.

3. Insbesondere Fachverfahren und Infrastruktur-Dienste sind
fiir eine Auslagerung geeignet. Im Gegensatz dazu werden
Plattform-Dienste nur selten ausgelagert. Verfiigbarkeit wird
als wesentliche Anforderung an Dienstleistungen genannt.

4. Virtualisierung, eine der Basis-Technologien des Cloud-
Computing, wird heute bereits vielfach eingesetzt.

» Governance-Bezugrahmen: Zur Identifikation der relevanten Fak-
toren, die die Nutzung von Cloud-Computing durch die offent-
liche Verwaltung bestimmen, setzen wir die Cloud-Eigenschaften
Ressourcen-Pooling, virtuelle Bereitstellung und Netzwerkzugang
zu vier Bestimmungsfaktor-Gruppen in Beziehung, ndmlich »recht-
liche Zuldssigkeit«, »(wirtschaftliche) Vorteilhaftigkeit«, »Steuer-
barkeit« und »Risikobeherrschbarkeitx.

3(Mell u. Grance, 2009)
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KAPITEL 1. EINLEITUNG

1. Rechtliche Zuléssigkeit: Virtualisierung und netzwerkbasier-
ter Zugang verdndert die Besitz- und Berechtigungsstruktu-
ren von Leistungserstellungsprozessen sowie von Datenbe-
stainden, woraus verfahrensrechtlich Unsicherheitsraume oder
Nichtanwendbarkeitsschwierigkeiten entstehen, die bertick-
sichtigt werden miissen. Besonders zu priifen ist, ob diese
Schwierigkeiten im Rahmen von »Service Level Agreements«
(SLAs) hinreichend regelbar sind. Rahmenrechtlich ergeben
sich neben datenschutzrechtlichen Problemen insbesondere
auch vergaberechtliche Fragen, die im Kern wiederum auf den
Regelungsbedarf und die Regelungsmoglichkeiten mit dem
Instrument SLA hinauslaufen.

2. (Wirtschaftliche) Vorteilhaftigkeit: Wahrend grundsatzliche
Effizienzpriifungen fiir Cloud-Ansédtze kaum unterschied-
lich zur Bewertung anderer Biindelungsformen stattfinden
diirften, ergibt sich aus dem Definitionsmerkmal »virtu-
ell« und dem organisatorischen Merkmal »Kompetenzbiinde-
lung« die spezielle Frage, inwieweit die Nutzung von Cloud-
Computing-Ansitzen zu grundlegend verdnderten behordli-
chen Zuschnitten und Paradigmen fiihren.

3. Steuerbarkeit: Das virtuelle und mit »remote«-Zugriff ausge-
stattete Cloud-Computing wirft grundlegend die Frage auf, ob
und wie hier tiberhaupt noch eine Steuerbarkeit durch die ver-
antwortliche Behorde gewdhrleistet werden kann.

4. Risikobeherrschbarkeit: Hier ergeben sich insbesondere recht-
liche Risikofragestellungen in Bezug auf Nachvollziehbarkeit.

Insgesamt wird deutlich, dass die Fragestellung des Cloud Compu-
ting in der offentlichen Verwaltung im Wesentlichen eine »Risiko-
fragestellung« ist. Wirtschaftlichkeit spielt nur eine untergeordnete
Rolle.

Rechtliche Rahmenbedingungen. Im Bereich der 6ffentlichen Ver-
waltung gibt es erhebliche Bedenken gegeniiber Cloud-Computing.
Diese sind einerseits darin begriindet, dass besonders tffentliche
Verwaltungen prinzipiell eine Schutzpflicht fiir personenbezogene
Daten haben. Aber auch grundsétzliche Betrachtungen lassen Be-
horden vor der Auslagerung von Prozessen in die Cloud zurtick-
schrecken. Einerseits ist hier die Angst vor dem Verlust von Know-
how zu nennen. Weiterhin miissen bestimmte Kernaufgaben in der
Verwaltung bleiben.

Da es sich bei Cloud-Computing um eine Art von »QOutsour-
cing« handelt, konnen eine Reihe von rechtlichen Fragen in die-
sem Zusammenhang beantwortet werden. Da es sich beim Cloud-
Computing aber auch um Kooperation — innerhalb und zwischen
Verwaltungen (und Privatwirtschaft) — handelt, spielen auch hier
Fragen der Kooperationsform eine Rolle, die tiber gesetzliche Ein-
schrankungen hinausgehen und durchaus Anlass fiir neue Frage-
stellungen sind.

Risiko-Management: Um den Begriff »Cloud-spezifisches Risiko«
besser eingrenzen zu konnen, verwenden wir die folgende Klassifi-
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1.2. ZUSAMMENFASSUNG DER ERGEBNISSE

kation von Schwachstellen in Cloud-Systemen: Solche Schwachstel-
len sind Cloud-spezifisch, wenn

1. sie immanenter Bestandteil oder weit verbreitet in den Cloud-
Basis-Technologien sind, oder

2. durch Cloud-Innovationen verursacht werden, die bekannte
und erprobte Gegenmafinahmen unmoglich oder schwierig
implementierbar machen, oder

3. ihren Ursprung in einer der Charakteristiken des Cloud-
Computings haben.

Unabhingig davon gibt es eine Reihe von Argumenten dafiir, dass
das Sicherheitsniveau in Cloud-Infrastrukturen deutlich gesteigert
werden kann:

B Skalierungseffekte sorgen dafiir, dass Systeme weniger an-
greifbar sind und dass Sicherheitsrichtlinien einfacher durch-
gesetzt werden konnen.

B Sjcherheit kann zu einem Marktfaktor werden, der zur Ent-
wicklung robusterer Dienste wie auch zur stringenten Im-
plementierung von Sicherheitsmanagementsystemen fiihren
kann.

B Schliefllich konnen einige Sicherheitsfunktionen selbst als
Cloud-Dienst angeboten werden.

Im Folgenden betrachten wir im wesentlichen drei Cloud-
Betriebsmodelle, ndmlich erstens die »private Cloud«, die in etwa
dem einer Behorde (oder mehreren Behorden) zugeordneten Daten-
oder Rechenzentrum entspricht, das exklusiv fiir diesen Kundenkreis
Dienstleistungen erbringt, zweitens die »Community-Cloud«, die einen
Zusammenschluss derartiger Rechenzentren zu einer foderierten, ko-
operativen Dienstleistungsstruktur darstellt, und drittens die 6ffentliche
Cloud, die neben behordlichen auch private (bzw. privatwirtschaftli-
che) Kunden akzeptiert und fiir die Vertrdge oft kurzfristig und unter
Verwendung minimaler Identitdtszusicherungen abgeschlossen werden.

» Outsourcing: Im Vergleich zu klassischen IT-Dienstleistern ergibt
sich fiir private Clouds ein grundsitzlich positives Gesamtbild bzg].
Sicherheitsfragestellungen, die mit Outsourcing verbunden sind.
Das einzige offensichtliche Problem ist das Fehlen von Interopera-
bilitdtsstandards, so dass Insourcing oder ein Wechsel des Dienst-
leisters zu einem Problem werden kann. Ein &hnliches Bild er-
gibt sich fiir Community-Cloud, wobei es hier aufgrund des Um-
standes, dass die an der »Community« beteiligten Rechenzentren
unterschiedliche Verwaltungsdoméanen mit u. U. unterschiedlichen
Richtlinien definieren, zu weiteren Schwierigkeiten kommen kann.
Insgesamt ist hier ein integriertes, kollaboratives Management von
Cloud-Diensten erforderlich, fiir das zurzeit wenige oder keine An-
sitze existieren.

Hingegen kommen aus der Sicherheitsperspektive Anbieter 6ffent-
licher Clouds als Kooperationspartner fiir Behorden nur bedingt in
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KAPITEL 1. EINLEITUNG

Frage. Ein Hauptproblem ist, dass der Kundenstamm eines Anbie-
ters einer offentlichen Cloud nicht a-priori bekannt ist: Jeder, ins-
besondere auch eine Person mit boswilligen Absichten, kann u. U.
Zugang zu ggf. kritischen Systemteilen erlangen.

Datenschutz. Ahnlich wie bei der Untersuchung des Outsour-
cing kommen wir zu dem Schluss, dass private und — wieder-
um mit Einschrankungen — Community-Clouds valide Modelle fiir
offentlich-6ffentliche Kooperationen sind. Wiederum schneiden 6f-
fentliche Clouds im Vergleich zu klassischen Anbietern schlecht ab.
Die Griinde hierfiir liegen einerseits in dem Aufgabenprofil 6ffentli-
cher Clouds, das nicht notwendigerweise auf den Umgang mit per-
sonenbezogenen Daten abgestimmt ist, andererseits in mangelnder
Transparenz, da fiir den Auftraggeber umfassende Informationen
tiber die Systeme und Prozesse des Dienstanbieters und ggf. Ein-
griffe in diese erforderlich sind.

Anforderungen an Cloud-Anbieter. Betrachtet man Mindestsicher-
heitsanforderungen an Anbieter, die Cloud-Technologien verwen-
den, ergibt sich fiir private und Community-Clouds ein deutliches
Potential zur Erfiillung dieser Anforderungen, das sich aus den
Cloud-Eigenschaften in Verbindung mit dem spezifischen Betriebs-
modell ergibt. Fiir 6ffentliche Clouds ist dieses Potential in vielen
Punkten nicht unmittelbar erkennbar — hier ist eine gesonderte
Analyse des jeweiligen konkreten Angebots vorzunehmen.

Anbieter- und Herstellerposition. Einige der in dieser Studie auf-
geworfenen Fragen sowie — um den konkreten Stand der Technik
zumindest in einigen Bereichen zu ermitteln — allgemeine Fragen
zum Cloud-Computing wurden in einem weiteren Fragebogen zu-
sammengefasst und an zwei Cloud-Dienstanbieter sowie einen Her-
steller von Cloud-Technologien versandt. Aus den Antworten lasst
sich schlieflen, dass die Idee der Cloud in vielen Aspekten bereits
den konkreten Angeboten entspricht. Insbesondere bestehen viel-
faltige Ansatze fiir ein integriertes System- und Dienstmanagement.
Migration und Portierung von Daten und Anwendungen in bzw.
fur die Cloud wird durch entsprechende Werkzeuge untersttitzt.
Datenschutz und Sicherheit wird als Anforderung erkannt. Aller-
dings wird die geforderte enge Zusammenarbeit zwischen Anbie-
ter und Auftraggeber bei Outsourcing-Projekten zur Erstellung ge-
meinsamer Sicherheitskonzepte nicht oder nur in Ansétzen reflek-
tiert. Auch sind datenschutzbezogene Fragen bzgl. der Transparenz
interner Vorgénge zu klaren.

Bedingungsrahmen fiir die Migration in die Cloud. Es wur-
den drei wesentliche Bedingungen fiir die Inanspruchnahme von
Cloud-Angeboten erarbeitet, ndmlich:

B Die Verfligbarkeit standardisierter und bereits an anderer Stel-
le auf Rechtssicherheit gepriifter SLA-Konstrukte fiir Cloud-
Migrationen stellt in erster Linie eine Entlastung der Entschei-
dungstrdger in den einzelnen Behorden dar, die den »Sonder-
fall« der Cloud-Migration in géngige Praxis verwandeln kon-
nen.
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B Weiterhin wird die Erarbeitung spezieller verfahrensrechtli-
cher Regelungen und Richtlinien fiir Cloud-Computing als po-
sitive gesetzgeberische Spezifikationen fiir die IT-technische
Auslagerung vorgeschlagen, die als konkrete Handlungsan-
weisungen fiir Entscheider vor allem Rechtssicherheit herstel-
len.

B Externe Anbieterzertifizierung und -aufsicht fir Cloud-
Anbieter, d. h. ein gesondertes Priif-, Anerkennungs- und Auf-
sichtsverfahren, das an dieser Stelle insbesondere fiir 6ffentli-
che Cloud-Anbieter Giiltigkeit hétte.

> Ausgestaltungsszenarien: AbschlieBend wird prézisiert, wie
Clouds im Einzelnen fiir Verwaltungen nutzbar gemacht werden
kénnen und wo die Probleme bei der Umsetzung derartiger
Ausgestaltungsvarianten sind. Wir betrachten zunédchst private
Clouds, die sich unmittelbar als Umsetzungsszenario anbieten.
Community-Clouds sind nicht unmittelbar verwendbar, wobei
allerdings zu erwartende Konsolidierungseffekte und Kompetenz-
btindellungen, die auch die Sicherheit und Beherrschbarkeit solcher
Strukturen erhohen, einen unmittelbaren Anreiz zur Umsetzung
solcher Modelle bilden. Wir betrachten hier insbesondere zwei
Modellierungsansitze: Einerseits einen tibergreifenden Ansatz,
der auf der gemeinschaftlichen Erbringung von Dienstleistungen
durch die beteiligten Rechenzentren beruht, und andererseits
einen Kompetenz-basierten Ansatz, in dem Community-Clouds als
Zusammenschluss von Kompetenzzentren aufgefasst werden.

SchliefSlich betrachten wir auch die Einbeziehung von 6ffentlichen
Cloud-Anbietern bzw. hybride Ausgestaltungsmodelle mit 6ffent-
lichem Cloud-Anteil. Wenn datenschutzrechtliche Fragestellungen
unberiihrt bleiben, stellen solche Modelle u.U. einen gangbaren
Weg zur Umsetzung offentlich-privater Partnerschaften dar.

1.3 Dokumentengliederung

Diese Studie gliedert sich in vier Teile:

> Teil I befasst sich mit dem augenblicklichen Stand der Diskussion.
In Kapitel 1.1 wird zunichst der Begriff des Cloud-Computing defi-
niert. Weiterhin werden Charakteristiken von Cloud-Anbietern ab-
geleitet. Kapitel 1.2 fasst die Ergebnisse einer Umfrage zum Thema
Outsourcing zusammen.

> Teil Il befasst sich mit Rahmenbedingungen. In Kapitel I.1 wird ein
Governance-Bezugsrahmen erarbeitet. Kapitel II.2 befasst sich mit
spezifischen rechtlichen Rahmenbedingungen insbesondere zum
Datenschutz und zur Datensicherheit.

» In Teil I schlieBlich wird eine Risikoanalyse des Cloud-Computing
vorgenommen. Nachdem der Risikobegriff in Kapitel III.1 fiir das
Cloud-Computing prézisiert wurde, werden in den Kapiteln IIL.2
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und IIL.3 Sicherheitsaspekte betrachtet, die sich auf das Outsour-
cing von Diensten und Funktionen in die Cloud sowie auf daten-
schutzrechtliche Anforderungen beziehen. Allgemeine Sicherheits-
anforderungen an Cloud-Anbieter werden in Kapitel III.4 disku-
tiert. Schliefslich werden in Kapitel IIL5 die Ergebnisse der Anbieter-
bzw. Herstellerumfrage thematisiert.

Der abschliefiende Teil IV befasst sich zunédchst in Kapitel IV.1
mit den Rahmenbedingungen fiir eine Umsetzung von Cloud-
Computing als Dienstleistungsmodell fiir die Verwaltungen. Kapi-
tel IV.2 schlieflich diskutiert konkrete Umsetzungsszenarien. Kapi-
tel IV.3 gibt neben einer kurzen Zusammenfassung einen Ausblick
auf Themen, die Ausgangspunkte fiir weitere Arbeiten darstellen.

Weiterhin ist umfangreiches Hintergrundmaterial in verschiedenen An-
hédngen verfiigbar:

|

Anhang A enhilt ein Kompendium an Meinungen und Ansichten
zum Begriff Cloud-Computing, die aus verschiedenen Quellen zu-
sammengestellt sind und die die Notwendigkeit unterstreichen, ei-
ne einheitliche Definition dieses Begriffs zu finden.

Anhang B enthilt die vollstindige Auswertung der Umfrage.

Anhang C gibt die Antworten der an die Anbieter und Hersteller
gerichteten Fragen anonymisiert wider.

Anhang D diskutiert Begriffe wie »Risiko« und »Schwachstelle«
und erldutert exemplarisch einen Risikomanagementprozess.

Anhang E erlautert den Aufbau der BSI-Grundschutzkataloge.
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Stand der Diskussion






1.1.1

karPITEL |.1

Bestandsaufnahme — Was ist
Cloud-Computing?

Zusammenfassung

Diese Studie setzt auf dem Begriff des Cloud-Computing auf, wie
er durch das NIST vertreten wird. Dieser Begriff wird mittlerweile
auch von anderen Autoren als »die« relevante Definition anerkannt.
Dabei werden eine Reihe von Eigenschaften, die Cloud-Systeme cha-
rakterisieren, bestimmt: Automatisierte Diensterbringung auf An-
forderung, netzwerkbasierter Realzeitzugang, Ressourcen-Pooling,
schnelle Elastizitit sowie messbare Dienstqualitit. Die Dienstklas-
sen »Software als Dienst«, »Plattform als Dienst« und »Infrastruk-
tur als Dienst« werden unterschieden. Schlieflich werden verschie-
dene Betriebsmodelle bestimmt: Private, dffentliche, Community-
und hybride Clouds.

Aus den Cloud-Eigenschaften lassen sich eine Reihe von Merkma-
len herleiten, die einen »klassischen Anbieter« (im Sinne eines ab-
strakten, methodologischen Konstrukts) von einem Cloud-Anbieter
(der nicht weniger abstrakt als Anbieter definiert ist, der alle Cloud-
Merkmale vollstindig implementiert) unterscheiden. Diese Tren-
nung wird in den Kapiteln 111.2 und 111.3 verwendet, um Cloud-
Computing bzgl. heute giiltiger Standards zu bewerten.

Orientierung

Was ist Cloud-Computing? Andy Isherwood, Hewlett-Packard’s Vizepre-
sident fiir »European Software Sales«, dufSert in einem Interview die An-

sicht:
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Experten sind sich uneinig, wie
der Begriff »Cloud-Computing«

zu definieren ist.

Zusammenfassung der hier
verwendeten Definition des
»Cloud-Computings«.

A lot of people are jumping on the [cloud] bandwagon, but I have
not heard two people say the same thing about it. There are multiple
definitions out there of «the cloud».!

Cisco CEO Larry Elison wiahlt deutlichere Worte:

The interesting thing about Cloud Computing is that we’ve redefi-
ned Cloud Computing to include everything that we already do . .. 1
don’t understand what we would do differently in the light of Cloud
Computing other than change the wording of some of our ads.?

Tatsdchlich finden sich in den einschldgigen Online-Zeitschriften, Blogs
und verschiedenen Artikeln eine ganze Reihe von Ansichten zum Begriff
»Cloud-Computing«. So verdffentlichte das »Cloud Computing Journal«
Anfang 2009 einen Artikel® mit 21 Expertenmeinungen zu diesem Thema.
Ein anderer Blog? bringt es auf weitere 18 Ansichten.”

So zeigen sich industrielle Entscheidungstrager, Wissenschaftler und
Verwaltungsexperten gleichermafien verwirrt dartiber, was mit Cloud-
Computing eigentlich gemeint ist. Eine genaue Analyse der vorhande-
nen Definitionsversuche ergibt jedoch ein kohéirentes Bild, da verschiede-
ne Eigenschaften und Anforderungen wiederholt genannt werden. Fest
steht, dass Cloud-Computing nicht als neue Technologie oder Funktions-
angebot verstanden werden kann, sondern heute bereits verfiigbare Tech-
nologien in konsolidierter Form wie Virtualisierung, Grid- und Utility-
Computing und WEB 2.0, nutzbar macht und damit die Erstellung und
Angebot einer breiten Funktionspalette erlaubt.

Fiir diese Studie verwenden wir die in den folgenden Abschnitten 1.1.2—-
L.1.5 detailliert Definition®, die sich wie folgt zusammenfassen lasst:

Clouds bestehen aus institutionsiibergreifenden Pools von Ressour-
cen wie etwa Hardware, Entwicklungsplattformen und elektroni-
schen Diensten. Diese Ressourcen werden virtualisiert zur Verfii-
gqung gestellt und konnen dynamisch konfiguriert und damit elas-
tisch an aktuelle Anforderungen (anfallende Lastbedingungen oder
Dienstkombinationen) angepasst bzw. skaliert werden, wodurch ei-
ne optimierte Ressourcennutzung ermoglicht wird. Der Zugang zu
diesen Ressourcen erfolgt »remote« etwa tiber das Internet. Dabei
konnen Ressourcenanbieter und -nutzer organisatorisch getrennt
sein.

Zusammenfassend ist Cloud Computing ein Modell, das »on-
demand« und Online den Zugriff auf einen gemeinsamen Pool kon-
figurierbarer Computing-Ressourcen wie Netzwerke, Server, Spei-
chersysteme, Anwendungen und Dienste ermoglicht. Diese kon-

1Andy Isherwood, zitiert nach ZDnet News, 11.12.2008

2Larry Ellison, zitiert nach Wall Street Journal, September 26, 2008
3http:/ /cloudcomputing.sys-con.com /node/ 612375

4http:/ /jameskaskade.com/?p=594

5Eine Zusammenstellung verschiedener Meinungen dariiber, was Cloud-Computing ei-
gentlich ist, findet sich in Anhang A.

®Diese Definition ist (Vaquero u.a., 2009) entnommen und leicht abgewandelt worden,
um die organisatorische Trennung von Ressourcennutzung und -verwaltung starker zu
betonen.

Hertie School
of Governance

\

Z Fraunhofer
FOKUS



1.1.2

1.1.2.1

1.1.2.2

1.1.2. EIGENSCHAFTEN

15

Selbst-
bedienung

Messbare Netzwerk-
Dienst- basierter

qualitdt C LO U D Zugang

Schnelle Ressourcen-
Elastizitat Pooling

nen passgenau, schnell, kostengiinstig und mit minimalem Verwal-
tungsaufwand bereitgestellt und abgerufen werden.

Organisationen, die Cloud-Ressourcen nutzen, sind selbst also nicht oder
nur zum Teil mit der Verwaltung der Ressourcen beschiftigt; diese Akti-
vitdten finden beim Ressourcenanbieter statt. Fiir die Nutzerorganisation
entfallt dadurch die Notwendigkeit, eigene Infrastruktur, Dienstplattfor-
men und Dienste anzuschaffen und zu unterhalten. Es werden Geschifts-
modelle moglich, die Ressourcen auf Nutzungsbasis anbieten und ab-
rechnen bzw. ihren Wert einschéitzen.

In den USA hat das Nationale Institut fiir Standards und Technologie (NIST)
eine allgemeine Definition des Cloud-Computings erstellt, die hdufig zi-
tiert wird und eine geeignete Basis fiir eine prazisere Begriffsbestimmung
bietet.

Eigenschaften

Das NIST bestimmt zunédchst eine Reihe von Eigenschaften, die das Kon-
zept »Cloud-Computing« begrifflich umreiffien, die hier leicht gekiirzt
und den Anforderungen dieser Studie entsprechend wiedergegeben wer-
den:

Automatische Diensterbringung auf Anforderung

Nutzer sind in der Lage, selbststandig Dienste und Ressourcen anzufor-
dern, ohne dass eine Interaktion mit menschlichen Operatoren auf Seiten
des Anbieters notwendig wird.

Netzwerkbasierter Real-Zeit-Zugang

Auf Ressourcen und Dienste kann in Echtzeit netzwerkbasiert unter
Verwendung von Standardtechnologien (Internet, dedizierte Netzwerke,
»Virtual Private Networks«, etc.) zugegriffen werden.” Auf der Seite des

7In der Literatur wird haufig angegeben, dass der Zugang zur Cloud tiber das (6ffentli-
chen) Internet erfolgt. Um in dieser Studie auch den Einsatz von Cloud-Technologien in
Rechenzentren untersuchen zu kénnen, die tiber dedizierte (vom Internet isolierte) Netz-
werke verfligen, verwenden wir hier eine umfassendere Definition.

Abbildung 1.1.1

Cloud-Eigenschaften nach (Mell

u. Grance, 2009).

Definition des NIST.

Selbstbedienung in der Cloud.

Cloud-Dienste werden iiber ein

Neztwerk bezogen.
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Ressourcen-Pools abstrahieren
von konkreten Servern,

Elastizitit vermittelt die Illusion

Messbarkeit ist ein integrales

1.1.2.3

Netzwerken, uws.

1.1.2.4

unbegrenzter Ressourcen.

1.L1.2.5

von Cloud-Diensten.

1.1.3

1.1.3.1

SaaS: Anwendungen iiber das

Internet.

Klienten konnen Gerédte wie PCs, Laptops, Mobiltelefone oder PDAs ein-
gesetzt werden.

Ressourcen-Pooling

Die Ressourcen des Anbieters sind in Pools konsolidiert, die eine paral-
lele Diensterbringung fiir multiple Nutzer erlaubt. Die Zuordnung von
Ressourcen an Kunden geschieht dynamisch und in einer dem aktuellen
Bedarf des Kunden angepassten Weise.

Schnelle Elastizitat

Ressourcen und Dienste werden »elastisch« zur Verfiigung gestellt, d. h.
entsprechend seines augenblicklichen Bedarfs erhalt der Benutzer in-
nerhalb eines gering bemessenen Zeitrahmens Ressourcen in addquaten
Quantititen. Fiir den Nutzer entsteht dadurch die Illusion, dass Ressour-
cen in unbeschrankten Quantitdten zur Verfiigung stiinden.

Messbare Dienstequalitit

Cloud-Systeme verfiigen iiber eingebaute Monitoring- und Messfunktio-
nen, die sowohl eine optimierte Ressourcen-Nutzung wie auch eine Vali-
dation der erreichten Dienstqualitét seitens des Nutzers erlaubt.

Dienstklassen

Prominente Anbieter wie Amazon, Google, SUN, Microsoft, IBM, Oracle,
Salesforce.com etc. erweitern stindig ihre Cloud-Computing Dienst-
leistungen und bieten kategorisierte Dienstleistungen fiir Infrastruktur,
Datenbank, Geschiftsprozessmanagement, Handelsplattformen, Abrech-
nung, Buchhaltung, Email, Datenaustausch, Datenverarbeitung und Web
Services an. Dabei wird zwischen verschiedenen Klassen von Dienst-
leistungen unterschieden, die sich nach dem Grad ihrer Spezialisierung
anordnen lassen: Software als Dienst (software-as-a-service, SaaS), Platt-
form als Dienst (platform-as-a-service, PaaS) und Infrastruktur als Dienst
(infrastucture-as-a-service, laaS). Tab. L.1.1 gibt einen Uberblick {iber die
folgende Diskussion der verschiedenen Klassen von Cloud-Diensten.

SaaS: Software als Dienst

Das Angebot des Anbieters besteht in Anwendungen, d.h. der Nutzer
kann »remote« auf Software zugreifen, die auf den Servern des Anbieters
lauft. Die Nutzung der Anwendungen durch den Kunden wird vertrag-
lich geregelt und beinhaltet die benétigten Hard- und Software Lizenzen
sowie Vereinbarungen iiber die Wartung und den Betrieb der angebote-
nen Software. Die Administration der Software und der darunterliegen-
den Cloud-Infrastruktur, des Netzwerks, der Server, der Betriebssysteme
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Klasse Beschreibung Beispiele

SaaS Zugang zu Anwendungen Google Apps, Microsoft
CRM online Salesforce.com,
WebEx

PaaS Entwicklungs- und Laufzeit- Force.com, Google-App En-
umgebungen zur Bereitstel- gine, Microsoft Azure
lung und Ausfiihrung eige-
ner Anwendungen

IaaS Virtualisierte =~ Rechnerres- Amazon EC2+ S3, AppNe-
sourcen, Speicher, Netzwerk, xus, HP Cloud Enabling
etc. Computing, Oracle, IBM,

Sun Microsystems, Hadoop

und des Speichers obliegt dem Cloud-Anbieter. Der Kunde muss hier-
fur keine Ressourcen aufwenden. Auch Upgrades und Updates werden
durch den Anbieter vorgenommen. Allerdings muss sich der Kunde in
der Regel mit einer Standardlosung zufrieden geben, individuelle An-
passungen an Kundenbediirfnisse sind bei den zurzeit angebotenen Lo-
sungen ohne weiteres nicht moglich. Die bekanntesten Beispiele in dieser
Dienstklasse sind:

> Goggle bietet mit Google Apps Office-Anwendungen wie Textver-
arbeitung, Tabellenkalkulation, Email oder Kalenderanwendungen
an, die tiber einen Webbrowser bezogen werden konnen.

> SAP, das seine Geschiftslosung Business ByDesign tiber das Inter-
net gegen eine monatliche Gebiihr pro Benutzer anbietet

PaaS: Plattform als Dienst

PaaS bietet dem Cloud-Kunden die Moglichkeit, eigene Anwendungen
innerhalb einer Entwicklungsumgebung zu erstellen und in den durch
den Cloud-Anbieter zur Verfligung gestellten Laufzeitumgebungen aus-
zufithren. Auch hier werden alle Administrationsaufgaben durch den
Anbieter wahrgenommen. Anders als bei SaaS hat der Kunde hier aller-
dings die Kontrolle {iber die Anwendung, da er sie selbst entwickelt und
konfiguriert hat.

Zwei wesentliche Dienstleistungen werden als PaaS angeboten: Entwick-
lungsplattformen und betriebliche Plattformen. Die Entwicklungsplatt-
formen bieten Entwicklern die Moglichkeit, Anwendungen zu entwi-
ckeln und ihren Code in der Cloud ausfiihren zu lassen. Entsprechende
Werkzeuge und Entwicklungsframeworks werden vom Anbieter bereit-
gestellt. Beispiel fiir eine Anwendungsplattform in der Cloud sind:

> Die Google App Engine.

P Salesforce.com bietet eine betriebliche Plattform fiir die Entwick-
lung, Verwaltung und den Einsatz von mafigeschneiderten Ge-
schédftsanwendungen an.

Tabelle 1.1.1

Klassen von Cloud-Diensten.

Beispiele fiir SaaS-Anbieter.

PaaS: Laufzeit- und

Entwicklungsumgebungen.

Beispiele fiir PanS-Anbieter.
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1.1.3.3

IaaS: Rechenleistung,
Speicherplatz, Netzwerk.

Beispiel fiir einen InaS-Anbieter.

1.1.4

1.1.4.1

Datenschutz ist ein wesentliches

Element in Dienstvertrigen,

wenn personenbezogene Daten
erhoben, gespeichert, verarbeitet

oder iibermittelt werden.

laaS: Infrastruktur als Dienst

In dieser Variante stellt der Anbieter Speicher, Netzwerkzugang und so-
wie Rechenleistungen zur Verfiigung, so dass der Kunde die Moglich-
keit hat, eigene Software auf nativen Plattformen (die jedoch vom Anbie-
ter virtualisiert werden) auszufithren. Der Kunde kann auch ein bevor-
zugtes Betriebssystem in die Cloud einbringen. Fiir den Kunden entsteht
dadurch die Illusion, iiber einen Pool oder ein Netzwerk von physikali-
schen Maschinen zu verfiigen. Wie bei den zuvor beschriebenen Cloud-
Diensten muss der Kunde die virtualisierte Infrastruktur nicht verwalten.
Allerdings hat er hier die Kontrolle tiber das Betriebssystem, den Spei-
cher, und die eigene Anwendungen und kann zusétzliche Netzkompo-
nenten wie Firewalls und Lastverteiler einbringen.

IaaS ist vor allen Dingen fiir hochskalierte Anwendungen von Vorteil, die
massive Rechenleistung in Form grofier »Serverfarmen« benotigen. Eine
weitere Anwendung ist die Durchfiihrung von Skalierbarkeits- und Per-
formanztests grofier IT-Systeme. Die Ressourcen fiir solche Tests konnen
kostengtinstig und flexibel aus der Cloud bezogen werden und miissen
nicht in Form spezifischer Hardware vorhanden sein oder langfristig auf-
recht erhalten werden.

Zurzeit werden Infrastrukturdienste in zwei Formen angeboten, einer-
seits als Bereitstellung von Speichermoglichkeit und andererseits als Re-
chenleistung auf Basis virtueller Infrastrukturen.

> Amazon bietet zum Beispiel die Elastic Computing Cloud (EC2) als
Dienst fiir Rechenleistung an und den Simple Storage Service (S3)
als Speicherdienst.

Dienstvertrage

Die Art und Weise, in der Cloud-Dienste genutzt werden konnen, wird in
Dienstleistungsvertriagen, den sogenannten »Service Level Agreements«
(SLAs) festgelegt und ist abhédngig von der Beziehung zwischen Kunden
und Cloud-Dienstanbieter. Beispiele fiir Themenbereiche, die in Dienst-
vertrdgen behandelt werden konnen, sind:

Datenschutz

Datenschutz umfasst eine Definition des Personenkreises, der auf spezifi-
sche Daten zugreifen darf sowie die Art und Weise, in der die Einhaltung
einer Zugriffsberechtigung sichergestellt wird. Fragen in diesem Zusam-
menhang sind:

» Wie werden Daten verschliisselt?

> Welche Abstufungen von Zugangsberechtigungen gibt es?
» Diirfen Daten ausgelagert und durch Dritte bearbeitet werden?

» Wo werden Sicherheitskopien schutzwiirdiger Daten gespeichert?
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>

In welcher Weise sind beteiligte Datenzentren gegen Angriffe abge-
sichert?

Was geschieht, wenn Vertrage neu vergeben werden?

Wie sind die Prozesse definiert, mit denen Kundennachfragen oder
-beschwerden zur Datensicherheit behandelt werden?

Wie oft werden Audits durchgefiihrt und welche Werkzeuge kom-
men dabei zum Einsatz?

Wie wird die Loschung von Daten behandelt?

Verfiigbarkeit

adressiert die Erreichbarkeit von Dienstleistungen beziehungsweise Maf3-
nahmen im Falle eines Ausfalls. In diesem Zusammenhang sind die fol-
genden Fragen von Bedeutung:

>

Wie genau ist der Ausfall von Diensten definiert? Sieht der Anbieter
die voriibergehende Abschaltung von Diensten zu Wartungszwe-
cken vor?

Gibt es im Falle der voriibergehenden oder permanenten Nichter-
reichbarkeit einen alternativen Anbieter, der die entstehende Ar-
beitslast iibernimm¢t?

Wie kann die Schwere eines Dienstausfalls bemessen werden? Ste-
hen hierfiir Werkzeuge oder Prozeduren zur Verfiigung?

Wie wird der Kunde fiir EinbufSen, die durch einen Dienstausfall
entstehen, kompensiert?

Wird der Grad der Redundanz geregelt, die der Anbieter aufbringt,
um Ausfallzeiten zu vermeiden?

1.1.4.3 Kosten

1.1.5

Wichtig ist u. a.:

»

Welches Abrechnungsmodell wird verwendet (basierend auf Nut-
zung, Verkehr, Speicher usw.)?

Wie werden Steuern und externe Kosten wie etwa Lizenzgebiihren
verrechnet?

Gibt es versteckte Kosten oder zusitzliche Kosten fiir Schulung,
Wartung, usw.?

Betriebsmodelle

Cloud-Dienste werden {iber das Internet bzw. ein IP-basiertes Netzwerk
bezogen. Betriebs-, Eigentums- und Organisationsaspekte konnen dazu
fuhren, dass die Nutzung der Dienste nur einer beschréankten Anzahl von

Was geschieht, wenn ein Dienst

ausfillt?

Welches Tarifmodell wird

verwendet?
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Worin unterscheiden sich die

Private Clouds: Firmen- oder

verschiedenen
Cloud-Betriebsmodelle?

1.L1.5.1

behordeneigene Rechenzentren
bzw. externe Dienstleister mit

eindeutigen Kundenbezug.

Nutzern gewahrt werden kann. Abhédngig von der Benutzergruppe erge-
ben sich damit verschiedene Arten von Clouds, die sich zunichst grob
in dffentliche und private Clouds unterteilen lassen. Daneben betrachten
wir noch den Fall der Community-Cloud als kooperatives Modell, bei dem
Cloud-Dienste durch verschiedene Anbieter kollaborativ angeboten wer-
den. Grundsitzlich konnen Community-Clouds abhdngig von der Benut-
zergruppe sowohl als 6ffentliche wie auch als private Clouds strukturiert
werden. In dieser Studie wollen wir jedoch lediglich solche Community-
Clouds betrachten, die tiber einen definierten Kundenkreis und einen de-
dizierten Netzzugang verfiigen. Um dennoch Kooperationen etwa zwi-
schen offentlich-rechtlichen (die private oder Community-Clouds betrei-
ben) und privatwirtschaftlichen Anbietern diskutieren zu konnen, be-
trachten wir weiterhin die hybride Cloud.

Grundsétzlich kénnen Cloud-Betriebsmodelle wie folgt charakterisiert
werden:

» Ist der Kundenkreis des Cloud-Anbieters a-priori bekannt oder
konnen sich neue Benutzer jederzeit registrieren? Diese Frage hat
u.a. Bezlige zu der Art des Vertrags zwischen Kunden und An-
bieter: Je offener eine Cloud bzgl. ihres Kundenstamms ist, desto
weniger ist die Ausarbeitung spezifischer vertraglicher Regelungen
moglich — an die Stelle der SLAs treten AGBen.

» Befindet sich die Cloud-Infrastruktur auf dem Firmen- bzw. orga-
nisationseigenen Geldnde (»on-premise«) oder an einem anderen
Standort oder gar verschiedenen Standorten (»off-premise«)? Im
zweiten Fall treten zusétzliche Fragestellungen bzgl. der Absiche-
rung des Zugangs zur Cloud auf. Weiterhin sind Aspekte der Auf-
tragsdatenverarbeitung zu berticksichtigen (Datenschutz und Da-
tensicherheit).

> Befindet sich die Cloud-Infrastruktur auf dem organisationseigenen
Geldnde des Kunden (»on-premise«) kann weiterhin die Frage ge-
stellt werden, ob die Cloud-Infrastruktur durch die entsprechende
Organisation selbst verwaltet wird oder ob ein externer Anbieter
mit dieser Aufgabe vertraut ist, was wiederum Auswirkungen da-
tenschutzrechtlicher Natur haben kann.

Private Cloud

Bei einer privaten Cloud (private clouds, vgl. Abb. 1.1.3 (a)) befinden sich
sowohl Anbieter als auch Nutzer innerhalb derselben Organisation (Fir-
ma, Verwaltung). Dadurch werden eine Reihe von Fragestellungen (bei-
spielsweise dem Bereich Datensicherheit) mehr oder minder hinfillig.
Man unterscheidet die folgenden Evolutionsstufen:

» Exploratory Cloud: Hier steht das Ausprobieren von Cloud-
Funktionalitdt innerhalb eines Unternehmens im Vordergrund. Da-
bei geht es insbesondere darum, Potentiale und Nachteile fiir kon-
krete Anwendungen herauszufinden und Erfahrungen im Umgang
mit Clouds zu gewinnen.
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> Abteilungs-Cloud: Hierbei handelt es sich um eine Cloud, die le-
diglich innerhalb einer Abteilung genutzt wird. Dies bedeutet ins-
besondere, dass Anbieter und Nutzer innerhalb der gleichen Abtei-
lung zu finden (bzw. personell identisch) sind und sich somit eine
vereinfachte Nutzer/Anbieter-Beziehung ergibt.

» Unternehmens-Cloud: Im Gegensatz zur Abteilungs-Cloud sind
Anbieter und Nutzer in unterschiedlichen Unternehmensabteilun-
gen beheimatet.

> SchlieBlich sollen auch solche Clouds als »privat« bezeichnet wer-
den, in denen die IT-Dienstleistung zwar von einem externen An-
bieter erbracht wird, jedoch ein eindeutiger Kundenbezug besteht
(d.h. der Dienstleister arbeitet im Auftrag eines einzigen oder einer
kleinen Gruppe von Kunden). Diese Festlegung erlaubt es uns auch
kleinere, an eine bestimmte Behorde angegliederte Rechenzentren,
die Cloud-Technologien als technologisches »Upgrade« etablieren,
in unsere Uberlegungen mit einzubeziehen.

Private Modelle somit konnen entweder als interne, verwaltete oder ex-
terne Clouds aufgesetzt werden, je nachdem inwieweit externe Anbieter
mit der Wartung und dem »hosting« der Cloud-Infrastruktur beauftragt
sind. Fiir interne private Clouds, die »on-premise« beheimatet sind und
durch die nutzende Organisation selbst verwaltet werden, werden Nut-
zungsbedingungen durch interne Vereinbarungen festgelegt. Fiir verwal-
tete oder externe Clouds werden SLAs zur Vertragsgestaltung verwendet.

Community-Cloud

In diesem Model schliefien sich mehrere (hier private) Cloud-Anbieter
zusammen, um fiir einen definierten Kundenkreis gemeinsam Cloud-
Dienstleistungen zu erbringen. Dieses Modell ist besonders geeignet, um

Abbildung 1.1.2
Taxonomie der
Cloud-Betriebsmodelle.

Community-Cloud:
ZusammenschlufS mehrerer
Anbieter privater Clouds.
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Abbildung 1.1.3
Cloud-Betriebsmodelle.

1.L1.5.3

Offentliche Clouds: Dienste fiir
Jedermann.
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1.1.3 (b): Offentliche Cloud
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Cloud

Private

Dienstnutzer Dienstnutzer

Cloud

Dienstnutzer Dienstnutzer

1.1.3 (d): Community-Cloud

den Zusammenschluss verschiedener — etwa kommunaler — Rechen-
zentren zu einem Verbund zu untersuchen. Ein Beispiel fiir einen derar-
tigen Zusammenschluss ist das Projekt »Zielarchitektur Basisinfrastruk-
tur« (ZaBI) des Dienstleisters Dataport (Isberner, 2010).3

Aus der Sicherheitsperspektive unterscheiden sich Community- von pri-
vaten Clouds insbesondere durch den Umstand, dass Daten und Prozes-
se verschiedene administrative Bereiche durchlaufen konnen, in denen
unterschiedliche Sicherheits- und Verwaltungsrichtlinien gelten kénnen.
Auch aus der Verbindung der Cloud-Rechenzentren untereinander ergibt
sich ein erhohtes Risikopotential.

Die Infrastruktur in diesem Fall ist grundsatzlich ausgelagert; ihre Ver-
waltung wird durch einen externen (oder mehrere externe) Anbieter
tibernommen. Vertrage sind als SLAs gestaltet.

Offentliche Cloud

Offentliche Clouds (public clouds, vgl. Abb. 1.1.3 (b)) kénnen von belie-
bigen Personen und Unternehmen genutzt werden und sind nicht mehr
auf die interne Anwendungen in einer einzelnen Institution oder einem
Unternehmen beschrédnkt. Datensicherheit wird in 6ffentlichen Clouds zu
einem Problem; Akteure miissen iiber Konzepte und Modelle zur Aus-
lagerung sensibler Daten verfiigen. Zwei Unterformen der offentlichen
Cloud sind zu unterscheiden:

8Vgl. auch http:/ /www.rechenzentrum2010.de/de/
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» Exklusive Clouds setzen voraus, dass sich sowohl Anbieter als auch
Nutzer kennen. Sie handeln feste Konditionen aus und schliefsen
einen SLA-basierten Vertrag ab. Es gibt keine Unbekannten.

> Bei offenen Clouds kennen sich Anbieter und Nutzer nicht notwen-
digerweise. Dies hat zur Folge, dass der Anbieter sein Angebot oh-
ne direkten Input vom Kunden entwickeln und in Form von ge-
nerischen Dienstvertrdgen festschreiben muss. Auf Grund der Viel-
zahl an potentiellen Nutzern miissen auch Geschéftsabschliisse so-
wie die Nutzung von Diensten anbieterseitig vollautomatisch ab-
laufen. Nutzungsvereinbarungen werden generisch durch AGBen
festgelegt.

Hybride Cloud

Hybride Clouds (hybrid clouds, vgl. Abb. 1.1.3 (c)) werden aus privaten
bzw. Community-Clouds und 6ffentlichen Clouds aggregiert, die zwar
an sich unabhéngige organisatorische Einheiten bilden, aber iiber stan-
dardisierte oder proprietdre Technologie miteinander verbunden sind, so
dass Daten- und Anwendungsinteroperabilitdt unterstiitzt wird. Ein Bei-
spiel ist eine private Cloud eines Unternehmens, die durch eine 6ffentli-
che Cloud zum Abfangen von Lastspitzen und Ausfallzeiten unterstiitzt
wird.

Hybride Modelle sind sowohl im Bezug auf Vertragsgestaltungen wie
auch datenschutzrechtlich besonders problematisch, da das Beziehungs-
geflecht zwischen Auftraggebern und Anbietern sehr komplex werden
kann.

Festlegung. Da das Begriffspaar offentlich/privat sowohl auf die Art
der in Rede stehenden Cloud als auch den Status ihres Betreibers ange-
wendet werden kann, ist eine Begriffsfestlegung notwendig: Wir bezie-
hen die Attribute »6ffentlich« bzw. »privat« hier jeweils auf die Art der
Cloud, d.h.

» ein privater Cloud-Betreiber (bzw. -Anbieter) ist ein offentlich-
rechtlicher oder privatwirtschaftlicher Betreiber (oder Anbieter) ei-
ner privaten Cloud, wiahrend

» cin o6ffentlicher Cloud-Betreiber (-Anbieter) ein 6ffentlich-
rechtlicher oder (und dies ist der zu erwartende Regelfall) ein
privatwirtschaftlicher Betreiber (Anbieter) einer 6ffentlichen Cloud
ist.

Abgrenzung zu klassischen
IT-Dienstleistungsangeboten

Informationstechnologie ist langst zum priméaren Hilfsmittel der behord-
lichen Aufgabenerfiillung geworden. Dienstauslagerung an Anbieter der

Hybride Clouds: Kombinationen
zwischen privaten bzw.

Community-Clouds und

offentlichen Clouds.
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Abbildung 1.1.4

Klassisches Rechenzentrum im
Vergleich zu einem
Cloud-basierten Rechenzentrum.

Methodologische
Diskriminierung: Wie konnen
Cloud-Anbieter von klassischen
Dienstleistern unterschieden
werden?

Virtualisierung kann zu einer
homogenisierten Infrastruktur
fiihren.

Protokollierung

(Monitoring von Vorgingen) heterogen Homogen (Plattform)

Ressourcenallokation | manuell automatisiert

Dienstmanagement | manuell automatisiert

Systemmanagement | heterogen Homogen (Plattform)

Systemlandschaft | heterogen Homogen (Virtualisierung)
Klassisches Rechenzentrum Cloud-basiertes Rechenzentrum

offentlichen Hand und zunehmend auch an private Anbieter zur Kosten-
optimierung und Kompetenzbiindelung ist gdngige Praxis. Wie kénnen
wir einen klassischen Dienstanbieter von einem unterscheiden, dessen
Angebot auf Cloud-Technologien beruht?

Eine direkte Anwendung der in Abschnitt I.1.2 diskutierten Eigenschaf-
ten hilft uns unmittelbar nicht weiter, da eben auch klassische Dienst-
leister aktuelle Technologien einsetzen und deren Angebot zumindest in
Teilen eben diese Eigenschaften aufweist. Externe Anbieter stellen einen
netzwerkbasierten Zugang zu Diensten mit Hilfe von Web-basierten
Technologien zur Verfiigung. Verschliisselung bei der Dateniibertragung
ist eine Mindestanforderung fiir Dienste, die nicht tiber dedizierte und
besonders gesicherte Netze angeboten werden. Der Einsatz von Virtua-
lisierungstechnologien sorgt dafiir, dass Ressourcen-Pools gebildet und
dynamisch skalierbar angeboten werden koénnen.

In der vorliegenden Studie (insbesondere in den Kapiteln II1.2 und IIL.3)
benétigen wir aus methodologischen Griinden jedoch eine Vergleichsba-
sis, um Cloud-Innovationen bzgl. verschiedener Kriterien beurteilen zu
konnen. Diese Basis wollen wir im folgenden einen »klassischen Dienst-
leister« nennen. Damit meinen wir jedoch weder einen spezifischen An-
bieter von IT-Dienstleistungen, noch wollen wir damit den augenblickli-
chen Stand der Technik charakterisieren.

Fiir unsere weitere Diskussion verwenden wir deshalb die in Abb. 1.1.4
dargestellten Diskriminierungsmerkmale:

> Systemlandschaft (heterogen/homogen). Ein ISPRAT-
Whitepaper’, das die Probleme und Potentiale von IT-
Kooperationen untersucht, verweist darauf, dass heutige IT-
Landschaften organisch gewachsen sind und ihre Betriebsstabilitit,
Sicherheit und Kontinuitdtsmanagement oftmals verbesserungs-
wiirdig sind. Finanzmittel reichen nur fiir die Aufrechterhaltung
des Betriebs sowie fiir Neubeschaffungen von Systemen am Ende
ihrer Lebensdauer aus. Der Einsatz von homogenisierte Losungen
ist deshalb nur schwer zu erreichen. Im Unterschied dazu erlauben
Cloud-spezifische Losungen wie etwa Virtualisierung, dass eine

9(Graudenz u. Schramm, S. 10f).
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homogene Abstraktion der unterliegenden Hardware-, Speicher-
und Netzwerkressourcen moglich wird.

> Systemmanagement (heterogen/homogen). Aufbauend auf dem  Vereinheitlichte bzw.
vorhergenden Argument muss auch fiir die Mechanismen und Pro-  automatisierte Prozesse zum
zesse, die das Management dieser Systemlandschaften betreffen, —Systemmanagement.
fiir klassische Anbieter eine Tendenz zu heterogenen Insellosungen
angenommen werden. Erfahrung und »best practice« von Syste-
madministratoren ersetzt hdufig dokumentierte und automatisier-
te Prozesse. Es kommen selbstentwickelte »Mikrowerkzeuge« (shell
scripts bzw. batch files) zum Einsatz, die sich fiir spezifische An-
wendungen bewédhrt haben. Im Unterschied dazu erfordert eine
Cloud-Infrastruktur die Verfiigbarkeit eines homogenisierten An-
satzes zur Systemadministration, der durch vielfiltige plattform-
integrierte Mechanismen unterstiitzt wird (z. B. die automatisierte
Verwaltungen von VM-Images, Monitoringmechanismen, usw.).

» Dienstmanagement (manuell/automatisiert). Auch im Bereich  Cloud-Dienste erfordern ein
Dienstmanagement kann fiir klassische Dienstleister eine Tendenz  weitgehend automatisiertes
zu manuell (d. h. durch die Erstellung von dienstspezifischen Kon- ~Management.
figuration durch Systemadministratoren) durchgefiihrtem Manage-
mentprozessen angenommen werden. Ressourcenpooling, Elasti-
zitat, messbare Dienstqualitat und Selbstbedienung erfordern hin-
gegen einen hohen Automatisierungsgrad fiir die Verwaltung von
Diensten.

Die beiden folgenden Aspekte sind fiir die weitere Diskussion von beson-
derer Bedeutung:

» Ressourcenallokation (manuell/automatisiert). Mechanismen, die  Automatisierte
eine bedarfsabhingige Skalierung von Ressourcen unterstiitzen, Ressourcenallokation kann
die einem Dienst zugeordnet sind, sind integraler Bestandteil ei- helfen, DDoS-Angriffen zu
ner Cloud-basierten Infrastruktur. Klassische Anbieter (insbesonde- begegnen.
re solche, die auf den Einsatz von Virtualisierungslosungen verzich-
ten) sind tendenziell auf eine manuelle Zuordnung von Ressourcen
zurtickgeworfen.

> Protokollierungsmechanismen (heterogen/homogen). Das Moni-  Die Verfiigbarkeit weitreichender
toring von Systemereignissen ist ein integraler Bestandteil des Protokollierungsmaoglichkeiten
System- und Dienstmanagements eines Rechenzentrums. Letztlich  ist datenschutzrechtlich relevant.
dienen solche Messungen auch zur Bestimmung der Dienstqualitt,
die dem Dienstnutzer angeboten wird. In klassischen Infrastruk-
turen existiert hdufig eine grofie Anzahl von aufgabenspezifischen
Monitoring-Losungen, da auf unterschiedlichen Systemschichten
ganz verschiedenartige Messansédtze verwendet werden miissen. In
Cloud-Architekturen miissen Messverfahren, die ja teilweise auch
an den Kunden weitergegeben und durch diesen konfigurierbar
sind, zumindest einen hoheren Grad an Homogenitiat und Gene-
rizitat aufweisen.
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KAPITEL |.2

Umfrage: Dienst-Auslagerung im offentlichen
Sektor

Zusammenfassung

Als Vorbereitung fiir die vorliegende Studie wurde ein Fragebogen
zum Thema Auslagerung von IT-Dienstleistungen erstellt. Aus den
vorliegenden Antworten kann eine Reihe von vorliufigen Annah-
men als Arbeitshypothesen hergeleitet werden.

1. Die Auslagerung von Diensten an externe IT-Anbieter ist heu-
te bereits Stand der Technik.

2. Behorden stehen IT-Kooperationen grundsitzlich positiv ge-
gentiber.

3. Insbesondere Fachverfahren und Infrastruktur-Dienste sind
fiir eine Auslagerung geeignet. Im Gegensatz dazu werden
Plattform-Dienste nur selten ausgelagert. Verfiigbarkeit wird
als wesentliche Anforderung an Dienstleistungen genannt.

4. Virtualisierung, eine der Basis-Technologien des Cloud-
Computing, wird heute bereits vielfach eingesetzt.

Als Vorbereitung fiir die vorliegende Studie wurde ein Fragebogen zum
Thema Auslagerung von IT-Dienstleistungen erstellt und an 512 Einrich-
tungen der 6ffentlichen Hand versandt. Der geringe Riicklauf von 52 Ant-
worten erlaubt zwar keine strenge, quantitative Auswertungen, dennoch
konnen aus den vorliegenden Antworten eine Reihe von vorldufigen An-
nahmen als Arbeitshypothesen hergeleitet werden.

Anmerkung. Um sprachlich komplexe Sédtze zu vermeiden, erlauben
wir uns im Folgenden eine leichte Ungenauigkeit: Wir schreiben haufig,

27

Der Riicklauf unserer Umfrage
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1.2.1. BETEILIGUNG
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B Privatwirtschaftliches Unternehmen

Unternehmen der Offentlichen Hand

50,00%

75,00%
89,47%

Bund Land Kammune

dass k % der befragten Institutionen in dieser oder jener Weise verfahren
— gemeint ist nattirlich, dass k % der eingegangenen Antworten auf die
entsprechende Frage in der genannten Weise gelautet haben. Wir geben
jeweils die Anzahl N der tatsédchlich eingegangenen Antworten auf eine
Frage an. Die vollstindige Auswertung der Umfrage findet sich aufge-
schliisselt nach den gestellten Fragen in Anhang B.

Beteiligung

Abb. 1.2.1 schliisselt die erhaltenen Antworten nach der Art der Institu-
tionen und deren Mitarbeiter auf, die sich an der Umfrage beteiligt ha-
ben. Offentliche Verwaltungen auf kommunaler, Lénder- und Bundesebe-
ne haben sich am stirksten beteiligt. Zu einem geringen Anteil sind auch
Antworten von IT-Dienstleistungszentren eingegangen (Abb. 1.2.1 (a)).

Die Positionen der Teilnehmer an der Umfrage wird in Abb. 1.2.1 (b) ge-
nauer aufgeschliisselt. Den tiberwiegende Anteil der Antworten steuer-
ten IT-verantwortlichen Referatsleitern bzw. Abteilungsleitern bei.

Dienstauslagerung

Die Auslagerung von Diensten an externe IT-Anbieter ist heute bereits ei-
ne etablierte Verfahrensweise. Etwa 75 % der Institutionen, die sich an der
Umfrage beteiligt haben, haben IT-Dienstleistungen an externe Dienst-
leister ausgelagert. Auf Bundesebene ist eine relativ hohe Anzahl von
privatwirtschaftlichen Unternehmen mit der Ubernahme von Diensten
fiir Verwaltungen betraut. Auf kommunaler und Landerebene tiberwie-
gen deutlich Dienstleister der ¢ffentlichen Hand (Abb. 1.2.2).

Insbesondere Fachverfahren und Infrastruktur-Dienste sind fiir eine Aus-
lagerung geeignet. Im Gegensatz dazu werden Plattform-Dienste nur sel-
ten ausgelagert (Abb. 1.2.3).

Bevorzugt (bei 79 % der befragten Institutionen) werden dabei Fachan-
wendungen in Anspruch genommen (Abb. 1.2.3); in diesem Zusammen-

Abbildung 1.2.2
Anteil ausgelagerter

Dienstleistungen an private bzw.
Anbieter der offentlichen Hand

(N =49).

75 % der befragten Institutionen
haben Dienstleistungen an
externe Anbieter ausgelagert.
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Abbildung 1.2.3
Art der ausgelagerten

Dienstleistungen (N = 48).

Abbildung 1.2.4
Bewertung der eigenen
IT-Landschaft.

Fachanwendung

Kemmunikationsnetz

Wartung

Beraitstellung IT-Infrastruktur

Betriets Hard-und/eder Softwars

Anwendungsentwicklung

Consulting

Datenschutz und Datensicherheit

Sonstige

0% 10% 20% 30%

0% 0% 0% F0% 80% 90%

hang ist auch der relativ hohe Anteil an angepassten Softwarelosungen
fir Fachverfahren und bereichsiibergreifende Prozesse zu sehen, der in
Abb. 1.2.8 dokumentiert ist). Auch Kommunikations- und Recheninfra-
struktur sowie Wartungsaufgaben werden haufig ausgelagert. Dagegen
verbleiben Consulting-Aufgaben und auch Aufgaben, die Datensicher-
heit und Datenschutz betreffen, hdufig innerhalb der Behorde.

Die eigene IT-Landschaft wird als »gut« bis »méafig« charakterisiert
(Abb. 1.2.4 (a)). Neben einer Starkung der IT-Infrastruktur werden Stan-
dardisierung und Konsolidierung als Verbesserungsmoglichkeiten favo-
risiert (Abb. 1.2.4 (b)). Interessant ist das mangelnde Interesse an der Aus-
lagerung weiterer Dienstleistungen und der Optimierung von Verwal-
tungsprozessen. Der relativ geringe Wunsch nach Virtualisierung erklart
sich dadurch, dass die meisten der befragten Institutionen, ndmlich 87 %,
bereits tiber Virtualisierungslosungen verfligen.

personat BB

Optimierung
44,23%

Outcourcing

30,77%

17,31%
7,69%
. 0,00%

Sehr Gut Gut Mg

Standartisierung

Virtualisicrung

Infrastruktur

Konsolodierung

Schlecht Sehr schlecht 0% 5% 10% 15% 20% 25% 30% 35%

1.2.4 (a): Zufriedenheit (N = 52.) 1.2.4 (b): Anderungswiirnsche (N = 46).
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Medn

[ BE:]

3,85% 1,32% 3,62%

tafrastrisktur Dienste Fachverfzhren

Immerhin 18 % der befragten Institutionen haben schon einmal bereits
ausgelagerte Dienstleistungen in das eigene Rechenzentrum zurtickge-
holt bzw. neu an andere externe Anbieter vergeben. Dabei wurden die
folgenden Griinde genannt:

» Hoher Aufwand fiir Abstimmung mit dem Anbieter und Nachbe-
arbeitung der Ergebnisse

» Unzureichender Service, mangelndes Fachwissen und Flexibilitat
» Zu groBer Zeitaufwand fiir Software-Updates, Patches etc.
» Mangelnde Dienstqualitit bzgl. Sicherheit und Verfiigbarkeit

» Zur Bildung einer kritischen Masse von Anbietern fiir eine Neuaus-

schreibung
H Bundg Land Kormmune Privatwirtschaft
£8,75%
47,83%
32,14% s
4 9,43%
26,79% 25,00% .
18,75% .
' 16,07% ,
12,50% ! 12,04%
50% ~ &70%
0.00% .
Bund Land Kommure

Abbildung 1.2.5
Bereitschaft zur
ressortiibergreifenden
Kooperation (N = 52).

18 % der Befragten haben bereits
ausgelagerte Dienstleistungen
zuriickgeholt.

Abbildung 1.2.6
Bereitschaft zur
ebeneniibergreifenden
Kooperation (N = 46).
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Gffentlich-privat ~ m Gffantlich-bffentlich

Abbildung 1.2.7
Hemmmisse fiir eine
IT-Kooperation (N = 49).

Technische Problemse
Etatmiflige Grinde 0173
Leistungsfahigkeit
hMangaindes Vertraven
Stcherhait

Yeriust der Kontrofle liber 1T

Personal

Rechtliche Rahrnenbedingungen

Fehlende Standards

0,7 0,8

1.2.3 Zusammenarbeit

Behorden stehen der Auslagerung von Diensten an externe Anbieter
grundsétzlich positiv gegentiber. Eine hohe Kooperationsbereitschaft
(auch ressort- und ebenentibergreifend) impliziert ein gutes Potential fiir
die Konsolidierung von Dienstleistungen.

78% aller Behorden sind bereit, Generell ist eine hohe Bereitschaft zur Zusammenarbeit festzustellen. So
Uberkapazitiiten zu teilen. Auch ~ haben 78 % der befragten Institutionen geduflert, dass sie bereit seien,

ressortiibergreifende  Uberkapazititen im IT-Bereich mit anderen Behorden zu teilen. Die ver-
Kooperationen sind fiir die bleibenden 24% der Befragten, die sich hier negativ gedufSert haben, ha-
meisten Behorden denkbar.  ben u. a. die folgenden Griinde dafiir angegeben:

> Es gibt zu wenig standardisierte Anwendungen

> Externe Dienstvertrage konnen nicht garantiert werden
> Sicherheit und Verfiigbarkeit sind nicht sichergestellt
>

Die verwendeten Fachverfahren sind zu komplex, um von Externen
effizient bearbeitet zu werden

» Datenschutzrechtliche Bedenken

Ressortiibergreifende Kooperationen sind fiir die meisten Behorden so-
wohl fiir Fachverfahren, sonstige Dienste und Infrastruktur denkbar
(Abb. 1.2.5). Ebeneniibergreifende bzw. privatwirtschaftliche Kooperatio-
nen werden auf Bundes- bzw. kommunaler Ebene weniger positiv be-
trachtet, wihrend die Bereitschaft der Lander fiir eine ebenentibergrei-
fende Kooperation relativ ausgewogen ist.

Als Hemmnisse fiir eine IT-Kooperation werden insbesondere technische
Probleme, Leistungsfahigkeit, etatméaflige Griinde, Furcht vor Kontroll-
verlust sowie fehlende Standards angegeben (vgl. Abb. 1.2.7), wobei die-

\

Hertie School

e School Z Fraunhofer
FOKUS



1.2.3. ZUSAMMENARBEIT

33

B Standard-Software

Angepasste Software

Kommunikationsinfrastrukeur

Dateianspeicherung

Dokumentenspeicherung

58,7%
Bereichsiibergreifende Prozesse i

12,8%

Office-Anwendung

51,8%

Fachertahren e

0% 10%  20%  30% 40% 50% 60% T0% 80%  30% 100%

se Aussagen aufgrund des geringen Riicklaufs der Umfrage kritisch zu
bewerten sind. Auffillig sind jedoch die folgenden Verhiltnisse:

> EtatmiBige Griinde werden bevorzugt als Hindernis fiir eine
offentlich-private Kooperation angegeben.

» Die Leistungsfihigkeit privater Anbieter wird im Vergleich zu der
offentlicher Anbieter als geringer eingestuft.

» Fehlende Standards werden als wesentliche Hemmnis fiir die Ko-
operation mit privatwirtschaftlichen Anbietern gesehen.

Personalwasen
Finanzwesen

Standart - Software
Ookumentenmanagement
Telekomunikation

Isternet

E-Malt

Fachvestatiren

0% 5% 10% 5% 20% 25% 30%

Abbildung 1.2.8

Verhiiltnis von verwendeter
angepasster zu Standardsoftware
(zum Riicklauf vgl. S. 160).

Mangelndes Vertrauen in die
Leistungsfihigkeit und fehlende
Standards werden als Griinde
gegen eine offentlich-private
Kooperation genannt.

Abbildung 1.2.9
Priorisierung von
IT-Anwendungen bzgl.
Verfiigbarkeit und
Zuverlissigkeit (N = 52).
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Abbildung 1.2.10
Priorisierung von
Anforderungen (N = 31).

1.2.4

Die Verfiigbarkeit von
Fachverfahren wird als wichtig
eingestuft.

1.2.5

Abbildung 1.2.11
Verwendung von
Virtualisierungslosungen
(N = 48).

74,18%

16,13%

9,68%
[ ] —

2477 Verflgharket Reaktionszeit <1 Tag Standards

Anforderungen an Anwendungen

Vergleicht man das Verhiltnis von Standard- zu angewandter Software
(Abb. 1.2.8), so ergibt sich (wenig {iberraschend), dass generische Auf-
gaben wie die Bereitstellung einer Kommunikationsinfrastruktur, Daten-
und Dokumentenspeicherung sowie Office-Aufgaben in der tiberwiegen-
den Anzahl der Félle durch Standardlosungen unterstiitzt werden. Ande-
rerseits fillt der relativ hohe Anteil (48 %) von Standardsoftware fiir die
Untersttitzung von Fachverfahren auf.

Die Verfiigbarkeit und Zuverlassigkeit von Anwendungen zur Unterstiit-
zung von Fachverfahren wird von 26 % der Befragten als sehr wichtig
eingeschatzt (Abb. 1.2.9). Funktionierende Email-Systeme sind fiir 21 %
der Befragten besonders wichtig. Andere Anwendungen (Telekommuni-
kation, Internet, usw.) werden als weniger wichtig eingeschétzt.

Allerdings wurde hohe Verftigbarkeit (24/7) von der tiberwiegenden An-
zahl der Befragten (74 %, Abb. 1.2.9) als wichtigste Anforderung an die
Bereitstellung von Software genannt. Schnelle Reaktionszeiten und Stan-
dardisierung waren nur 16% bzw. 9% der Befragten wichtig.

Einsatz von Virtualisierungslosungen

Ein weiterer Fragenkomplex adressiert die Verwendung von Vir-
tualisierung in den verwaltungseigenen Rechenzentren bzw. bei
IT-Dienstleistern. Virtualisierungslésungen als Basis-Technologie des

100%
90%
80%
70%
60%
50% Nein
40%
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10%

0%
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Preismodelle nicht ausgreift

Lizenzmodelle sind unzureichend

Zu wenig virtualisierbare Anwendungen

Zu wenig Know-how

Sicherheitsrisiken

y y
0% 5% 10% 15% 20% 25% 30% 35%

Cloud-Computing impliziert bereits eine Reihe von Vorbehalten (vgl. Ka-
pitel II1.4), so dass eine genauere Analyse des augenblicklichen Einsatzes
solcher Technologien Hinweise darauf geben kann, inwieweit mit solchen
Vorbehalten tatsdchlich umgegangen wird. Tatsdchlich setzten immerhin
zwischen 80 % und 90 % der Befragen (abhingig davon, ob die ent-
sprechenden Organisationen auf Bundes-, Linder- oder Kommunalebene
agieren) Virtualisierung ein (Abb. 1.2.11).

Als Hindernisse, die gegen die Einfithrung von Virtualisierungslosun-
gen sprechen, wird insbesondere das Fehlen von ausgereiften Preis- bzw.
Lizenzmodellen genannt (31 % bzw. 25 %, vgl. Abb. 1.2.12). Weiterhin
wird das Fehlen virtualisierbarer Anwendungen mit immerhin anna-
hernd 19 % als Grund gegen den Einsatz von Virtualisierung genannt.
Auffillig ist aber, dass Sicherheitsprobleme mit nur 12,5 % als weniger re-
levant eingeschitzt werden. Demgegentiber stehen allerdings besondere
Sicherheitsbedenken, die im Zusammenhang mit dem Einsatz von Vir-
tualisierung im Cloud-Umfeld genannt werden: Insbesondere ist hier der
unsachgeméfie Umgang mit VM-Images zu nennen, wie auch potentielle
Schwachstellen von Hypervisoren bzw. virtuellen Maschinen, die in der
Ubernahme solcher System bzw. dem Ausbrechen aus deren Sicherheits-
kontexten durch einen Angreifer bestehen (vgl. Kapitel II1.1 bzw. II1.4).

Abbildung 1.2.12

Hindernisse beim Einsatz von

Virtualisierungslosungen

(N =16).

Virtualisierung ist Stand der

Technik.
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karPITEL 1.1

Governance-Bezugsrahmen

Zusammenfassung

Zur Identifikation der relevanten Faktoren, die die Nutzung von
Cloud-Computing durch die offentliche Verwaltung bestimmen,
setzen wir die Cloud-Eigenschaften Ressourcen-Pooling, virtuelle
Bereitstellung und Netzwerkzugang zu vier Bestimmungsfaktor-
Gruppen, namlich »rechtliche Zulissigkeit«, »(wirtschaftliche) Vor-
teilhaftigkeit«, »Steuerbarkeit« und »Risikobeherrschbarkeit« in Be-
ziehung:

1. Rechtliche Zulissigkeit/Verwaltungsrecht: Virtualisierung
und der netzwerkbasierter Zugangs verindert die Besitz- und
Berechtigungsstrukturen von Leistungserstellungsprozessen
sowie von Datenbestinden, woraus verfahrensrechtlich Un-
sicherheitsriume oder Nichtanwendbarkeitsschwierigkeiten
enstehen, die entsprechend beriicksichtigt werden miissen.
Besonders zu priifen ist, ob diese Schwierigkeiten im Rahmen
von SLAs hinreichend regelbar sind.

2. Rechtliche Zulissigkeit/Rahmenrecht: Hier ergeben sich neben
datenschutzrechtlichen Problemen insbesondere auch vergabe-
rechtlicher Fragen, die im Kern wiederum auf den Regelungs-
bedarf und die Regelungsmaiglichkeiten mit dem Instrument
SLA hinauslaufen.

3. (Wirtschaftliche) Vorteilhaftigkeit/kamerale Effizienz: Wiih-
rend grundsitzliche Effizienzpriifungen fiir Cloud-Ansitze
kaum unterschiedlich zur Bewertung anderer Biindelungsfor-
men stattfinden diirften, ergibt sich aus dem Definitionsmerk-
mal »virtuell« und dem organisatorischen Merkmal »Kompe-
tenzbiindelung« die spezielle Frage, inwieweit die Nutzung
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Relevante Perspektiven.

Funktionalperspektive:
Aufgabenbiindellung beim

Cloud-Anbieter.

Institutionenperspektive:

Rollenverteilung
Anbieter/Besteller.

von Cloud-Computing-Ansitzen zu grundlegend verinderten
behordlichen Zuschnitten und Paradigmen fiihren.

4. Steuerbarkeit/Durchfiihrungssteuerung: Die virtuelle und mit
»remote«-Zugriff versehene Cloud-Computing-Ausgestaltung
wirft grundlegend (und massiv) die Frage auf, ob und wie hier
iiberhaupt noch eine Steuerbarkeit durch die verantwortliche
Behorde gewihrleistet werden kann.

5. Risikobeherrschbarkeit/Rechtsrisiko: Hier ergeben sich insbe-
sondere Rechtsrisikofragestellungen in Bezug auf Nachuvoll-
ziehbarkeit.

Insgesamt wird deutlich, dass die Fragestellung des Cloud-
Computing in der offentlichen Verwaltung im Wesentlichen eine
»Risikofragestellung« ist.

Fiir den Untersuchungsfokus dieser Studie wollen wir nachfolgend
eingrenzen, welche Faktoren (in welchem Umfang) relevant fiir die
Einfithrung bzw. Umsetzung von entsprechenden Cloud-Computing-
Konzepten sind. Hierfiir beschranken wir uns an dieser Stelle auf Cloud-
Konzepte fiir Verwaltungen im deutschen Bedingungskontext ( also auf
foderal-differenzierte Strukturen und streng subsididre Aufgabenvertei-
lungen).

Greifen wir die vorstehenden begrifflichen und konzeptionellen Abgren-
zungen von Cloud-Computing auf (vgl. Abschnitt 1.1.2), sind vor al-
lem zwei Perspektiven zu unterscheiden, die fiir die Entwicklung eines
Governance-Bezugsrahmens von besonderer Bedeutung sind:

> Einerseits eine funktions- bzw. aufgabenbezogene Sichtweise, in
der durch Cloud-Ansitze eine Biindelung der Aufgabenwahrneh-
mung — und zwar speziell der gesamten oder teilweisen Aufga-
bendurchfiihrung! — beim Cloud-Anbieter stattfindet, in dem ver-
schiedene Nutzer/Kunden gleichartige Dienste oder Verrichtungen
in einer Cloud bearbeiten lassen. Diese funktionsorientierte Sicht-
weise findet sich (in praktisch gleicher Form) auch bei anderen
Biindelungsmodellen offentlicher Dienstleistungen tiber verschie-
dene Behorden (und auch Ebenen) wieder, z. B. bei der Konsolidie-
rung von IT-Funktionen in gemeinsam getragenen »Shared Service-
Centern«.

» Andererseits eine institutionenorientierte Sichtweise, bei der eine
klare Rollenverteilung vorliegt, ndmlich bei der »Cloud-Institution«

IWerwaltungswissenschaftlich eingefiihrt ist das Konstrukt von Aufgabengewahrleis-
tungsverantwortung und Aufgabendurchfiihrungsverantwortung. Dabei ist davon aus-
zugehen, dass die einer Behorde (z. B. gesetzlich) zugewiesene Aufgabe (bzw. Pflicht zur
Aufgabenwahrnehmung) grundsitzlich nicht delegierbar ist, also die Verantwortung fiir
die vorgeschriebene (Art der) Aufgabenerfiillung stets bei der Behorde verbleibt oder
durch weitere (rechtliche) Regelung an Dritte/andere Behtrden tibertragen wird. Dies
schlieft natiirlich nicht aus, dass unter Gewéahrleistungsverantwortung der zustindigen
Behorde Dritte in die operative Aufgabendurchfiihrung eingebunden werden. Dabei wird
allerdings vorausgesetzt, dass die zustandige Behorde die Ordnungsmafiigkeit der Auf-
gabenwahrnehmung iiber alle (auch von Dritten durchgefiihrte Teile) sicherstellt.
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die Rolle eines Dienstanbieters, dem eine 6ffentliche Verwaltungs-
institution bzw. Behorde in der Rolle eines Nachfragers oder »Be-
stellers« gegeniibersteht.

Nachfolgend sammeln und diskutieren wir tiber beide Sichtweisen hin-
weg Bestimmungsfaktoren, die im Zusammenhang mit Cloud-Modellen
besonders relevant erscheinen.

Funktionalperspektive (Prozessperspektive)

Gegenstand einer funktionalen Governance-Perspektive fiir Cloud An-
sdtze sind offentliche (Verwaltungs-) Aufgaben (oder — m.a. W. — die
Durchfiihrung o6ffentlicher Verwaltungs- bzw. Leistungsprozesse), bei der
die Wahrnehmung der Aufgabe insgesamt oder in (Prozess-) Bestandtei-
len bei einem oder mehreren Dritten realisiert wird. Dabei liegt die ori-
gindre Aufgabenverantwortung (z. B. auf Grundlage gesetzlicher Bestim-
mungen) bei einer (oder verschiedenen) Behorde(n). Bekanntlich ist dabei
die Verantwortung der aufgabenwahrnehmenden Behorde nicht nur auf
die Gewihrleistung der Aufgabe beschrinkt, sondern umfasst auch die
Durchfithrung des Leistungserstellungsprozesses selbst. Dies gilt z. B. fiir
die Einhaltung von Verfahrensregeln, die ggf. auch Rechte von Kunden
(Biirgern, Wirtschaftsunternehmungen oder andere Behérden und Insti-
tutionen) bertihren.

Aus grundsitzlichen rechtlichen Griinden ist die Aufgaben(gewéhr-
leistungs)verantwortung von Behorden nicht delegier- oder teilbar. Dar-
tiber hinaus gibt es eine Reihe von Restriktionen, inwieweit gerade bei ho-
heitlichen Akten oder beispielsweise beim Umgang mit biirger- oder kun-
denbezogenen Daten die Verwaltungsprozesse (ganz oder teilweise) so-
gar zwingend durch bestimmte Organe oder Behdrden gehandhabt wer-
den miissen (z.B. bei Fachprozessen in der Steuerverwaltung zur Wah-
rung des Steuergeheimnisses). Ansonsten sind jedoch Behorden bei der
Ausgestaltung ihrer Leistungserstellungsprozesse (also der Aufgaben-
durchfithrung) im Rahmen gegebener Verfahrensregeln weitgehend frei.
In diesem Sinne ist auch die (Teil-) Erstellung durch Dritte im Sinne einer
Auslagerung der Leistungserstellung (Fremdbezug oder Einkauf in von
Dritten betriebene Institutionen bzw. kooperative Leistungserstellung mit
solchen Institutionen) prinzipiell zuldssig.

Innerhalb des von eventuellen Aufgabendurchfiihrungsanforderungen
gesetzten Rahmens besteht fiir deutsche Behorden die Anforderung, die
zu verantwortenden Aufgaben nach einem strengen Gebot der wirt-
schaftlichen Aufgabenerfiillung wahrzunehmen. Dieses impliziert, dass
bei alternativ zur Verfiigung stehenden Varianten der Leistungserstellung
stets die Variante zu wéahlen ist, die bei gegebener Leistungsqualitdt die
niedrigsten Kosten verursacht.

Wie an anderer Stelle? grundlegend untersucht, gelten spétestens seit
den 90er Jahren — durch technologische Innovationen im IT-Bereich —
ginzlich andere Potenziale zur Biindelung von Dienstleistungsprozes-

2Vgl. (Fiedler u. a., 2010).

Verantwortlichkeit fiir

behordliche

Aufgabengewihrleistung ist
nicht delegier- oder teilbar.

Gebot der wirtschaftlichen

Aufgabenerfiillung.
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Abbildung 11.1.1
Parameter behirdlicher

Aufgabenorganisation (eigene

Darstellung).

Motive fiir Biindelungen der

behordlichen
Leistungserstellung.

Senkung von
Transaktionskosten,
Kompetenzbiindelung,
Komplexititsreduktion und
Integration.

Demongraphischer Wandel.

Aufgabengewéhrleistungsverantwortung

Aufgabendurchfiihrungsverantwortung

Wirtschaftlichkeit der Aufgabenerfillung

Spezielle Aufgaben- Kosten der
anforderungen Aufgabendurchfuhrung

L,Qualitdtsanforderungen”
in einem weiteren Sinne

z. B. bestimmte aus gesetzI. Vorhalte- Herstellungs-

Verfahrensregeln erwachsende kosten kosten (Stiickkosten)

Vorgaben an die Gestaltung/

Distribution der Leistung Kompetenz, Fach- Personalzeit-und
anwendungen (Soft- Materialeinsatz, ggf.
ware), Infrastruktur, ... Gemeinkosten, ...

sen. Insbesondere die Moglichkeiten rdumlich entortlichter Leistungs-
erstellungsprozesse, die durch vernetzte IT-Anwendungen ermoglicht
werden, haben Effizienzkalkiile grundlegend verschoben, und zwar
fur den offentlichen Sektor dahingehend, dass einzelne Behorden die
Wirtschaftlichkeitspotenziale von Fall-/Vorgangszahlenakkumulationen
nicht mehr ausschépfen kénnen, sondern entsprechende wirtschaftliche
Fall-/Vorgangszahlen nur tiber eine Vielzahl von Institutionen gebiindelt
realisiert werden konnen.

Die Motive bzw. Zielsetzungen fiir weitergehende Biindelungen entspre-
chen den allgemeinen Griinden fiir hohere Betriebsgrofien und zielen im
Kern auf drei Ansatzpunkte ab:

> Transaktionskosten-Senkungspotentiale durch grofere Einheiten

> Leistungssteigerungspotentiale insbesondere durch Biindelung von
Kompetenz in grofleren Betriebsgrofien

> Strategische Kostensenkungspotentiale vor Allem durch die mit
der Bildung groflerer und bzw. einer verringerten Anzahl von Ein-
heiten einhergehender Komplexitiatsreduzierungen. Dieses bezieht
sich unter anderem auf eine Reduzierung der Vielfalt unterschied-
licher Standards, Systeme und (Fach-)Applikationen im offentli-
chen Sektor. Ferner werden in diesem Zusammenhang auch besse-
re Moglichkeiten behdrden(ebenen)iibergreifender Integration an-
gefiihrt.

Weiterhin wird — aus einer strategischen Sicht — reklamiert, dass es in
Anbetracht eines absehbaren demographischen Fachkridftemangels, im
umkampften IT-Fachkrafte-Arbeitsmarkts und sich abzeichnender wei-
terer Spezialisierungserfordernisse auch wichtige Wettbewerbsargumen-
te fiir groBerteilig aufgestellte offentliche IT-Dienstleister zu beachten
sind. Es wird beftirchtet, dass bei (zu) kleinteiliger Aufstellung das Leis-
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tungspotenzial 6ffentlicher Marktteilnehmer gegentiber privatwirtschaft-
lichern Wettbewerbern mittelfristig nicht mithalten kann.

Diese Motive bzw. Zielsetzungen, die die Vorteile von Biindelungen beto-
nenden, lassen jedoch keinen klaren Schluss darauf zu, welche wie kon-
solidierte (grofierteilige) Strukturen unter heutigen Rahmenbedingun-
gen zukiinftig realisiert werden konnen. (Alternative) Gestaltungsmodel-
le konnten z.B. stdarker konsolidierte staatliche Strukturen, vermischte
Strukturen wie z. B. in »Shared Service«-Institutionen oder auch markt-
orientierte Biindelungsstrukturen sein. In der Diskussion entsprechender
Modelle bzw. Strukturverdnderungen finden sich jedoch (noch) Vorbe-
halte gegentiber eventuell zu starken (und damit nachteiligen) Konsoli-
dierungen bzw. Konzentrationen im offentlichen IT-Sektor:

» Entsprechende Barriereargumente resultieren vor Allem aus der
auflerordentlichen Kleinteiligkeit deutscher foderaler Verwaltungs-
strukturen in Verbindung mit der verwaltungsspezifischen Auf-
gabenorientierung. Da strukturelle Biindelungsprozesse im &ffent-
lichen Sektor {tiblicherweise durch komplette Aufgabenverlage-
rungen stattfinden (Verbandsbildungen) oder aber durch komple-
xe Governance-Anforderungen belastet sind (Aufgabengewihrleis-
tungsverantwortung bei Fachthemenverwaltung in Verbindung mit
der Aufsicht gegentiber dritten aufgabendurchfiihrenden Institu-
tionen), werden speziell Steuerungs- und Verantwortlichkeitspro-
bleme fiir kleinere Behorden befiirchtet. Gleichzeitig — bei »Sha-
red Service«-Konstruktionen — implizieren grofszahlige Basisver-
waltungsstrukturen bei wenigen (grofien) IT-Institutionen eventu-
elle Balanceprobleme.?

> Weitere Unsicherheiten bei der Bestimmung angemessener Konso-
lidierungsgrofien ergeben sich auch aus der fachlichen Vielfalt im
offentlichen Sektor. Uber alle Infrastruktur-IT-Aufgaben hinaus stel-
len die IT-Anwendungen der Fachverwaltungen den Kern o6ffentli-
cher IT dar. In der historischen Entwicklung ist die heutige Vielfalt
und auch das Angebot der zurzeit anerkannten Standards bei IT-
Fachapplikationen in einem Entwicklungswettbewerb dezentraler
Strukturen entstanden, wobei ggf. unterschiedlichen Kontexte und
auch (z.B. landes-) gesetzliche Vorgaben zu einer oftmals positiv
wahrgenommenen Entwicklungsbreite beigetragen haben. In die-
sem Zusammenhang wird durchaus kritisch hinterfragt, inwieweit
gebtindelte (Grof3-) Strukturen die Innovations- und Dezentralitéats-
vorteile heutiger Strukturen beeintrdchtigen und damit auch nach-
teilige Effekte haben.

Die Uberlagerung funktional-prozessualer Fragen durch entsprechen-
de institutionenorientierte Problemdiskussionen macht es schwierig, zu

3Die heute ausgeprégten nach Verwaltungsebenen und ferner regional differenzierten IT-
Fachverwaltungsstrukturen kénnen in diesem Zusammenhang auch als kontextbezo-
gen differenzierte Biindelungsstrukturen verstanden werden. Wahrend Bund und Lan-
desverwaltungen mit vergleichsweise wenigen Behorden hier geringere Abstimmungs-
, Koordinations- und Balanceprobleme haben, ist die fiir Kommunen vorgehaltene IT-
Fachverwaltungslandschaft deutlich breiter aufgestellt, um hier der groferen Anzahl von
Schnittstellen und auch den Belangen kleiner und kleinster Behorden besser entsprechen
zu konnen.

Foderale Strukturen:
Steuerungs- und

Verantwortlichkeitsprobleme fiir

kleinere Behdrden.

Entwicklungsbreite bzw.

Innovations- und

Dezentralitiitsvorteile heutiger

Strukturen.
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11.1.2

Rolle der Behorde: Besteller,
Rolle des Cloud-Anbieters:
Lieferanten.

SLAs zur ergebnisorientierten

Steuerung widersprechen
bestehenden hierarchischen
Steuerungsformen bzuw.
Governance-Mechanismen.

konkreten Losungsmodellen und -empfehlungen zu kommen. Die Er-
fahrung mit bisherigen Verdnderungstrends bei der Reorganisation von
Aufgabenteilungen bei 6ffentlichen Aufgaben zeigt, dass entsprechende
Strukturdiskussionen nur eingeschrankt ergiebig sind.

Insoweit wollen wir an dieser Stelle nachfolgend die Perspektive verdn-
dern und nunmehr die Uberlegungen institutionen- bzw. rollenorientiert
fortfiihren.

Institutionenperspektive (Rollenorientierung)

Unabhiéngig von einer funktional-prozessorientierten Betrachtung kann
man fiir die Beschreibung von Cloud-Computing-Ansétzen eine starker
rollenorientierte Unterscheidung vornehmen:

1. Dabei ist die Behorde bzw. die jeweilige Verwaltungsinstitution die
beziehende oder bestellende Stelle im arbeitsteiligen Leistungspro-
zess (Besteller) und

2. der Cloud-Computing-Dienstanbieter die in einem Fremdbezugs-
verhéltnis liefernde Stelle (Lieferant).

Insgesamt wird die Cloud Konstruktion also als ein Kontraktverhiltnis
fiir den (Fremd-)Bezug von Diensten eingeordnet. Dabei ist bei einer sol-
chen institutionen- bzw. rollenorientierten Sicht ganz unerheblich, in wel-
chem strukturellen Verhéltnis Besteller und Lieferant zueinander stehen.
Dies schlief3t auch eventuelle. »Shared Service«-Strukturen mit einem En-
gagement des Bestellers als (Mit-)Trdger der Lieferanteninstitution ein.

Im Verhiltnis zwischen Besteller und Lieferant sind entsprechende Steue-
rungsmechanismen erforderlich. Das kann nur tiber hinreichend spezifi-
zierte Leistungsvereinbarungen realisiert werden.* Dabei regeln Dienst-
vertrage oder SLAs® das Verhiltnis zwischen Besteller und Lieferant. Auf
der Basis der SLAs erfolgt eine ergebnisorientierte Steuerung, indem de-
tailliert Qualitit, Mengen, Preise etc. vertraglich vereinbart sind.® Fiir die
offentliche Verwaltung in Deutschland sind vertraglich gestaltete Steue-
rungsmechanismen fiir die Arbeitsteilung von Leistungserstellungspro-
zessen trotz der Erfahrungen des Neuen Steuerungsmodell (NSM) wei-
testgehend neu. Sie konnen unabhédngig von ihrer konkreten Auspra-
gung als ein Paradigmenwechsel fiir institutionelle Gestaltungsformen
betrachtet werden, da bestehende hierarchische Steuerungsformen bzw.
Governance-Mechanismen in Frage gestellt werden. Denn nach der Legi-
timationsvorstellung der traditionellen Staatsorganisation werden durch
die Herauslosung von (Teil-) Prozessen vertikal-hierarchische Legitimati-
onsketten durchbrochen,” da unmittelbare Einflussmoglichkeiten auf die
Handlungsausfiihrung durch die Ergebnissteuerung reduziert werden.

4Vgl. (Fischer u. Sterzenbach, 2006).
5Vgl. Abschnitt 1.1.4.

6Vgl. (Colman, 2006; Walther, 2006).
"Vgl. (Schuppan, 2006, 2007).
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Allerdings sind in der allgemeinen Public-Management-Diskussion eher
umfassendere Produkte als Steuerungsobjekt vorgesehen und nicht ein-
zelne Services (oder Prozessteile davon), wie sie in Cloud Computing-
Ansédtzen umgesetzt werden. Auch ist es prinzipiell unstrittig, dass Be-
hoérden im Wege der Beschaffung arbeitsteilig mit externen Dritten zu-
sammenarbeiten konnen. Insoweit ist es eher eine graduelle und gegebe-
nenfalls auch eine aus dem speziellen Aufgaben- bzw. Rechtsverstindnis
zu beantwortende Frage, in wie weit bestimmte Arbeitsteilungen mit ex-
ternen Dritten zu Problemen der Steuerbarkeit fithren.

Entwurf eines
Cloud-Computing-Bezugsrahmens

Um zu verstehen, welche Faktoren in welcher Art und Weise die Nut-
zung von Cloud-Computing durch die 6ffentliche Verwaltung bestim-
men, greifen wir die eingangs diskutierten in diesem Kapitel bedeutsa-
men Definitionsmerkmale

> institutioneniibergreifendes Pooling von IT-Ressourcen (Hardware,
Entwicklungsplattformen und elektronische Dienste),

> virtuelle Bereitstellung /Nutzung und

> Netzbasierte Nutzung (»remote«, etwa iiber das Internet oder ein
dediziertes Netzwerk)

auf® und stellen jeweils einen Bezug her

1. zu den vorstehend unterschiedene Perspektiven »Prozess« (Funk-
tionen) und »Rolle« (Institutionen) und

2. zu in vier Gruppen zusammengestellten Bestimmungsfaktoren, die
sich aus der Funktionen- und Institutionen-Perspektive ableiten las-
sen.

Die dabei hier verwendeten vier Bestimmungsfaktoren-Gruppen

v

rechtliche Zulassigkeit,

> (wirtschaftliche) Vorteilhaftigkeit,
» Steuerbarkeit und

» Risikobeherrschbarkeit

spiegeln dabei Gestaltungs- bzw. Handlungsebenen wider, die fiir Ent-
scheidungen offentlicher Institutionen tiber die Nutzung vonCloud-
Computing relevant sind.

Bestimmungsfaktorengruppe »rechtliche Zulissigkeit «

Die rechtliche Zuldssigkeit ist eine selbstverstandliche und strenge Bedin-
gung fiir eine entsprechende Nutzung von Cloud-Computing. Fiir die 6f-

8Vgl. Abschnitt 1.1.2.

Konstituive

Cloud-Eigenschaften, die in
diesem Kapitel relevant sind.

Bestimmungsfaktoren fiir
Gestaltungs- und
Handlungsoptionen in
offentlichen Institutionen.
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Fachspezifisches Recht:
Steuerrecht, Verfassungsrecht,
Usw.

Verwaltungsverfahrensrecht:
Regelungen zur
Aufgabendurchfithrung.

Rahmenrecht: Insbesondere
Datenschutz- und Vergaberecht.

11.1.3.2

Okonomische Vorteile sind kein
zwingender Grund fiir
Strukturverinderungen.

fentliche Aufgabenwahrnehmung sind neben der generellen rechtlichen
Zuléssigkeit vor allem drei rechtliche Bereiche’ als Bestimmungsfaktoren
wichtig:

» In sog. fachspezifischem Recht — z.B. dem Steuerrecht — sind
behordliche Zustandigkeiten sowie die jeweilige Aufgabenwahr-
nehmung bindend geregelt. In regulatorischer Hinsicht sind hier
u.a. auch Vorgaben des Verfassungsrechts zu beachten, insbeson-
dere zum Umgang mit Vorgidngen, die fiir die nationale Sicherheit
von Bedeutung sind, sowie allgemein zur Durchfiihrung staatlicher
Aufgaben durch Dritte.

» Im Verwaltungsverfahrensrecht sind bindende Regelungen fiir die
Aufgabendurchfiihrung enthalten, und zwar bis gegebenenfalls hin
zur detaillierten Ausgestaltung von Prozessen. Dabei gibt es allge-
meine Verwaltungsverfahrensregelungen und in einer Vielzahl von
Féllen auch gesetzliche und Rechtssprechungs-Anforderungen zu
Fachgebieten.

> Alssog. Rahmenrecht sind allgemeine Rechtsvorschriften — und im
Zusammenhang mit eGovernment ist vor allem das Datenschutz-
recht hervorzuheben — zu beachten. Daneben stellen sich bei der
Beauftragung Dritter (Fremdbezug von IT-Leistungen) regelmafiig
vergaberechtliche Fragen.

Die genannten rechtlichen Bestimmungsfaktoren leiten sich in der Funk-
tionalperspektive aus der behordlichen Aufgabenverantwortung und in
der Institutionenperspektive aus Steuerungsanforderungen ab.

Bestimmungsfaktorengruppe » (wirtschaftliche)
Vorteilhaftigkeit «

Die wirtschaftlichen Verbesserungspotenziale werden in der Literatur
als Hauptargument fiir die Umsetzung von Cloud-Computing-Ansétzen
hervorgehoben. In 6ffentlichen Institutionen spielen 6konomische Zieldi-
mensionen dabei eine deutlich weniger grofie Bedeutung als in Unterneh-
men. In keinem Falle lassen sich existentielle Institutionsrisiken ableiten.
Insoweit ist auch das substantielle Hauptargument fiir privatwirtschaftli-
che Unternehmen, an Biindelungs- bzw. Industrialisierungstrends teilzu-
nehmen, fiir den 6ffentlichen Sektor nur eingeschrankt relevant.

Ungeachtet dessen, dass Kostensenkungs- und Wirtschaftlichkeitssteige-
rungsbemiihungen vermutlich durchgingig zu den Oberzielen in deut-
schen Verwaltungsinstitutionen gehoren, ist das Vorliegen entsprechen-
der Potentiale noch lange kein zwingender Grund fiir Strukturdnde-
rungsentscheidungen, wie sie mit der Nutzung von Cloud-Computing
einhergehen (Biindelung/Verlagerung). Denn strukturelle Anderungen
— insbesondere solche, die mit Ubertragungen von Aufgabenbestand-
teilen und gegebenenfalls der Begriindung neuer Verwaltungsinstitutio-
nen verbunden sind — bediirfen eines legislativen Verfahrens und greifen
zudem tief in die aus politischer Willensbildung erwachsene gegebene

° Aus nationaler und europiischer Gesetzgebung sowie Rechtsprechung.
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Gesamtstruktur von Verwaltungen ein. Der damit verbundene Aufwand
und auch die Unsicherheiten, ob nicht andere politisch relevante Ziel-
dimensionen gegen entsprechende Strukturanpassungen sprechen, stel-
len grundsitzliche Barrieren fiir solche Entscheidungen dar. Zudem sind
Strukturentscheidungen im o6ffentlichen Sektor in der Regel langfristig
wirksamer als entsprechende institutionelle Transformationen im Privat-
sektor.

Trotzdem: =~ Wenn  Verwaltungen IT-Infrastrukturen und IT-
Dienstangebote tiber eine Cloud nutzen, dann brauchen sie sich
u.a. nicht um die Beschaffung von Ressourcen, die Wartung, Lizenzen
und Versionen zu kiimmern. Sie konnen sich stattdessen starker auf
das Kerngeschift und die Fachprozesse konzentrieren. In einer engeren
okonomischen Betrachtung ist dabei zu priifen, welche operativen und
strategischen Nutzenpotenziale dadurch erschlieffbar sind. In diesem
Zusammenhang ist auch zu beleuchten, wie durch Verdnderung der
Geschiftsmodelle hinzuwachsende Kosten/Aufgaben (z.B. Kontrahie-
rung, Qualitdtssicherung usw.) sowie Risiken zu bewerten sind (z.B.
Betreiber-/ Ausfallrisiken, Kompetenzrisiken usw.).

Als einzelne Bestimmungsfaktoren in der Gruppe »(wirtschaftliche) Vor-
teilhaftigkeit« unterscheiden wir hier wiederum drei:

» Unter Leistungsaddquanz verstehen wir das Kriterium, ob be-
stimmte Gestaltungsformen der Aufgabenwahrnehmung (z. B. mit
Nutzung von Cloud-Computing) es ermdoglichen, die qualitativen
Anforderungen an Aufgabenergebnis und Aufgabendurchfiihrung
zu gewdhrleisten. Die Hervorhebung dieses Kriteriums fiir die 6f-
fentliche Aufgabenwahrnehmung rechtfertigt sich, weil die quali-
tative Aufgabenwahrnehmung rechtlich vorgegeben ist, also nicht
wie in wirtschaftlichen Kontexten zur Umsetzung eines bestimm-
ten Effizienzniveaus variierbar ist.

» Das Kriterium der Kosteneffizienz erwiachst aus dem Wirtschaft-
lichkeitsgebot fiir Verwaltungshandeln. Es ist im offentlichen
Bereich grundsitzlich als Kostenminimierungskriterium auszule-
gen,!¥ d.h. bei gegebenem Aufgaben- und Leistungsumfang sind
Gestaltungsformen mit minimalen Kosten zu wihlen.

» Uber die reine Kosteneffizienz hinaus ist als dritter Faktor dieser
Gruppe auch die sog. kamerale Effizienz zu bertiicksichtigen. Ka-
merale Effizienz ist ein Konstrukt der Einnahmen-Ausgabenebene.
In ihr wird zusatzlich berticksichtigt, inwieweit durch Gestal-
tungsdispositionen erhchte punktuelle Haushaltsbelastungen (z. B.
durch Investitionen) entstehen oder vorhandene Ausgabenbindun-
gen (z.B. im Personalbereich) haushaltswirksam reduziert werden
konnen. In einem weiten Verstandnis sind beim Faktor kamerale Ef-
fizienz auch die mittel- und langfristigen Finanzwirkungen bei der
Wahl von Cloud-Computing-Losungen zuzuordnen (z. B. Vorhalte-
kosten, Risiken).

01m Gegensatz zum Unternehmenskontext, wo daneben auch Optimierung nach Leis-
tungsmaximierungskriterien (bei gegebenen Kosten) gebrauchlich sind.

Bestimmungsfaktoren der
Gruppe »wirtschaftliche

Vorteilhaftigkeit«.

Leistungsadiquanz: Ist das

Aufgabenergebnis und die

Aufgabendurchfiithrung
grundsitzlich gewdhrleistet?

Kosteneffizienz im dffentlichen

Bereich bedeutet
Kostenminimierung.

Kamerale Effizienz bezieht sich
auf den Haushalt einer

Institution.
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11.1.3.3

Ergebnissteuerung: Steuerung

der Qualitit der

Aufgabenerfiillung.

Durchfithrungssteuerung:
Einhaltung spezifischer
Vorgaben wihrend der
Aufgabendurchfithrung.

Ubergreifende Steuerung:

Aufgabenunabhingige
Steuerung (z. B. Sicherstellung
vergaberechtlicher Regelungen).

Standardisierte Vertrige und
effektives Controlling sind eine
Voraussetzung fiir die

Gestaltungsformen, die auf

Steuerbarkeit von

Cloud-Computing
zuriickgreifen.

Die Faktoren der Gruppe (wirtschaftliche) Vorteilhaftigkeit leiten sich pri-
maér aus der Funktionalperspektive und hier speziell den Biindelungsmo-
tiven ab.

Bestimmungsfaktorengruppe » Steuerbarkeit «

Aus der speziellen Aufgabenverantwortungsauspragung im offentlichen
Bereich ergibt sich die hohe Bedeutung der Bestimmungsfaktorengruppe
»Steuerbarkeit«. Wir unterscheiden hier drei einzelne Faktoren:

» Die Ergebnissteuerung bildet die Pflicht der jeweiligen Behorde ab,
in qualitativer Hinsicht eine den gesetzlichen Vorgaben entspre-
chende und damit rechtssichere Verwaltungsleistung nachzuhalten.
M. a. W. sind offentliche Institutionen also nicht nur verantwortlich
fur die letztliche »Qualitat« ihrer Verwaltungsdienstleistungen, son-
dern miissen bei der Gestaltung der Aufgabenwahrnehmung auch
absichern, dass sie diese »Qualitdt« auch selbst steuernd beeinflus-
sen konnen. Aus diesem Grund stellen die Leistungsspezifikationen
und gegebenenfalls Qualitdtskontrollen regelméfig einen gewichti-
gen Gegenstand der SLA’s dar.

» In direktem Bezug dazu steht die Durchfiihrungssteuerung, weil
entsprechend gesetzlicher Vorgaben Behtrden ebenso sicherstellen
miissen, dass spezifische Vorgaben im Leistungserstellungsprozess
streng eingehalten werden.

» Der weitere Faktor »Ubergreifende Steuerung« bezieht sich auf die
jenseits einzelner Aufgaben bzw. Verwaltungsprodukte durch Be-
hérde wahrzunehmenden Steuerungspflichten. Dazu gehért u. a.
die Einhaltung vergabe- und wettbewerbsrechtlicher Regelungen
bei der Auswahl und Beauftragung von Cloud-Anbietern. In einem
strategischen Kontext ist die thematische Verantwortung einer Be-
horde zu nennen, z. B. bei der Ausgestaltung von Vorhaltekompe-
tenzen entsprechend ihrer Zustandigkeit.

Die Kriterien der Gruppe Steuerbarkeit leiten sich in der Funktionalper-
spektive vor allem aus Biindelungsbarrieren ab sowie in der Institutio-
nenperspektive aus dem (fiir Cloud-Computing-Ansitze zu unterstellen-
de) Steuerungsbedarf bei Fremdbezug. Grundsétzlich sind Steuerungs-
kriterien bei Cloud-Ansitzen besonders relevant, weil sie immanent ein-
hergehen mit Aufgabenbiindelungen und Arbeitsteilungen mit Dritten.
Dabei erhalten die Steuerungsprobleme unterschiedliche Relevanz in Ab-
hédngigkeit von der Partnerwahl (im o6ffentlichen Bereich oder aber bei
Einbeziehung privatwirtschaftlicher Partner bzw. Anbieter).

Bei der Steuerung ist zu berticksichtigen, dass bei Cloud-Ansitzen gegen-
tiber bisherigen Formen der Leistungserstellung mit hoheren Aufwénden
zu rechnen ist. Insbesondere entstehen Transaktionskosten durch die An-
bahnung, Abwicklung, Kontrolle und Anpassung von Ver’[réigen.11 Bei
Kostenvergleichen sind deshalb nicht nur Produktions-, sondern auch
Transaktionskosten zu berticksichtigen. Erst wenn diese in der Summe

11ygl. (Picot, 2003, S. 270).
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geringer sind und der Nutzen hoher ist als bei anderen zur Verfiigung
stehenden Arrangements, kommen sie als Organisationsform in Betracht.
Dabei spielt die Standardisierung von Vertrdgen sowie die Moglichkeiten
des IT-Einsatzes eine wichtige Rolle. Denn sowohl die Standardisierung
von Vertrdgen als auch IT-Controllingsysteme konnen wesentlich dazu
beitragen, Anbahnungs- und Kontrollkosten zu reduzieren.

Bestimmungsfaktorengruppe » Risikobeherrschbarkeit «

In engem Zusammenhang mit den Faktorengruppen »rechtliche Zulas-
sigkeit« und »(wirtschaftliche) Vorteilhaftigkeit« steht die Bestimmungs-
faktorengruppe »Risikobeherrschbarkeit«. Wir unterscheiden hier wieder
drei Faktoren:

» Unter Rechtsrisiko verstehen wir die Gefahr, dass es in Bezug auf
eine gewdhlte Gestaltung der Aufgabenwahrnehmung unter Ver-
wendung des Cloud-Computings entweder insgesamt oder aber in
Bezug auf einzelne Verwaltungsakte zu nicht rechtssicheren Leis-
tungsergebnissen kommt. Dies schliefit Verfahrensfehler ein.

» Das Effizienzrisiko hinsichtlich des Cloud-Computings besteht im
Wesentlichen darin, dass die angestrebten wirtschaftlichen Verbes-
serungseffekte in toto nicht realisiert werden konnen. Dabei sind in
diesem Faktor auch die Folgekosten von Verfahrensumstellungen
— z.B. hinsichtlich ganzer Behtrdenstrukturen — zu beriicksichti-
gen.

» FEin eigenstindiges Risiko aufgrund der Einbeziehung Dritter in
die Aufgabenwahrnehmung ist das Abhdngigkeitsrisiko. Damit
ist gemeint, dass bei Auslagerungen von (Teil-) Prozessen spe-
zielle Risiken entstehen, wie z.B. Kompetenzverluste, Leistungs-
/Kostenrisiken bei Partnerwechsel oder Missbrauchsrisiken.

Uber den engen Zusammenhang von Aufgabenverantwor-
tung/rechtliche Zuléssigkeit und Risiko besteht eine Interdependenz zur
Bestimmungsfaktorengruppe Steuerbarkeit, weil die Begrenzung von
Risiken i.d.R. durch das Vorhalten leistungsfdhiger Steuerungssysteme
zu erfolgen hat.

Relevanz der Bestimmungsfaktorengruppen

In Abb. I1.1.2 haben wir grafisch die Ableitung der Bestimmungsfaktoren
aus Funktionalperspektive und Institutionenperspektive dargestellt.

Dabei zeigt sich bereits — aus der Haufung von Pfeilverbindungen nach-
vollzogen — die besondere Relevanz von rechtlicher Zuldssigkeit so-
wie von Steuerbarkeitsfragen. Wenn man nun — wie gezeigt — die drei
an dieser Stelle relevanten konstituiven Definitionsmerkmale des Cloud-
Computings in einen Bezug zu den Ableitungen setzt, wird deutlich, dass
die tiberwiegende Anzahl von Beziigen sich auf der Definitionsebene
»Pooling« ergibt. Wenn man diese Haufung interpretiert, kommen wir zu

Rechtsrisiko: rechtsunsichere

Ergebnisse, z. B.
Verfahrensfehler.

Effizienzrisiko: Wirtschaftliche
Verbesserungseffekte kommen

nicht zum Tragen.

Abhiingigkeitsrisiko:

Kompetenzverluste, Probleme

beim Partnerwechsel,
MifSbrauch.
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Welche Bestimmungsfaktoren
sind relevant?

Cloud-Computing widerspricht
dem heutigen
Verwaltunsverfahrensrecht
zugrundeliegenden Paradigmen.
Kann dieser Widerspruch durch
SLAs aufgelost werden?

Datenschutz und Vergaberecht.

Fiihrt Cloud-Computing zu
grundlegend verinderten
behordlichen Zuschnitten und
Paradigmen?

dem Befund, dass hier die grundsétzlichen Probleme einer (institutionen-
tibergreifenden) Biindelung und Verlagerung offentlicher Aufgaben ab-
gebildet werden. M. a. W. handelt es sich hier nicht um speziell mit Cloud-
Computing verkniipften Bestimmungsfaktoren-Priifungen, vielmehr tre-
ten die gleichen Beziige auch bei jeder anderen Gestaltung von Aufgaben-
wahrnehmungen mit Dritten (z. B. bei »Shared Service«-Modellen) auf.

Hingegen weisen die Beziige der beiden anderen Definitionsebenen
> svirtuell« (virtuelle Bereitstellung) und

> »remote« (netzwerkbasierter Zugang, z. B. iiber das Internet)

auf spezifisch fiir Cloud Computing-Anséitze geladene Bestimmungsfak-
toren hin.

Diesen Abschnitt abschlieffend kann an dieser Stelle thesenartig heraus-
gearbeitet werden, wo besonders relevante Bestimmungsfaktoren spezi-
ell fiir Gestaltungsmodelle mit Cloud-Computing liegen. Entsprechend
der Kennzeichnung in Abb. I1.1.2 liegen diese Beziige vor Allem bei nach-
folgenden Bestimmungsfaktoren:

1. Rechtliche Zulassigkeit/ Verwaltungsverfahrensrecht: Gleicherma-
en aufgrund von Virtualisierung und des netzwerkbasierten Zu-
gangs verdndert die Umsetzung von Cloud-Ansétzen die Besitz-
und Berechtigungsstrukturen wesentlicher Bestandteile des Leis-
tungserstellungsprozesses sowie von Datenbestdnden. Es ist davon
auszugehen, dass verfahrensrechtliche Vorgaben und Restriktio-
nen heute noch von ganz anderen Paradigmen und Prozessmodel-
len fiir Verwaltungsverfahren ausgehen. Deshalb ist anzunehmen,
dass verfahrensrechtlich Unsicherheitsrdume oder Nichtanwend-
barkeitsschwierigkeiten bei der Umsetzung von Cloud-Ansitzen
entstehen und hinsichtlich einer stirkeren Nutzung von Cloud-
Computing bearbeitet werden miissen. Besonders zu priifen ist, ob
entsprechende Unsicherheiten/Nichtanwendbarkeiten im Rahmen
von SLAs hinreichend regelbar sind, oder ob es hier rechtlichen
Handlungsbedarf gibt.

2. Rechtliche Zuldssigkeit/Rahmenrecht: rahmenrechtlich erscheint
besonders die Datenschutzproblematik bei der Auslagerung von
Daten in die Clouds diskussionswiirdig. Dariiber hinaus ergibt sich
eine hohe Relevanz vergaberechtlicher Fragen, die im Kern wieder-
um auf den Regelungsbedarf und die Regelungsmoglichkeiten mit
dem Instrument SLA hinauslaufen.

3. (Wirtschaftliche) Vorteilhaftigkeit/kamerale Effizienz: wéhrend
grundsatzliche Effizienzpriifungen fiir Cloud-Ansitze kaum unter-
schiedlich zur Bewertung anderer Biindelungsformen stattfinden
diirften, ergibt sich aus dem Definitionsmerkmal »virtuell« und
aus der Funktionalperspektive »Kompetenzbiindelung« die spezi-
elle Frage, inwieweit die Nutzung von Cloud-Computing-Ansédtzen
zu grundlegend verdnderten behordlichen Zuschnitten und Para-
digmen fithren (und im Zusammenhang damit die Frage, ob dies
strategisch erwtiinscht ist).
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Entwurf eines Bezugsrahmens

Abbildung 11.1.2
(eigene Darstellung).
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Verhindern Virtualisierung und
Neztwerkzugriff eine effektive

Durchfiihrungssteuerung?

Sind Verfahrensfehler
kontrollierbar bzw.
nachvollziehbar?

Cloud-Computing wirft im

wesentlichen Fragen nach den

Risiken auf; wirtschaftliche
Erwigungen spielen eine
untergeordnete Rolle.

4. Steuerbarkeit/Durchfiihrungssteuerung: Die virtuelle und mit
Netzwerkzugang ausgestaltete Cloud-Computing-Ausgestaltung
wirft grundlegend (und massiv) die Frage auf, ob und wie hier
tiberhaupt noch eine Steuerbarkeit durch die verantwortliche Be-
horde gewéhrleistet werden kann.

5. Risikobeherrschbarkeit/Rechtsrisiko: hinsichtlich der Risikobe-
herrschbarkeit ergeben sich insbesondere Rechtsrisikofragestellun-
gen, und zwar primér mit Fokus auf die Nachvollziehbarkeit und
durch Systeme beherrschbare Verfahrensfehler.

Diese fiinf grobe Theseneinordnungen erscheinen dabei ggf. weiter diffe-
renzierbar nach Dienstklassen und Betriebsmodellen.

Bereits an dieser Stelle wird sehr deutlich, dass insgesamt die Fragestel-
lung des Cloud-Computing in der 6ffentlichen Verwaltung eine »Risiko-
fragestellung« ist. Denn — bei gegebenem bzw. auch zukiinftig anpass-
barem Rechtsrahmen — ergeben sich praktisch keine spezifischen Frage-
stellungen hinsichtlich grundsétzlicher wirtschaftlicher Vorteilhaftigkeit.
Im Gegenteil: Sowohl bisherige Literatur- und Praxisberichte als auch die
in dieser Studie ebenfalls im Kapitel 1.2 dokumentierten Erwartungen der
Nutzer hinsichtlich Dienst-Auslagerungen lassen kaum Zweifel zu, dass
das Outsourcing und die Biindelung selbst durchgéngig mit hohen Vor-
teilserwartungen verkniipft ist. Weil Cloud-Computing-Ansitze ja auf-
grund der deutlich besseren (multilateralen) Kapazitatsnutzungskosten
von Infrastruktur und Diensten grundsitzlich hohere Effizienzniveaus
(im Vergleich zu »klassischen« Biindelungen z. B. als bilateraler »Shared
Service«) unterstiitzen, ist ceteris paribus davon auszugehen, dass bei
geeigneten Geschdftsmodellen eine hohe Attraktivitét fiir die 6ffentliche
Verwaltung besteht, Cloud-Ansitze intensiv zu nutzen.

Insoweit konzentriert sich die nachfolgende Untersuchungsarbeit die-
ser Studie folgerichtig auf die Moglichkeiten der Verwaltung, eine sol-
che (intensive) Nutzung auch umzusetzen. Unmittelbar folgend sei des-
halb zuerst ein Blick auf die heutigen rechtlichen Rahmenbedingun-
gen geworfen, also insbesondere auf explizite rechtliche Regelungen, die
Cloud-Computing-Nutzungen betreffen (Kapitel 11.2). Diesen Rahmen
(zundchst) voraussetzend, richtet sich die Perspektive dann im Teil II
auf die Risiken des Cloud-Computing aus einer anwendungstechnisch-
konstruktiven Sicht.

Hertie School
of Governance

\

ZZ Fraunhofer

FOKUS



karPITEL |1.2

Rechtliche Rahmenbedingungen

Zusammenfassung

Im Bereich der dffentlichen Verwaltung gibt es erhebliche Bedenken
gegeniiber Cloud-Computing, die zum einen darin begriindet sind,
dass besonders Offentliche Verwaltungen prinzipiell eine Schutz-
pflicht personenbezogener Daten haben, in ihrer Verantwortung ge-
geniiber den Biirgern, die ihnen diese Daten anvertrauen. Aber auch
aus einer grundsitzlichen Betrachtung heraus lassen die Potentiale
der Auslagerung von Prozessen Behorden zuriickschrecken, einer-
seits aus Angst vor Verlust von Know-how, andererseits miissen
bestimmte Kernaufgaben in der Verwaltung bleiben. Da es sich bei
Cloud-Computing um eine Art von »QOutsourcing« handelt, kin-
nen eine Reihe von rechtlichen Fragen in diesem Zusammenhang
beantwortet werden. Da es sich beim Cloud Computing aber auch
um Kooperationen — innerhalb und zwischen Verwaltungen (und
Privatwirtschaft) — handelt, spielen auch hier Fragen der Koopera-
tionsformen eine Rolle, die iiber gesetzliche Einschriinkungen hin-
ausgehen und durchaus Anlass fiir neue Fragestellungen geben. Im
Vorkapitel 11.1 sind die rechtliche Bedingungsfaktoren bereits sche-
matisch eingeordnet worden. Dieses Kapitel gibt nun einen spezi-
ellen Uberblick zu den rechtlichen Rahmenbedingungen ohne den
Anspruch auf Vollstindigkeit.
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KAPITEL 11.2. RECHTLICHE RAHMENBEDINGUNGEN

11.2.1

Organisationsrecht.

Aufgabenwahrnehmung.

Generelle Rechtsfragen bei IT-Kooperationen

In Anlehnung an (Kammer u. Schulz, 2010) sind als rechtliche Kernfragen
tiber die insbesondere beim Cloud-Computing inhédrenten Datenschutz-
probleme! hinaus vor allem

> organisationsrechtliche,
> vergaberechtliche und

> spezialrechtliche
Regelungen zu diskutieren.

Organisationsrechtlich bestehen insbesondere Fragen zum Verwaltungs-
kooperationsrechts (z. B. um einen Verwaltungsverband) oder nach Flexi-
bilisierungen vorhandener Organisations- und Gesellschaftsformen. Da-
zu gehoren auch Fragen der Beteiligung Privater an 6ffentlich-rechtlichen
Rechtsformen, und auch der Nutzbarmachung von Rechtsformen des Pri-
vatrechts fiir die 6ffentliche Hand. Ferner werden bei Kooperationen im-
mer wieder die Verbote unzulidssiger Mischverwaltung problematisiert.
Dazu gehort das Problem, ob und inwieweit IT (oder ihre Verlagerung
auf einen Dritten bzw. die gemeinschaftliche Erbringung) sich auf die Ver-
waltungsentscheidung auswirkt und daher demokratisch-rechtsstaatlich
bedenklich erscheint.

In diesem Zusammenhang ist die Diskussion um eventuelle Neubewer-
tungen im Kontext des Art. 91c GG noch im Anfangsstadium, tiber
den ja ebenfalls die Zuldssigkeit von Kooperationen (speziell im IT-
Bereich) konstruierbar ist. Dabei sind allerdings der Anwendungsbereich
(Bund/Land, Land/Land-Zusammenarbeit, Rolle der Kommunen und
sonstiger Selbstverwaltungstréger) und die Gegenstdnde der Zusammen-
arbeit (»informationstechnische Systeme«) noch weitgehend unspezifi-
ziert.

Die hier insgesamt zu berticksichtigende Kernproblematik der verfas-
sungsrechtlich problematischen Preisgabe von Entscheidungskompeten-
zen beginnt dort, wo den beteiligten Verwaltungstrigern eine Ande-
rung des Verwaltungsverfahrens oder der Verwaltungsorganisation und
damit die eigenverantwortliche Aufgabenwahrnehmung unmoglich ge-
macht wird. Eigenverantwortliche Aufgabenwahrnehmung setzt nach
dem Bundesverfassungsgericht voraus, »dass der jeweils zustindige Verwal-
tungstriger auf den Aufgabenvollzug hinreichend nach seinen eigenen Vorstel-
lungen einwirken kann«. Daran fehle es in der Regel, »wenn Entscheidungen
iiber Organisation, Personal und Aufgabenerfiillung nur in Abstimmung mit
einem anderen Triger getroffen werden konnen«. Allerdings kann man davon
ausgehen, dass sich diese strenge Anforderung nur auf den Gesetzesvoll-
zug im engeren Sinne richtet, also nicht auf die in Behorden auch sons-
tig zu erfiillenden Funktionen, wie etwa die erste Beratung und Betreu-
ung im Front-Office, die Datenerhebung, -verarbeitung und -speicherung
sowie zahlreiche Servicefunktionen. Schulz’s Meinung nach gilt dieses
im Grundsatz auch fiir das Cloud-Computing, welches sich letztendlich

1Vgl. hierzu nachfolgend Abschnitt 11.2.2

Hertie School
of Governance

\

ZZ Fraunhofer

FOKUS



11.2.1. GENERELLE RECHTSFRAGEN BEI IT-KOOPERATIONEN

55

als eine konsequente Fortschreibung oder Neuorganisation des koope-
rativen eGovernments darstellt. Im Zusammenhang mit der fortschrei-
tenden Elektronisierung der Verwaltungsverfahren und der Verlagerung
von (Teil-) Prozessen in gemeinsam genutzte Clouds ist jedoch zu beach-
ten, dass die Vorgabe von Standards infrastruktureller Art, aber vor allem
konkreter Softwareanwendungen, das zuldssige Maf§ an Selbstbindung
{iberschreiten kann.?

Die allgemeinen vergaberechtlichen Probleme bei IT-Kooperationen, spe-
ziell auch bei Cloud-Computing-Migrationen, thematisieren insbesonde-
re, ob eine vergaberechtsfreie Beauftragung moglich und damit eine hin-
reichend effektive und partnerschaftlich orientierte Zusammenarbeit rea-
lisierbar ist. An dieser Stelle soll auf diese spezielle Problematik nicht na-
her eingegangen werden, sondern auf vertiefte rechtliche Betrachtungen
hierzu verwiesen werden (Schulz, 2010). Im Kern laufen die Uberlegun-
gen gegenwdrtig darauf hinaus, dass bei Verbleib in staatlichen Orga-
nisationssphédren (aller Partner) nicht von formalen, vergaberechtlichen
Beschaffungsprozessen auszugehen ist. Andererseits muss auch hier die
Rolle des Art. 91c GG bewertet werden. Bisher ungeklart ist, ob er tatsdch-
lich (wie im Rahmen des Gesetzgebungsprozess andiskutiert) vergabe-
rechtliche Auswirkungen hat, in dem er die Zusammenarbeit im Bereich
der IT als innerstaatlichen Organisationsakt vom Vergaberecht ausnimmt.
Dabei stellt sich wiederum die Frage nach der konkreten Reichweite der
Vorschrift. SchliefSlich ist auch noch zu kldren, ob eine Anpassung der
gesetzlichen Vorgaben — z. B. des Gesetzes gegen Wettbewerbsbeschran-
kungen (GWB) — in der Lage wire, die Zusammenarbeit der 6ffentlichen
Hand vergaberechtlich zu privilegieren.

Von nicht zu vernachlédssigender Bedeutung — jedoch bisher kaum
behandelt — sind Rechtsfragen, die daraus resultieren, dass IT-
Kooperationen oder Cloud-Computing-Migrationen in spezialgesetzlich
erfassten Bereichen realisiert werden. Wiahrend sich die organisations-,
gesellschafts- und vergaberechtlichen Fragestellungen dort in der Regel
in der gleichen Weise stellen, wie im Bereich der »allgemeinen Verwal-
tung, existieren in spezialgesetzlich erfassten Bereichen vor allem spezi-
fische datenschutzrechtliche Fragestellungen. So gibt es z. B. fiir die Leist-
ungstrdger nach dem Sozialgesetzbuch (SGB) eine spezielle Vorschrift
zur Auftragsdatenverarbeitung, die die Einbindung privater (im Ver-
gleich zu anderen offentlichen) Stellen zusitzlich erschwert. In einigen
Verwaltungsbereichen (Justiz, Polizei) wird zudem zu klédren sein, ob ei-
ne Kooperation mit »anderen« Verwaltungsbereichen iiberhaupt zulds-
sig ist; z. B. wird derzeit diskutiert, ob Standardisierungsbeschliisse des
IT-Planungsrates auch fiir die Justizverwaltung Geltung beanspruchen
oder der Unabhingigkeit der Justiz entgegenstehen. Als entsprechend
problematische Rechtsbereiche gelten heute mindestens das Sozialrecht,
das Abgaben- und Steuerrecht, das Melderecht und der rechtliche Rah-
men der Justiz- und Polizeiverwaltung.

Weiterhin stellt sich die Frage, ob eine organisatorische Zusammenfas-
sung iiber »fachlichen Grenzen« hinweg in Betracht kommt, ob also die
Begriindung von IT-Kooperationen nicht nur im Bereich der allgemeinen

ZVgl, dazu (Schulz, 2010).

Vergaberecht.

Spezialgesetzliche Regelungen.
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11.2.2

Zielsetzung.

Anonymisierung und

Verschliisselung als

datenschutzrechtliche Mittel.

Da

Europiische
tenschutzrichtlinie.

Verwaltung, sondern z.B. auch unter Einbeziehung von Sozialversiche-
rungstragern (und damit Sozialdaten) denkbar ist.

Datenschutz

Die Zielsetzung des Datenschutzes ist in §1 des Bundesdatenschutzgesetz
(BDSG) geregelt:

Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in sei-
nem Personlichkeitsrecht beeintrichtigt wird.

Datenschutz bezieht sich nur auf personenbezogene Daten, d. h. Einzel-
angaben tiber personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Juristische Personen sind ausge-
nommen.

Hinreichende Anonymisierung (z. B. durch Verschliisselung®) von perso-
nenbezogenen Daten ist als datenschutzrechtliches Mittel vorgesehen. Al-
lerdings ist fraglich, wann eine Datenanonymisierung hinreichend ist:

Da es aber heute keines unverhiltnismifiig grofien Aufwandes an
Zeit, Kosten und Arbeitskraft mehr bedarf, um durch komplexe Ver-
kniipfungen in Netzen nicht eindeutig identifizierende Daten ei-
ner bestimmbaren Person zuzuordnen, indert allein der Umstand
einer Verarbeitung in einer Cloud an der Anwendbarkeit des Da-
tenschutzrechtes nichts. Eine Personenbeziehbarkeit ist bei Einzel-
datensitzen zu Personen regelmif$ig anzunehmen. Gerade die elek-
tronische Auswertbarkeit und die Integration in ein moglicherweise
weltweites Netzwerk erhoht die Wahrscheinlichkeit des Vorliegens
von Zusatzwissen, das eine Identifizierung der Betroffenen ermag-
licht*

Bindend fiir die Verarbeitung personenbezogener Daten sind die Rege-
lungen des Bundesdatenschutzgesetzes (BDSG) bzw. gegebenenfalls lan-
desspezifische Besonderheiten, die in den Landesdatenschutzgesetzen
(LDSG) als Erweiterungen des BDSG geregelt sind. Dartiiber hinaus sind
verschiedene bereichsspezifische Spezialgesetze gegeniiber den Regelun-
gen des BDSG und den LDSGen vorrangig (z. B. Sozialgesetzbuch, Stra-
Benverkehrsgesetz, Meldegesetze, Polizeigesetze).

Weiterhin ist die 1995 verabschiedete Europaische Datenschutzrichtlinie®
(EU-DSRL) insbesondere im Bezug auf Auftragsdatenverarbeitung au-
Berhalb Deutschlands von Interesse.

Grundsitzlich liegt die Verantwortung fiir konkrete Verarbeitung perso-
nenbezogener Daten bei der Behorde, die entweder selbst diese Daten
verarbeitet oder dies durch einen Auftrag (Auftragsdatenverarbeitung)
durchfiihren ldsst. Im Bereich der 6ffentlich-6ffentlichen Kooperationen

3vgl. § 3 Abs. 6 BDSGgl. § 3 Abs. 6 BDSG.
4(Weichert, 2010).

SRichtlinie 95/46/EG des Europaischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.
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diirfen Daten weitergegeben werden, bei einem Wechsel des Rechtstra-
gers ist allerdings der Grundsatz der Erforderlichkeit zu berticksichtigen.

Erforderlichkeit und ZweckmaBigkeit

Im Allgemeinen ist die Erhebung, Verarbeitung und Speicherung perso-
nenbezogener Daten erlaubt, wenn dies

» entweder durch ein Gesetz erlaubt ist oder
> die betroffene Person eingewilligt hat.

Allerdings muss hierbei das Ziel verfolgt werden, die Menge der erhobe-
nen Daten auf ein fiir die Aufgabenerfiillung der erhebenden Behorde ab-
solut notwendiges Minimum zu reduzieren. Nach diesem Grundsatz der
Datensparsamkeit und Datenvermeidung ist eine Datenerhebung bzw.
-verabeitung unzuldssig, wenn sie {iber die unmittelbaren Erfordernisse
der Aufgabenerfiillung hinausgeht.

Personliche Daten diirfen nur zu einem zuvor definierten Zweck erhoben
und verarbeitet werden; die Speicherung solcher Daten auf den Verdacht
einer zukiinftigen (dann rechtmafligen) Verarbeitung ist unzuldssig. Ins-
besondere diirfen personenbezogene Daten zwar fiir die Datenschutz-
kontrolle, die Datensicherung oder zur Sicherstellung eines ordnungsge-
mafien Betriebs einer Datenverarbeitungsanlage erhoben und gespeichert
werden, jedoch dann ausschliefilich fiir diesen Zweck verwendet werden.

Automatisierte Einzelentscheidungen

§ 6a Abs. 1 BDSG sieht vor, dass Entscheidungen, die fiir den Betroffenen
eine rechtliche Folge nach sich ziehen oder ihn erheblich beeintrachtigen,
nicht ausschliefSlich auf eine automatisierte Verarbeitung gestiitzt werden
diirfen, die der Bewertung einzelner Personlichkeitsmerkmale® dienen.
Hierzu zahlen auch besondere Datenarten wie etwa Angaben tiber rassi-
sche und ethnische Herkunft, politische Meinung, religiose oder philoso-
phische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualleben.

Bei automatisierten (Online-) Abrufverfahren tragt die abrufende Stelle
die Verantwortung fiir die Rechtmafigkeit des Abrufs.”

Vorabkontrolle

Fiir spezifische Daten (vgl. Abschnitt I1.2.2.2) ist vor dem Beginn der Ver-
arbeitung eine Vorabkontrolle durchzufiihren.8 Manche LDSG sehen dar-
tiber hinaus eine grundsétzliche Vorabkontrolle personenbezogener Da-
ten vor.

%D.h. nach § 4d Abs. 5 BDSG seiner Fahigkeiten, seiner Leistung oder seines Verhaltens.
7§10 Abs. 4 Satz 1 BDSG.
88 4d Abs. 5 BDSG.

Elektronischer Umgang mit
personenbezogenen Daten setzt
entweder ein Gesetz, das dies
erlaubt, oder die Zustimmung
der betroffenen Person voraus.

Zweckbindung.
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Recht auf Auskunft,
Berichtigung, Loschung,
Sperrung, Widerspruch und

Auftragsdatenverarbeitung
innerhalb und aufSerhalb von

11.2.2.4

Schadensersatz.

11.2.3

Europa.

Rechte der Betroffenen

Die Rechte der Betroffenen sind nach BDSG bzw. den landesspezifischen
Datenschutzgesetzen wie folgt definiert:

>

Das Recht auf Auskuntft tiber die zu ihrer Person gespeicherten Da-
ten. Dieses Recht schliefdt auch ein, dass Auskunft tiber die Her-
kunft, die Empfanger oder Kategorien von Empfangern, an die per-
sonenbezogene Daten weitergegeben wurden, und den Zweck der
Speicherung erlangt werden kann.

Das Recht auf Berichtigung, wenn unrichtige Daten gespeichert
werden

Das Recht auf Sperrung, soweit die Unrichtigkeit der Daten nach-
gewiesen werden kann

Das Recht auf Loschung, wenn die Speicherung der Daten unzulis-
sig ist oder die Daten nicht mehr benétigt werden (falls Aufbewah-
rungsfristen zu beachten sind, eine Loschung schutzwiirdige Inter-
essen des Betroffenen beeintrichtigen wiirde oder nur mit unver-
héltnisméafligen Aufwand durchgefiihrt werden kann, miissen sol-
che Daten gesperrt werden)

Das Recht auf Widerspruch gegen die Datenverarbeitung, sofern
die Datenverarbeitung nicht durch eine Rechtsvorschrift vorge-
schrieben ist

Das Recht auf Schadensersatz wegen einer unzuldssigen oder un-
richtigen Erhebung, Verarbeitung oder Nutzung von personenbe-
zogenen Daten

Datensicherheit und
Auftragsdatenverarbeitung

Spezifische Schutzziele, die Datensicherheit betreffen, ergeben sich u.a.
aus der Pflicht der Unternehmensleitung zur Risikovorsorge’ sowie aus
spezialgesetzliche Einzelregelungen.!”

|

>

|

Vertraulichkeit: Schutz vor unbefugter Informationswahrnehmung
Unversehrtheit: Schutz vor ungewollter Informationsanderung

Verfiigbarkeit: Schutz vor Informationsverlust, -entzug und -
blockade

Gegebenenfalls weitere Schutzrichtungen (Verbindlichkeit, Authen-
tizitat, Zurechenbarkeit)

Die EU-DSRL hat die Zielsetzung, innerhalb des europdischen Binnen-
marktes grenziiberschreitende Datenverarbeitung zu ermoglichen,!! wo-

98§ 91, 93 AKtG, §§ 35, 43 GmbHG.
10§ 25 a Abs. 2 KWG, § 33 Abs. 2 WpHG.
1 Art. 1 Abs. 2 EU-DSRL.
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bei allerdings ein ausreichendes Datenschutzniveau in dem Mitglieds-
staat, in dem die mit der Datenverarbeitung beauftragte Institution ihren
Sitz hat, vorausgesetzt werden muss. Entscheidend fiir die Anwendbar-
keit der EU-DSRL ist also nicht der Ort, an dem die tatsdchliche Daten-
verarbeitung stattfindet: Hat die Daten verarbeitende Stelle keine Niederlas-
sung im EU/EWR-Raum, so kann nach § 1 Abs. 5 S. 3 BDSG ein im Inland
ansdssiger Vertreter benannt werden, dem gegentiber das anwendbare nationale
Datenschutzrecht geltend gemacht werden kann.'?

Auftragsdatenverarbeitung in Drittstaaten!® ist nach der EU-DSRL  Auftragsdatenverarbeitung
grundsitzlich nicht ausgeschlossen: Voraussetzungen ist aber ein ange-  auferhalb von Europa:
messenes Datenschutzniveau beim Empfanger,'* das von der EU fiir be- ~ Ausnahmen.

stimmte Staaten anerkannt ist (z. B. Schweiz, Kanada, Argentinien).

Weitere Ausnahmen sind:

» US-Unternehmen, die Safe Harbor Principles unterliegen.

» Das Vorhandensein bindender Unternehmensregelung beim Emp-
fanger.

» Das Vorhandensein von EU-Standardvertragsklauseln (inklusive al-
ler Unterauftragnehmer)

» Das Vorhandensein von Einzelvertragen mit behordlicher Geneh-
migung

> Interessenabwigung nach § 28 Abs. 1 BDSG

Insgesamt ergibt sich hinsichtlich der datenschutzrechtlichen und vor
Allem auch der Auftragsdatenverarbeitungsfrage eine — u.a. auch von
Schulz vorgeschlagene bzw. ndher spezifizierte und rechtlich nur in
Teilfragen zu beanstandene Ausgestaltungsform, wenn innerhalb des
Offentlich-rechtlichen Bereiches Biindelungen eigenstdandige Rechtsperso-
nen erfolgen.!® Allerdings muss dieser Konzeptansatz noch seine Akzep-
tanz im Ausgestaltungsbereich des Art. 91c GG beweisen.

12(Weichert, 2010).

13D, h. solche Staaten, die nicht Mitglieder der EU sind bzw. auBerhalb des Europaischen
Wirtschaftsraums liegen.

148 4 Abs. 2 BDSG.

15ygl. (Kammer u. Schulz, 2010) sowie dort angegebenen Quellen
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Beherrschbarkeit der
Risiken






karPITEL |11.1

Risiko-Management

Zusammenfassung

Um den Begriff »Cloud-spezifisches Risiko« besser eingrenzen zu
konnen, verwenden wir die folgende Klassifikation von Schwach-
stellen in Cloud-Systemen: Solche Schwachstellen sind Cloud-
spezifisch, wenn

1. sie immanenter Bestandteil oder weit verbreitet in den Cloud-
Basis-Technologien sind, oder

2. durch Cloud-Innovationen verursacht werden, die bekannte
und erprobte Gegenmafinahmen unmaoglich oder schwierig im-
plementierbar machen, oder

3. thren Ursprung in einer der Charakteristiken des Cloud-
Computings haben.

Unabhingig davon gibt es eine Reihe von Argumenten dafiir, dass
das Sicherheitsniveau in Cloud-Infrastrukturen deutlich gesteigert
werden kann:

» Skalierungseffekte sorgen dafiir, dass Systeme weniger angreif-
bar sind, und dass Sicherheitsrichtlinien einfacher durchge-
setzt werden konnen.

» Sicherheit kann zu einem Marktfaktor werden, der zur Ent-
wicklung robusterer Dienste wie auch zur stringenten Im-
plementierung von Sicherheitsmanagementsystemen fiihren
kann.

» Schliefllich konnen einige Sicherheitsfunktionen selbst als
Cloud-Dienst angeboten werden.

Sicherheit ist im Zusammenhang mit Cloud-Computing zur Zeit ein kon-
trovers diskutiertes Thema. Wahrend einerseits argumentiert wird, dass

63
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Was genau sind
Cloud-spezifische Risiken?

1.1.1

Indikatoren Cloud-spezifischer
Schwachstellen: Immanent in
den Basis-Technologien, durch
Cloud-Innovation verursacht
oder aus den
Cloud-Eigenschaften herleitbar.

1.1.1.1

Risiken, die sich aus
Ressouren-Vitualisierung,
Web-basiertem Zugang und
Kryptographie ergeben.

Cloud-Losungen aufgrund vereinheitlichter Technologien, Ressourcen-
konsolidierung und Marktanforderungen grundsitzlich ein gegentiber
klassischen IT-Infrastrukturen erhohtes Sicherheitsniveau bieten konnen,
werden andererseits Sicherheitsbedenken als eines der Hauptargumente
gegen den Einsatz von Cloud-Technologien angegeben.

Die Zielsetzung dieses Kapitels ist es, eine Definition und Klassifizie-
rung von Cloud-spezifischen Risiken zu finden, die als Grundlage fiir
einen Risikomanagement-Ansatz fiir Cloud-Systeme dienen kann. Eini-
ge Grundlagen hierzu werden im zugeordneten Anhang D weiter aus-
gefiihrt; insbesondere wird dort der Begriff der »Schwachstelle« weiter
untersucht. Weiterhin wird exemplarisch der Risikomanagement-Ansatz
des US-amerikanischen National Institute of Standards and Technolo-
gy (NIST, 2002) vorgestellt; ein deutsches Aquivalent, namlich der BSI-
Standard (BSI, 2008c), wird im Zusammenhang mit Cloud-Computing
bereits in der Studie (Streitberger u. Ruppel, 2009) diskutiert.

Cloud-Computing aus der
Sicherheitsperspektive

(Grobauer u.a., 2010) definiert eine Cloud-spezifische Schwachstelle
durch die folgenden Indikatoren, wobei wenigstens eines der Merkma-
le zutreffen muss:!

1. Sie ist immanenter Bestandteil oder weit verbreitet in den Cloud-
Basis-Technologien.

2. Sie wird durch Cloud-Innovationen verursacht, die bekannte und
erprobte Gegenmafinahmen unmoglich oder schwierig implemen-
tierbar machen.

3. Sie hat ihren Ursprung in einer der Charakteristiken des Cloud-
Computings (vgl. Abschnitt 1.1.2).

Ausgehend von dieser Charakterisierung werden fiir jedes Merkmal bei-
spielhaft Schwachstellen aufgezeigt.

Schwachstellen in Cloud-Basis-Technologien

Die Basis-Technologien, die hier wesentlich sind, sind Ressouren-
Vitualisierung (virtual machines), Web-basierter Zugang zu Cloud-
Diensten und Kryptographie.

» Virtual machine (VM) escape. Ressourcenvirtualisierung gehort zu
den wesentlichen Bausteinen eines Cloud-Systems. Wesentlich hier-
bei ist, dass sich Benutzer solcher Ressourcen in einer isolierten Um-
gebung bewegen, d.h. eine Wechselwirkung mit Ressourcen, die

1(Grobauer u.a., 2010) definiert eine weitere Kategorie, namlich solche Schwachstellen,
die in marktgéngigen Cloud-Systemen zu finden sind. Da solche Schwachstellen jedoch
notwendigerweise zu einer der drei anderen Kategorien gehoren, wollen wir sie nicht
einer weiteren Kategorie zuordnen.
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anderen Benutzern zugeordnet sind, ist unmoglich (Reuben, 2007).
Die Schwachstelle ist vorhanden, wenn es einem Benutzer moglich
ist, diese isolierte Umgebung zu verlassen und auf die physikali-
schen Systeme zuzugreifen, von denen die Virtualisierung abstra-
hiert, bzw. auf virtualisierte Ressourcen anderer Benutzer.

Session Riding and Hijacking. Web-basierte Anwendung beno-
tigen i.d.R. ein Session-Konzept, das jedoch durch das unterlie-
gende (zustandslose) Kommunikationsprotokoll (http) nicht unter-
stiitzt wird. Ein unerlaubtes Aneignen oder Benutzen des Session-
Kontexts fiihrt dazu, dass Angreifer die Identitdten autorisierter Be-
nutzer tibernehmen konnen (Schreiber, 2004).

Unsichere oder obsolete Kryptographie. Kryptographische Verfah-
ren zur Nachrichten- und Datenverschliisselung und zur Zertifizie-
rung gehoren zu den grundlegenden Sicherheitsfunktionen. Kryp-
tographische Schwachstellen ziehen vielfaltige Risiken nach sich.

Schwachstellen, die durch Cloud-spezifische Innovationen
verursacht werden

Virtualisierung gehort zu den wesentlichen Charakteristiken von Cloud-
Systemen. Die unterstiitzte Abstraktion von physikalischen Ressourcen
wie Rechnern, Betriebssystemen, Kommunikationsnetzen und Eingabe-
gerdten fiihrt jedoch dazu, dass erprobte Kontrollmaffnahmen in Cloud-
Umgebungen nicht oder nur schwer anwendbar sind.

» Unzureichende Kontrollen in virtualisierten Netzwerken. Ad-

ministrativer Zugang zu laaS Netzwerkinfrastrukturen und ih-
re Anpassung ist fiir den Cloud-Benutzer notwendigerweise ein-
geschrankt; Standard-Kontrollmafinahmen wie »Zoning«, die in
selbstverwalteten Unternehmensnetzwerken zur Verfligung stehen,
konnen nicht oder nur eingeschrankt verwendet werden. Netz-
werkanalysetechniken (port scanning, etc.), die von Netzwerkadmi-
nistratoren zur Fehlersuche und zur Optimierung verwendet wer-
den, kénnen in einer Cloud-Umgebung nicht von Angriffen un-
terschieden werden. Schliefilich fithrt Netzwerkvirtualisierung zu
verzerrten Lastsituationen im unterliegenden physikalischen Netz-
werk, da keine eindeutige Zuordnung von virtualisierten Netz-
werkknoten und -links zu physikalischen existiert. Etablierte Kon-
trolltechniken stehen in virtualisierten Netzwerken nur gar nicht
oder nur eingeschrankt zur Verfligung, woraus Schwachstellen re-
sultieren, die in nicht-virtualisierten Umgebungen vermeidbar sind.

Unzureichende Schliisselmanagement-Prozeduren. Kryptogra-
phische Absicherung ist ein essentieller Baustein eines ver-
trauenswiirdigen Cloud-Systems. Schliisselerzeugung beruht viel-
fach auf der Verwendung von Hardware-Mechanismen und
-Charakteristiken. Virtualisierung stellt eine Abstraktion von tat-
sdchlichen Hardwareressourcen dar, so dass gidngige Methoden zur
Erzeugung sicherer Schliissel nicht zur Verfiigung stehen.

Welche Verfahren und Prozesse

sind in virtualisierten

Umgebungen nicht oder nur

erschwert umsetzbar?
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11.1.1.3

Welche Sicherheitsrisiken

ergeben sich aus
Selbstbedienung,

Netzwerkzugang, Elastizitiit,
Ressourcen-Pooling und
Messbarkeit der Dienstqualitiit?

11.1.2

» Sicherheitsmetriken sind nicht an Cloud-basierte Infrastrukturen
angepasst. Zur Zeit existieren keine standardisierten Sicherheits-
metriken fiir Cloud-Infrastrukturen, die eine Bewertung des Sicher-
heitsstatus einer Cloud und die Verwendung diesbeziiglicher Kon-
trollmaffnahmen durch den Kunden erlauben wiirden.

Schwachstellen, die aus den Eigenschaften von
Cloud-Systemen herleitbar sind

Die Eigenschaften von Cloud-Systemen, auf die hier Bezug genommen
wird, wurden in Abschnitt I.1.2 diskutiert.

> Nichtautorisierter Zugang zu Managementschnittstellen. Dienst-
leistungen in Clouds sind fiir Benutzer »on-demand« verftigbar,
d. h. Benutzer benotigen zur Anforderung und Konfiguration sol-
cher Dienste Zugang zu Managementschnittstellen, der nattirlich
durch Authentisierungs- und Autorisierungsmechanismen abgesi-
chert werden muss. Mangelnde Zugangskontrolle erlaubt es einem
Angreifer, unerlaubt Cloud-Ressourcen zu verwenden und Daten
einzusehen bzw. zu verdndern.

> Netzwerkschwachstellen. Cloud-Computing erlaubt einen netz-
werkbasierten Zugang zu Ressourcen bzw. Diensten. In vielen Kon-
texten werden hierbei nichtvertrauenswiirdige Netzwerke (Intra-
net, Internet) eingesetzt.

» Datenwiedergewinnung. Elastizitit und Ressourcen-Pooling be-
deutet, dass physikalische Speicherbereiche nacheinander verschie-
denen Benutzern zugeordnet werden. Daraus resultiert die Mog-
lichkeit, Daten anderer Benutzer zu rekonstruieren.

» Manipulation von Abrechnungen. Cloud-Dienste werden nut-
zungsorientiert in Rechnung gestellt — der Benutzer zahlt nur
fur die tatsdchlich in Anspruch genommenen Ressourcen. Eine
Schwachstelle besteht also in der moglichen Manipulation der
Rechnungsdaten und Abrechnungsmechanismen.

Mehr Sicherheit in der Cloud

In den vorhergehenden Abschnitten haben wir aufgezeigt, dass Cloud-
spezifische Sicherheitsrisiken zwar existieren, jedoch durchaus versteh-
bar und analysierbar sind. Frameworks und Prozesse zur Risikoanalyse
und -bewertung existieren bzw. lassen sich aus allgemeinen Ansétzen zur
IT-Sicherheit ableiten. In diesem Abschnitt befassen wir uns mit der Fra-
ge, inwieweit Sicherheitsanforderungen durch Clouds besser eingelost
werden konnen als durch herkommliche Formen der IT-Dienstleistung.
Die ENISA-Publikation (ENISA, 2009) zdhlt eine Reihe von Vorteilen auf,
die Cloud-Computing bietet.
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Skaleneffekte

Sicherheitsrelevante Mafinahmen wie Monitoring und Ereignisanalyse,
Patch- und Konfigurations-Management, Absicherung von Hardware
und Betriebssystemen, Authentifizierung und Zugangskontrolle, Hard-
und Softwareredundanz, Identitdtsmanagement, einheitliche Richtlinien
fur Systemadministratoren usw. erweisen sich als tiberaus kostspielig,
wenn sie in kleinen Datenzentren bzw. kundenspezifisch in kleinen Teilen
der Infrastruktur eines Datenzentrums angewendet werden sollen. Eine
vereinheitlichte Sichtweise auf Hardware, Plattform und Software, wie
sie durch Cloud-spezifische Elemente wie Virtualisierung erreicht wird,
ist wesentlich besser geeignet, um einheitliche und nachvollziehbare Si-
cherheitsarchitekturen und -komponenten kosteneffizient und effektiv zu
implementieren.

Im Einzelnen bietet hochskaliertes Cloud-Computing die folgenden Vor-
teile:

» Multiple Standorte. Grofle Cloud-Anbieter verteilen ihre Infra-
struktur auf eine Reihe von Standorten und verfiigen tiber Mecha-
nismen, Daten und Prozesse schnell zu verschieben und zu verviel-
faltigen. Die daraus resultierende Redundanzerhthung vermindert
das Risiko, dass ein Angriff an einem kritischen Punkt katastropha-
le Ausfalle zur Folge haben kann.

> Verteilte Datenhaltung. Clouds sind notwendigerweise verteilte
Systeme, in denen Netzwerk- und Kommunikationsaspekte eine
wesentliche Rolle spielen. Ausfille und technische Probleme auf
Netzwerkebene werden — da auf entsprechende Sicherheitsmecha-
nismen bereits bei der Definition der Systemarchitektur gesteigerter
Wert gelegt wurde — weniger heftige Auswirkungen haben.

» Zeitnahe Aufdeckung von Schwachstellen kann besser erfolgen,
da Informationen tiber erfolgte Angriffe innerhalb der Organisati-
on des Cloud-Anbieters schneller verbreitet und Gegenmafsnahmen
einfacher durchgesetzt werden konnen.

> Bedrohungsmanagement. Grofle Cloud-Anbieter verfiigen im Ge-
gensatz zu kleineren Datenzentren iiber die finanziellen Mittel, ein
Team von Sicherheitsexperten zu unterhalten und so ihre Sicher-
heitskonzepte auf dem neusten Stand zu halten.

Sicherheit als Marktfaktor

Sicherheitsbedenken zihlen zur Zeit zu den wesentlichen Hindernis-
sen fiir die Einfithrung von Cloud-Computing Technologien sowohl im
offentlichen wie auch im privatwirtschaftlichen Sektor. Cloud-Anbieter
(bzw. Anbieter von Cloud-Technologien) koénnen ihre Marktchancen er-
hohen, wenn sie in der Lage sind, ein umfassendes und effektives Sicher-
heitskonzept vorzuweisen; Sicherheit wird damit zu einem Unterschei-
dungsmerkmal fiir Cloud-Angebote.

Cloud-Anbieter miissen in weitaus grolerem Mafistab die Moglichkeit
von Audits und die Verwendung von SLA-Validationsmechanismen bie-

Skaleneffekte konnen die
Sicherheit in Cloud-Systemen
erhohen.

Erhohte Redundanz.

Nutzung der Mechanismen, die
verteilte Infrastrukturen zur
Verfiigung stellen.

Schnellere Verbreitung
sicherheitsrelevanter
Informationen.

Sicherheitsexpertenteams und
aktuelle Sicherheitskonzepte.

Anbieter miissen die Sicherheit
ihrer Dienstleistungen glaubhaft
machen konnen, um marktfihig
zu bleiben.
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Eine sicherere Laufzeitumgebung

kann nicht vorausgesetzt
werden.

Interoperabilitit und
Sicherheitsanforderungen.

Elastizitiit als
Sicherheitsmechanismus.

Virtualisierung als
Sicherheitsmechanismus.

Aktuelle Systemkonfigurationen

durch Virtualisierung.

ten, um ihr Angebot fiir ihre Kunden attraktiv zu halten. Dadurch wer-
den jedoch auch Schwachstellen frither aufgezeigt und Gegenmafinah-
men konnen schneller und gezielter in Zusammenarbeit mit Cloud-
Anwendern entwickelt werden.

Dieses Argument ist auch auf die Hersteller von Dienst-Software an-
wendbar, die explizit fiir die Anwendung in Clouds entwickelt wurde.

> Robustere Dienste. Da Hersteller bei der Entwicklung von Softwa-
re zur Erbringung von Dienstleistungen nicht auf einen gesicherten
Unternehmenskontext (d. h. einer als sicher eingestuften Zone, die
von einem Sicherheitsperimeter umgeben ist) bauen kénnen, wird
Software, die explizit fiir Cloud-Umgebungen entwickelt wurde,
schwachstellendrmer und robuster implementiert werden miissen,
um tiberhaupt als valide Anwendungen in einem Cloud-Kontext in
Frage zu kommen.

> Standardisierte Schnittstellen fiir Sicherheitsmanagement. Grof3e
Cloud-Anbieter konnen ihren Kunden sicherheitssensitive Dienste
tiber standardisierte Schnittstellen zur Verfiigung stellen, die die In-
teroperabilitdt zwischen Clouds auch beziiglich der Definition von
Sicherheitsanforderungen erh6hen kann.

> Sofortige und adaptive Ressourcenskalierung. Die Detektion von
aktuellen Angriffen erfordert Ressourcen (etwa fiir monitoring, filte-
ring,root cause analysis), die in klassischen Systemen extra vorgehal-
ten werden miissen.

Dartiber hinaus beruhen bestimmte Arten von Angriffen darauf,
dem angegriffenen System systematisch Ressourcen zu entziehen
(Distributed Denial-of-Service, DDoS). Mechanismen zur dynami-
schen, situationsgerechten Ressourcenskalierung sind also geeignet,
um sowohl Ressourcen fiir die Angriffsabwehr zeitnah zur Verfii-
gung zu stellen wie auch die Auswirkungen von verteilten Angrif-
fen abzumildern. Voraussetzung hierfiir ist aber die Verfiigbarkeit
von automatisierten Verteidigungs- und Ressourcenoptimierungs-
mechanismen.

> Vereinfachte Audits und Spurensicherung. Die Virtualisierung
von Ressourcen ermoglicht es, forensische Analysen nicht am lau-
fenden System durchzufiihren, sondern an einem Schnappschuss
des Systems, der zum Zeitpunkt der Feststellung eines Angriffs
oder Sicherheitsproblems aufgenommen wird — Systeme miissen
zur Analyse nicht aufier Betrieb gestellt werden. Dariiber hinaus
sind Schnappschiisse beliebig kopierbar: Analysen kénnen somit
wesentlich schneller durchgefiihrt werden, ohne dass die Gefahr be-
stiinde, wiahrend der Analysen Spuren zu verwischen.

» Verkiirzte Reaktionszeiten. Die Verwendung einer einheitlichen
Plattform fiir das Management virtualisierter Systeme erlaubt offen-
sichtlich die effiziente und beschleunigte Aufbringung von Updates
und Patches sowie die Verwaltung einer einheitlichen und aktuellen
Konfiguration.

> Ressourcenkonzentration wird im Sicherheitskonzept gewohnlich
als Nachteil angesehen, da auch Schwachstellen konzentriert wer-
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den und Systeme leichter angreifbar sind. Demgegentiber steht al-
lerdings die Moglichkeit der einfacheren Verwaltung von Sicher-
heitsperimetern bezogen auf die tatsdchlichen Hardwareressour-
cen eines Cloud-Zentrums und die Durchsetzung einheitlicher Si-
cherheitsrichtlinien (z.B. Zugangskontrollen), Wartungsprozedu-
ren und dem Management von Zwischenféllen.

Sicherheit als Dienst

Schliefslich kénnen Sicherheitsmanagement-Funktionen und Prozesse
selbst Gegenstand einer Auslagerung in die Cloud werden. Dies beinhal-
tet Anwendungen einerseits von Antivirenprogrammen und Spamfiltern,
die durch Drittanbieter bereitgestellt werden, andererseits von Monito-
ringfunktionen, Zwischenfallmanagement, forensischen Analysen usw.
Eine automatisierte Verwaltung verschiedener redundanter Instanzen ei-
nes Dienstes kann dessen Verfiigbarkeit erh6hen.

Schlussfolgerung

Wie jede neue Technologie beinhaltet auch Cloud-Computing neue Si-
cherheitsrisiken. Insbesondere ist Cloud-Computing als integrativer Rah-
men einer Reihe von Basistechnologien (Netzwerk, Kryptographie, Vir-
tualisierung) sowohl mit den Schwachstellen dieser Technologien be-
haftet, als auch durch solche, die sich aus den Kombinationen (etwas
Kryptographie und Virtualisierung) dieser Technologien ergeben. Das
besagt jedoch insbesondere, dass wir mit der Sicherheitsproblematik in
Clouds kein vollstandiges Neuland betreten. Allgemeine Ansétze fiir IT-
Sicherheit sind gut in den Cloud-Bereich {iibertragbar. Schwachstellen
sind klassifizierbar. Analysen werden durch eine Reihe gut dokumentier-
ter Beispiele und Untersuchungen untersttitzt.

Dariiber hinaus besteht die begriindete Annahme, dass Cloud-basierte
Systeme tatsdchlich hoheren Sicherheitsstandards geniigen konnen als
klassische Datenzentren.? Um die Sicherheit einer Cloud bemessen zu
konnen, sind jedoch eindeutige Mafistdbe und Richtlinien erforderlich,
die noch zu erarbeiten und Verwaltungen und Behorden an die Hand
zu geben sind. Diese dienen nicht nur dazu, Cloud-Angebote zielgerich-
tet zu beurteilen und zu unterscheiden, sondern insbesondere auch zur
Schaffung einer Diskussionsgrundlage, die Sicherheitsanforderungen aus
der Verwaltung auch fiir Cloud-Anbieter und Hersteller entsprechender
Technologien verstehbar macht.

2Vgl. hierzu auch (Streitberger u. Ruppel, 2009).

Viele Sicherheitsmechanismen

konnen selbst als

Cloud-Dienstleistungen

angeboten werden.

Sicherheitsrisiken in der Cloud
sind durch geeignete Prozesse
grundsitzlich beherrschbar, fiir
die allerdings noch MafSstiibe

und Richtlinien erarbeitet

werden miissen. Clouds konnen

sogar hoheren

Sicherheitsstandards als

herkommliche Datenzentren

geniigen.
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Gefahrenlage Outsourcing

Zusammenfassung

Im Vergleich zu klassischen IT-Dienstleistern ergibt sich fiir private
Clouds ein grundsitzlich positives Gesamtbild bzgl. Sicherheitsfra-
gestellungen, die mit Outsourcing verbunden sind. Das einzige of-
fensichtliche Problem ist das Fehlen von Interoperabilititsstandards,
so dass Insourcing oder ein Wechsel des Dienstleisters zu einem Pro-
blem werden kann. Ein ihnliches Bild ergibt sich fiir Community-
Clouds, wobei es hier aufgrund des Umstandes, dass die an der
»Community« beteiligten Rechenzentren unterschiedliche Verwal-
tungsdomdnen mit u. U. unterschiedlichen Richtlinien definieren,
zu weiteren Schwierigkeiten kommen kann. Insgesamt ist hier ein
integriertes, kollaboratives Management von Cloud-Diensten erfor-
derlich, fiir das zurzeit wenige oder keine Ansiitze existieren.

Offentliche Cloud-Anbieter hingegen kommen als Kooperationspart-
ner fiir Behorden aus der Sicherheitsperspektive nur bedingt in Fra-
ge. Eines der Hauptprobleme ist der Umstand, dass der Kunden-
stamm eines Offentlichen Anbieters nicht a-priori bekannt ist: jeder,
insbesondere auch Personen mit boswilligen Absichten, konnte —
aufgrund der Cloud-Eigenschaft der »Selbstbedienung« — Zugang
zu ggf. kritischen Systemteilen erlangen.

Einer der Grundschutz-Bausteine des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI), die fiir die vorliegende Studie von besonde-
rem Interesse sind, ist der Baustein B 1.11 »Outsourcing«.! Der Baustein
ist anzuwenden, wenn IT-Funktionen oder Prozesse an externe Dienst-
leister ausgelagert werden, wobei die Informationssicherheit des Auftrag-

1Zur Zielsetzung und Strukturierung der Grundschutzkataloge des BSI vgl. Anhang E.
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11.2.1

Vertragliche Regelungen machen
die Anwendung des Bausteins
»QOutsourcing« nicht tiberfliissig.

Selbst ein
Grundschutz-Zertifikat macht
die Anwendung des Bausteins

nicht tiberfliissig.
Der Begriff »IT-Verbund« ist in
der Cloud schwer zu definieren.

gebers beeinflusst wird und Aufgaben im Bereich des Informationssicher-
heitsmanagements auf den Auftragnehmer tibergehen. B 1.11 bezieht sich
hierbei auf Mafinahmen, die der Auftraggeber durchzufiihren hat, d.h.
im vorliegenden Fall die Behorde oder das behordliche Rechenzentrum,
das IT-Dienstleistungen (z. B. an einen Cloud-Anbieter) auslagern moch-
te.

Anwendbarkeit

Die Anwendbarkeit des Bausteins wird in (BSI, 2004) genauer beschrie-
ben:

» Die Anwendung des Bausteins ist optional, wenn die Auslage-
rung eine unbedeutende Gefihrdung fiir den Untersuchungsgegen-
stand darstellt. Eine nur unbedeutende Gefdhrdung liegt dann vor,
wenn nur unwesentliche Komponenten des IT-Verbunds ausgela-
gert sind, und die ausgelagerten Komponenten einen hochstens
mittleren Schutzbedarf haben und durch kumulierte Schadenser-
eignisse der Schutzbedarf nicht erhoht wird.

» Die Anwendung des Bausteins ist zwingend, wenn die ausgela-
gerten Komponenten einer bedeutenden Gefdahrdungen ausgesetzt
sind, d. h. wenn die ausgelagerten Komponenten einen hohen oder
sogar sehr hohen Schutzbedarf haben oder wesentliche Teile des IT-
Verbunds ausgelagert sind.

» Die Anwendung des Bausteins ist zwingend, wenn ein begrenz-
tes Schadensausmafl angenommen werden kann, d. h. der Dienst-
leister verpflichtet sich vertraglich auf die Einhaltung von IT-
Grundschutz. Weiterhin kann im Einflussbereich des Outsourcing-
Dienstleister nur finanzieller Schaden entstehen. Schliefllich sind
Verstofle gegen Gesetze und Beeintrachtigungen des informationel-
len Selbstbestimmungsrechts ausgeschlossen. Ein moglicher Scha-
den ldsst sich so eindeutig beschreiben (Schadensdefinition, Hohe
des Schadens, Schadensfolgen usw.), dass vertraglich Schadenser-
satz oder eine andere Wiedergutmachung vereinbart werden kann.

> Selbst wenn der Dienstanbieter selbst tiber ein IT-Grundschutz-
Zertifikat verfiigt, das sich auf die ausgelagerten Komponenten be-
zieht, ist der Baustein zwingend anzuwenden.

Es ist an dieser Stelle noch zu beachten, dass sich der Begriff IT-Verbund
hier lediglich auf den Untersuchungsgegenstand des Bausteins bezieht,
nicht auf die gesamte IT-Landschaft des Dienstanbieters oder Auftrag-
nehmers. Gerade im Fall von Cloud-Computing ist jedoch die Grenze
zwischen solchen Systemen, die Dienste fiir einen bestimmte Auftragneh-
mer bereitstellen, und solchen, die weitere Kunden bedienen, nur schwer
zu ziehen.
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Gefdhrdung ‘ Off. Priv. Comm.
Tabelle 111.2.1
G1.10  Ausfall eines Weitverkehrsnetzes ‘ & - - Einschiitzung der im Baustein B
G21 Fehlende oder unzureichende Regelungen | — — — 111 aufgefiihrten Gefihrdungen
G27 Unerlaubte Austibung von Rechten — — — im Vergleich zu herkommlichen
G226  Fehlendes oder unzureichendes Test- und | % « « Dienstanbietern.
Freigabeverfahren
G247  Ungesicherter Akten- und Datentrdger- | & <« & Legende: )
transport &  vermindert,
G2.66  Unzureichendes Sicherheitsmanagement « « « W erhont,
G267  Ungeeignete Verwaltung von Zugangs- | W « bod . n?utral,
und Zugriffsrechten — ¢ micht anwendbar.
G283  Fehlerhafte Outsourcing-Strategie Vgl.§ G2.83 aufS. 76
G2.84  Unzulingliche vertragliche Regelungen | % « «
mit einem externen Dienstleister
G2.85  Unzureichende Regelungen fiir das Ende | % bd »
des Outsourcing-Vorhabens
G286  Abhingigkeit von einem Outsourcing- | % b bod
Dienstleister
G288  Storung des Betriebsklimas durch ein | — — —
Outsourcing-Vorhaben
G289 Mangelhafte IT-Sicherheit in der | & < &
Outsourcing-Einfithrungsphase
G290  Schwachstellen bei der Anbindung an | % - -
einen Outsourcing-Dienstleister
G293  Unzureichendes Notfallvorsorgekonzept | & <« <«
beim Outsourcing
G31 Vertraulichkeits- oder Integritdtsverlust | — — —
von Daten durch Fehlverhalten
G433  Schlechte oder fehlende Authentifizierung | & < &
G4.34  Ausfall eines Kryptomoduls & & &
G448  Ausfall der Systeme eines Outsourcing- | & & (93
Dienstleisters
G5.10 Missbrauch von Fernwartungszugangen b @ [
G520  Missbrauch von Administratorrechten b - -
G542  Social Engineering — — —
G571 Vertraulichkeitsverlust ~ schiitzenswerter | % <« bod
Informationen
G5.85  Integrititsverlust schiitzenswerter Infor- | % @ «
mationen
G5.107 Weitergabe von Daten an Dritte durch den | — — —
Outsourcing-Dienstleister
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Offentliche Clouds mit
Internet-basiertem Zugang sind
weitestgehend immun.

111.2.2

11.2.2.1

111.2.2.2

Gefahrdungen

Der Baustein B 1.11 identifiziert Gefihrdungen auf verschiedenen Ebe-
nen, die im Folgenden genannt werden. Wenn eine bestimmte Gefdhr-
dung in Cloud-Umgebungen besonders zutage tritt bzw. abgemindert
werden kann, werden wir dies besonders diskutieren. Tab. III.2.1 gibt un-
sere Einschdtzung des Risikopotentials fiir private, Community- und 6f-
fentliche Clouds (verglichen mit den entsprechenden Potentialen fiir klas-
sische Dienstanbieter) wider.

Hohere Gewalt
G 1.10: Ausfall eines Weitverkehrsnetzes

Diese Gefdhrdung kann in Verfiigbarkeitsbeeintrachtigungen resultie-
ren, wenn ungeniigende Redundanz vorliegt. Diese Gefdhrdung wird
dann besonders immanent, wenn zur Bereitstellung einer privaten Cloud
ein dediziertes physikalisches Netzwerk verwendet wird. Eine 6ffentli-
che Cloud, die einen Internet-basierten Zugang offeriert, ist gegen diese
Gefdhrdung weitestgehend immun. Diese Gefahrenquelle ist allerdings
nicht Cloud-spezifisch, da viele klassische Rechenzentren ebenfalls dedi-
zierte Netzwerke verwenden.

Organisatorische Mangel
G 2.1: Fehlende oder unzureichende Regelungen

Die Gefiahrdung bezieht sich auf organisatorische Regelungen im Be-
trieb des Rechenzentrums (z. B. Schliisselregelungen) und ist nicht Cloud-
spezifisch.

G 2.7: Unerlaubte Ausiibung von Rechten

Auch diese Gefihrdung bezieht sich auf organisatorische Regelungen
und steht in keinem Zusammenhang zu den verwendeten Technologien.

G 2.26: Fehlendes oder unzureichendes Test- und Freigabeverfahren

Potentiell fehlerhafte Komponenten kénnen in das Produktionssystem
eingebracht werden. Im Cloud-Kontext ist diese Gefahrenquelle bei der
Inanspruchnahme von (6ffentlichen oder hybriden) Plattform- bzw. Infra-
strukturdiensten insbesondere immanent, da die Umgebungen, in denen
die Dienste des Auftraggebers laufen, fiir diesen nur indirekt zugreifbar
sind, so dass die Herstellung einer realistischen Testumgebung problema-
tisch ist. Bei hybriden Modellen kommt erschwerend hinzu, dass Dienst-
bindungen u. U. zur Laufzeit erfolgen.
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Umgekehrt konnen innerhalb einer privaten Cloud sehr dedizierte Te-
stumgebungen einfach (z. B. durch Virtualisierung) aufgesetzt werden, so
dass routineméfiige und umfassende Testverfahren moglich sind. Unter
der Voraussetzung, dass zwischen den an einer Community-Cloud be-
teiligten Rechenzentren ein addquates Maf} an Zusammenarbeit erreicht
werden kann, konnen solche Tests auch rechenzentrentibergreifend vor-
genommen werden; eine Vorgehensweise, die durch die Bereitstellung
von Ressourcen auf Anforderung zusitzlich unterstiitzt wird.

G 2.47: Ungesicherter Akten- und Datentrdgertransport

Der vergrofierte Mafistab von Cloud-Systemen macht die Einfiihrung
von Konzepten zur Umsetzung von Rechnerressourcen unumgénglich,
so dass an dieser Stelle eher mit einer Abmilderung dieser Gefdhrdung
zu rechnen ist. Auf die Ablage sensitiver Informationen auf mobile Da-
tentrdger oder gar Akten fiir deren Transport wird in Cloud-basierten Re-
chenzentren wohl ganz und gar verzichtet werden.

G 2.66: Unzureichendes Sicherheitsmanagement

Dieser Katalogeintrag nennt eine Reihe von Beispielen:
» Mangelnde personlich Verantwortung/fehlendes Sicherheitsteam
» Mangelnde Unterstiitzung durch die Leitungsebene
» Unzureichende strategische und konzeptionelle Vorgaben
» Unzureichende oder fehlgeleitete Investitionen

» Unzureichende Durchsetzbarkeit von Sicherheitsmafinahmen
> Fehlende Aktualisierung im Sicherheitsprozess

Die Diskussion in Abschnitt II1.1.2 deutet allerdings darauf hin, dass ein
gut strukturiertes und stringent durchgesetztes Sicherheitsmanagement
im Falle von Cloud-Infrastrukturen zu erwarten ist.

G 2.67: Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten

Im Kontext einer offentlichen Cloud wird diese Gefdhrdung besonders
immanent, da sich die Menge der Benutzer, die iiber einen erlaubten
Zugriff auf Daten und Dienste in der Cloud verfiigen, standig dndert,
so dass lediglich ein rudimentdres Rollensystem angewendet werden
kann. Im Gegensatz dazu kann in privaten Clouds eine wohldefinierte
Rechtestruktur verwendet werden. In foderierten Infrastrukturen, d.h.
Community-Clouds setzt dies allerdings voraus, dass einheitliche oder
aufeinander abbildbare Sicherheitsrichtlinien verwendet bzw. durch die
verwendeten Technologien unterstiitzt werden.

In privaten bzw.
Community-Clouds konnen
Test- und Freigabeverfahren
effektiver gestaltet werden.

Konnen Zugriffsrechte mit
ausreichender Granularitiit
definiert werden?
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Die umfassende Definition von
SLAs spielt eine wichtige Rolle.

Fragestellungen des

G 2.83: Fehlerhafte Outsourcing-Strategie

Dieser Eintrag im Gefahrenkatalog ist dufserst generisch formuliert; eine
konkrete Bewertung von Cloud-Computing Infrastrukturen bzw. dieser
Gefdhrdung ist nicht moglich.

G 2.84: Unzuldngliche vertragliche Regelungen mit einem externen
Dienstleister

|

Dieser Katalogeintrag gibt eine Reihe von Beispielen fiir Probleme an, die
mit unzuldnglichen Vertragen einhergehen konnen.

Der Dienstleister kann die Dienstleistung nicht zu den kalkulierten
Kosten erbringen, was zu Einsparungen in der IT, insbesondere im
Bereich Sicherheit fiihren kann.

Aufgaben, Leistungsparameter und Aufwinde wurden ungenii-
gend oder missverstdandlich beschrieben, so dass aus Unkennt-
nis oder wegen fehlender Ressourcen Sicherheitsmaffinahmen nicht
umgesetzt werden.

Der Auftraggeber kann seiner Auskunftspflicht nicht nachkommen,
wenn der Dienstleister keinen Zutritt zu seinen Rédumlichkeiten
oder keinen Zugang zu den notwendigen Unterlagen gewéhrt.

Der Auftraggeber kann neuen Anforderungen (z. B. fachlicher Art,
gesetzliche Vorschriften, Verftigbarkeit, technische Entwicklung)
nicht nachkommen, wenn Anderungsmanagement und Systeman-
passungen nicht ausreichend vertraglich geregelt wurden.

Bei Outsourcing-Vorhaben ist die Behorden- bzw. Unternehmens-
leitung des Auftraggebers unter Umstédnden voll verantwortlich fiir
die ausgelagerten Geschéftsbereiche, kann dieser Verantwortung
aber wegen fehlender Kontrollmoglichkeiten nicht gerecht werden.

Ausgelagerte Daten oder Systeme werden ungeniigend geschiitzt,
wenn ihr Schutzbedarf dem Outsourcing-Dienstleister unbekannt
ist.

Die Dienstleistungsqualitit ist schlecht, und es gibt keine Eingriffs-
moglichkeiten, weil keine Sanktionen vertraglich festgelegt wur-
den.

Der Dienstleister zieht qualifiziertes Personal ab oder Vertreter des
Stammpersonals sind nicht ausreichend vorbereitet, was zu Sicher-
heitsproblemen fithren kann.

Diese Bespiele decken eine Reihe von Fragestellungen ab, mit denen sich

Auftraggebers.  eine Behorde konfrontiert sieht, die die Auslagerung von Diensten an
einen offentlichen Cloud-Anbieter plant.

>

Inwieweit sind interne SicherheitsmafiSnahmen des Anbieters fiir
den Auftraggeber nachvollziehbar in einer Cloud, in dem Dienste
und Daten u. U. auf mehrere geographisch entfernte Rechenzentren
verteilt sind?
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> Welche Kontrollmgglichkeiten existieren fiir den Auftraggeber?
> Wie werden Dienstleistungen verwaltet?

» Welches fachspezifische Know-How kann beim Dienstleister vor-
ausgesetzt werden?

Zusammenfassend muss die Frage, wie Dienstleistungsvertrdge in einer
offentlichen Cloud formuliert werden konnen, als eines der wesentlichen
Probleme fiir dieses Betriebsmodell angesehen werden.

Im Gegensatz dazu bestehen bzgl. der Vertragslage fiir private Clouds
bzw. Community-Clouds weitgehend dieselben Probleme wie fiir her-
kommliche Dienstleister. Im Falle einer Community-Cloud ist noch auf
das Problem hinzuweisen, dass Vereinbarungen, die eine Behorde mit ei-
nem der an der Community-Cloud beteiligeten Dienstleistungszentren
trifft, an die anderen beteiligten Zentren »durchgereicht« werden miis-
sen.

G 2.85: Unzureichende Regelungen fiir das Ende des
Outsourcing-Vorhabens

Neben der Beendigung des Vertrags wegen einer anstehenden Neu-
ausschreibung bzw. Streitigkeiten wegen unzureichender Dienstqualitat
oder Sicherheitsméngel ist hier insbesondere auch der Fall zu betrachten,
dass der Dienstleister von einem ausldndischen Unternehmen aufgekauft
wird, so dass die gesetzlichen Regelungen zum Schutz personenbezoge-
ner Daten unterlaufen werden kénnen.

Das wesentliche Problem, ndmlich die zeitgerechte und sichere Migra-
tion von Daten und Prozessen zu einem neuen Anbieter, kann nicht
pauschal diskutiert werden. Besteht etwa der besagte Dienst aus einer
ERM-Unterstiitzung, hdangt die Migrationsfahigkeit von der Verfiigbar-
keit kompatibler Systeme beim Neuanbieter ab (und erfordert im ein-
fachsten Fall das Kopieren von Konfigurationsinformationen bzw. das
Erstellen eines Datenbankabbilds), nicht jedoch von der verwendeten
Cloud-Infrastruktur selbst. Umgekehrt fithrt die Verwendung proprie-
tarer oder veralteter Formate fiir virtuelle Maschinen beim Altanbieter
dazu, dass umfangreiche Konvertierungs- bzw. Neuinstallationen beim
Neuanbieter notwendig sind.

Allerdings ergibt sich im Cloud-Kontext insbesondere das Problem, dass
die Cloud-Infrastruktur des Anbieters eine weitere technologische — und
z.Z. proprietire — Schicht hinzufiigt, die zu weiteren Inkompatibilita-
ten und damit verbundenen Migrationsschwierigkeiten fiihren kann. In
jiingster Zeit sind jedoch eine Reihe von Bemiihungen eingeleitet wor-
den, die Portabilitdit und Interoperabilitit von Cloud-Diensten und -
Infrastrukturen zu erhdhen und entsprechende Standards zu entwickeln
(vgl. hierzu auch Abschnitt 111.4.6).

G 2.86: Abhangigkeit von einem Qutsourcing-Dienstleister

Neben dem Verlust von Know-How, Kontrollverlust, Verdnderung
der Rahmenbedingungen (z. B. Eigentiimerwechsel beim Outsourcing-

Konnen Daten und Prozesse
sicher und zeitgerecht migriert

werden?

Standards zur Interoperabilitiit
und Portabilitit sind z. Z. noch

nicht verfiigbar.
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Ein Web-basierter Zugang kann
Schwachstellen aufweisen.

Ressourcen-Pooling,
Netzwerkzugang und Elastizitit
erleichtern die Umsetzung eines

Notfallkonzepts.

Dienstleister, Anderung der Gesetzeslage, Zweifel an der Zuverlassigkeit
des Outsourcing-Dienstleisters) und Kosten, die bei einem Wechsel des
Anbieters auftreten, ergibt sich im Cloud-Kontext noch die im vorheri-
gen Abschnitt beschriebene technologische Abhédngigkeit von der Cloud-
Infrastruktur.

G 2.88: Stérung des Betriebsklimas durch ein Outsourcing-Vorhaben

Diese Gefahrdung ist offenbar nicht Cloud-spezifisch.

G 2.89: Mangelhafte IT-Sicherheit in der
Outsourcing-Einfiihrungsphase

Unzureichende Planung, Terminprobleme und strukturelle Veranderun-
gen sowohl beim Auftraggeber wie auch beim Dienstleister kénnen dazu
fithren, dass Sicherheitsstandards nicht eingehalten werden. Im Falle ei-
ner offentlichen Cloud ist allerdings davon auszugehen, dass zumindest
auf Anbieterseite ein strukturiertes Konzept fiir die Einfithrungsphase be-
steht.

G 2.90: Schwachstellen bei der Anbindung an einen
Outsourcing-Dienstleister

Fiir private Clouds bzw. Community-Clouds kann hier ein Gefahrenni-
veau angenommen werden, das mit dem eines klassischer Dienstanbie-
ters vergleichbar ist. Fiir offentliche Clouds, fiir die ein grundsatzlich
auch fuir Dritte offener Internet-basierter Zugang besteht, muss eine er-
hohte Gefdhrdung angenommen werden. Allerdings kann hier umge-
kehrt auch so argumentiert werden, dass ein 6ffentlicher Cloud-Anbieter
aufgrund seines Geschiftsmodells ein erhohtes Interesse an gesicherten
Anbindungen hat.

G 2.93: Unzureichendes Notfallvorsorgekonzept beim Outsourcing

Notfallvorsorge bezieht sich auf die Integration von
> IT-Systemen beim Auftraggeber
> IT-Systemen beim Outsourcing-Dienstleister

> Schnittstellen (z. B. Netzverbindung, Router, Telekommunikations-
Provider) zwischen Auftraggeber und Dienstleister

Allerdings ist zu erwarten, dass Cloud-Systeme, in denen IT-Systeme vir-
tualisiert betrieben werden und die damit leichter zu tiberwachen und
redundant zu halten sind und die zudem fiir einen netzwerkbasierten Zu-
gang entworfen wurden, die Etablierung eines Notfallkonzepts erleich-
tern. Insbesondere ist hierbei auf die unmittelbare bedarfsgerechte Ver-
fiigbarkeit von Ressourcen und die damit verbundene gesteigerte Redun-
danz hinzuweisen; dieses Argument gilt sowohl fiir 6ffentliche wie auch
private bzw. Community-Clouds.
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Menschliche Fehlhandlungen

G 3.1: Vertraulichkeits- oder Integritdtsverlust von Daten durch
Fehlverhalten

Diese Gefdhrdung ist nicht Cloud-spezifisch; Fehlverhalten durch Un-
achtsamkeit bzw. Unwissen stellt ein allgemeines, von der Verwendung
konkreter Technologien und Infrastrukturen unabhéngiges Risiko dar.

Technisches Versagen
G 4.33: Schlechte oder fehlende Authentifizierung

Cloud-Infrastrukturen benotigen ein integriertes, modernes Sicherheits-
konzept. Deshalb ist anzunehmen, dass eine Gefdhrdung fiir Clouds auf-
grund unzureichender Authentifizierungsmechanismen zumindest eben-
so hoch, jedoch nicht hoher einzuschétzen ist als im Falle herkommlicher
Dienstanbieter.

G 4.34: Ausfall eines Kryptomoduls

Der Eintrag G 4.34 nennt exemplarisch die folgenden Ursachen fiir den
Ausfall eines Kryptomoduls:

» technischer Defekt, der die Funktionsfdhigkeit beeintrachtigt,

» Stromausfall, in dessen Folge die fliichtig gespeicherten kryptogra-
phischen Schliissel geloscht werden, so dass das Kryptomodul in-
folgedessen nicht mehr ordnungsgemaf3 verschliisseln kann,

> unabsichtliche oder absichtliche Zerstérung durch mechanische
Einwirkung, Fehlbedienung oder Ahnliches.

Zumindest bzgl. der letzten beiden Punkte ist fiir Cloud-Infrastrukturen
eine (durch Virtualisierung bzw. Ressourcen-Pooling) hohere Redundanz
zu erwarten, so dass ein geringeres Gefdhrdungsniveau angenommen
werden kann.

G 4.48: Ausfall der Systeme eines Outsourcing-Dienstleisters

Zumindest teilweise auftretende Systemausfille konnen in redundant  Fehlertoleranz durch Redundanz
ausgelegten Ressourcen-Pools mit dynamischen Allokationsmechanis- ist in der Cloud leichter
men leichter ausgeglichen werden als in herkémmlichen Infrastrukturen. ~ realisierbar.
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Netzwerkzugang und
Selbstbedienung konnen

Administrationsschnittstellen

angreifbar machen.

Cloud-Computing involviert

potentielle Gefihrdungen, die im

Grundschutzbaustein
»QOutsourcing« noch nicht
berticksichtigt wurden.

G 5: Vorsiatzliche Handlungen
G 5.10: Missbrauch von Fernwartungszugdngen

Im Fall der offentlichen Cloud muss hier eine erhohte Gefihrdung ange-
nommen werden, da Administrationsaufgaben (im Falle von laaS und
PaaS, und falls Kunden Konfigurationsmoglichkeiten eingerdaumt wer-
den, auch SaaS) auf den Dienstnehmer {ibergehen und »remote« wahr-
genommen werden, so dass grundsétzlich ein weiterer Fernwartungszu-
gang zu berticksichtigen ist. Fiir private Clouds und Community-Clouds
besteht beziiglich dieser Gefdhrdung kein Unterschied zu herkémmli-
chen Systemen.

G 5.20: Missbrauch von Administratorrechten

Der Eintrag G 5.20 bezieht sich im Wesentlichen auf Gefdhrdungen, die
aus unrechtméfig erlangten Administratorrechten auf Systemen der In-
frastruktur resultieren, und ist somit als »neutral« einzustufen. Aller-
dings existieren fiir Clouds u.U. Administrationszugénge bzgl. der in
Anspruch genommenen Dienste (vgl. die Diskussion zu Eintrag G 5.10),
fiir die im Falle einer 6ffentlichen Cloud ein gesondertes gesteigertes Ri-
siko angenommen werden muss.

G 5.42: Social Engineering

Diese Gefahrdung ist nicht Cloud-spezifisch; inwieweit fiir Clouds eine
besondere Gefdhrdung durch Social Engineering — »Aushorchen« oder
Manipulation geeigneter Personen — besteht, ist Gegenstand soziologi-
scher und psychologischer Untersuchungen, die in dieser Studie nicht
geleistet werden konnen.

G 5.71: Vertraulichkeitsverlust schiitzenswerter Informationen

Fiir verschiedene im Eintrag G 5.71 diskutierte Beispiele (Zugriff auf Fest-
platten, mobilen Speichermedien, Akten und Ausdrucke) ist ein deutlich
geringeres Gefdhrdungsrisiko festzustellen als bei herkommlichen Infra-
strukturen. Allerdings muss davon ausgegangen werden, dass Risikopo-
tentiale, die durch Internet-basierten Zugang, Selbstbedienung und dyna-
mische Ressourcenzuweisung (und die damit verbundene Kommunikati-
on verteilter Komponenten) bedingt werden, zumindest im Fall einer 6f-
fentlichen Cloud grundsétzlich tiberwiegen. Fiir private Clouds, in denen
die Definition und Durchsetzung geeigneter Zugriffsrechte angenommen
werden kann, besteht hier ein grundsétzlich geringeres Gefahrenpotenti-
al. Fiir Community-Clouds entsteht wiederum das Problem, dass solche
Zugriffsrechte fiir foderierte Strukturen definiert werden miissen.
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Phase Mafinahme

1 Strategische Planung des Outsourcing- M 2.250

Vorhabens
2 Definition der wesentlichen Sicherheitsanforde- M 2.251
rungen
3 Auswahl des Outsourcing-Dienstleisters M 2.252
4  Vertragsgestaltung M 2.253

5 Erstellung eines IT-Sicherheitskonzepts fiir den M 2.254, M 2.83
ausgelagerten IT-Verbund

6 Migrationsphase M 2.255
7 Planung und Sicherstellung des laufenden Be- M 2.256
triebs

G 5.85: Integritédtsverlust schiitzenswerter Informationen

Integritdtsverlust kann unter anderem durch unzuldssigen Systemzu-
griff> kommen. Der Eintrag nennt unter anderem die folgenden Beispiele:

» Durch die Alterung von Datentrégern kann es zu Informationsver-
lusten kommen.

» Durch Schadprogramme koénnen ganze Datenbestinde verdndert
oder zerstort werden.

» Angreifer konnen versuchen, Daten fiir ihre Zwecke zu manipulie-
ren, z. B. um Zugriff auf weitere IT-Systeme oder Datenbestiande zu
erlangen.

» Durch Manipulation der Index-Datenbank konnen elektronische
Archive veranlasst werden, gefdlschte Dokumente zu archivieren
oder wiederzugeben.

Wegen des Vorhandenseins zusitzlicher Administrationszugange ist zu-
mindest fiir 6ffentliche Clouds ein gesteigertes Gefdhrdungsniveau fest-
zustellen.

G 5.107: Weitergabe von Daten an Dritte durch den
Outsourcing-Dienstleister

Die Gefdhrdung ist unabhingig von der Inanspruchnahme von Cloud-
Dienstleistungen.

MaRnahmen

Betrachten wir nun die Mafinahmen, die vom BSI fiir ein Outsourcing-
Vorhaben vorgeschlagen werden. Ein solches Verfahren wird in Phasen
untergliedert, in denen generelle Mafinahmen primaér berticksichtigt wer-
den miissen (vgl. Tab. II1.2.2). Daneben werden eine Reihe von spezifi-

2Vgl. § G 5.10 bzw. § G 5.20.

Tabelle I111.2.2
Phasen eines

Outsourcing-Vorhabens nach

(BSI, 2010a,
Bausteine— Ubergreifende

Aspekte—B 1.11 Outsourcing).
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KAPITEL 111.2. GEFAHRENLAGE OUTSOURCING

111.2.3.1

Welche Daten iiber die
Mitarbeiter einer Behorde
gelangen in die Cloud?

Effektive Mechanismen zum
Dienstmanagement in der Cloud
stehen der Beriicksichtigung

kundenspezifischer

Anforderungen an die Offentliche

Cloud gegeniiber.

scheren Mafsnahmen betrachtet. Tab. II1.2.3 fasst unsere vorldufige Ein-
schatzung der Durchsetzbarkeit des Mafsnahmenkatalogs fiir private und
offentliche Clouds im Vergleich zur Durchsetzbarkeit analoger Mafsnah-
men bei herkdmmlichen Anbietern zusammen.

Planung und Konzeption
M 2.40 (A): Rechtzeitige Beteiligung des Personal-/Betriebsrates

Die Verhaltens- und Leistungsiiberwachung von Mitarbeitern bedarf der
Mitbestimmung des Personal- bzw. Betriebsrates einer Institution (hier
die auslagernde Behorde). Falls — z.B. bei einer o6ffentlichen Cloud —
nicht von vornherein klar ist, inwieweit solche Daten erhoben bzw. ge-
speichert werden, kann sich dies erschwerend auf eine Einigung mit dem
Personal- bzw. Betriebsrat auswirken.

M 2.42 (B): Festlegung der moglichen Kommunikationspartner

Die Mafinahme ist unabhingig von der Inanspruchnahme von Cloud-
Dienstleistungen.

M 2.221 (A): Anderungsmanagement

Der Eintrag M 2.221 nennt die folgenden Beispiele fiir solche Anderun-
gen:

> Anderungen an IT-Systemen (neue Applikationen, neue Hardware,
neue Netzwerkverbindungen, Modifikationen an der eingesetzten
Software, Einspielen von Sicherheitspatches, Aufriistung der Hard-
ware, usw.),

> Anderungen in der Aufgabenstellung oder in der Wichtigkeit der
Aufgabe fiir die Institution,

> Anderungen in der Benutzerstruktur (neue, etwa externe oder an-
onyme Benutzergruppen),

» ridumliche Anderungen, z. B. nach einem Umzug.

Inwieweit ein Cloud-Anbieter Prozesse fiir ein solches Anderungsma-
nagement unterstiizt ist im Einzelfall zu kldren. Fiir 6ffentliche Cloud-
Anbieter, die wesentlich generischere Dienstleistungen anbieten, ist die
Durchfithrung eines kundenspezifischen Anderungsmanagements er-
wartungsgemaf ein grofies Problem.

Andererseits vereinfachen Cloud-Eigenschaften und -Technologien wie
Ressourcen-Pooling, Monitoring bzw. Virtualisierung und zentralisierte
System- und Dienstmanagementstrukturen das Aufbringen eines dedi-
zierten Anderungsmanagements. Diese Vorteile kommen insbesondere
bei privaten und Community-Clouds zum Tragen.
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Mafinahme ‘ Off. Priv. Comm.
Tabelle 111.2.3
M240 (A) Rechtzeitige Beteili- | % . . Einschiitzung der
gung  des  Personal- Durchsetzbarkeit der im
/Betriebsrates Baustein B 1.11 aufgefiihrten
M 242 (B) Festlegung der moglichen | — — — Mafnahmen im Vergleich zu
Kommunikationspartner herkommlichen Dienstanbietern.
M2221 (A) Anderungsmanagement bd « «
M2226 (A) Regelungen fiir den Ein- | — — — Legende:
satz von Fremdpersonal & : leichter,
M2250 (A) Festlegung einer | M Vgl.§M2250,8.84 - schwieriger,
Outsourcing-Strategie &  neutrdl,
M2251 (A) Festlegung der Sicher- b Vgl. § M 2.251, S. 84 — ' nicht anwendbar.
heitsanforderungen fur
Outsourcing-Vorhaben
M2254 (A) Erstellung eines IT- | Vgl.§ M 2.254,S.84
Sicherheitskonzepts ~ fiir
das Outsourcing-Vorhaben
M2252 (A) Wahl eines geeigneten | % - «
Outsourcing-Dienstleisters
M2253 (A) Vertragsgestaltung b « «
mit dem Outsourcing-
Dienstleister
M2.255 (A) Sichere Migration bei | - -
Outsourcing-Vorhaben
M333  (Z) Sicherheitsiiberpriifung bd - -
von Mitarbeitern
M587  (C) Vereinbarung iiber die An- b « «
bindung an Netze Dritter
M 5.88 (C) Vereinbarung iiber Daten- | — — —
austausch mit Dritten
M2256 (A) Planung und Aufrechter- b - «
haltung der IT-Sicherheit
im laufenden Outsourcing-
Betrieb
M2307 (A) Geordnete Beendigung | bd bed
eines Outsourcing-Dienst-
leistungsverhaltnisses
Vgl. § M 2.307, S. 89
M 6.83 (A) Notfallvorsorge beim Out- b & &
sourcing
M6.109 (A) Notfallplan fiir den Ausfall & « -
eines VPNs
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KAPITEL 111.2. GEFAHRENLAGE OUTSOURCING

Standards zur Bewertung von
Cloud-Anbietern werden

Sicherheitsrelevante Aspekte sind
durchaus identifizierbar,
allerdings fehlen entsprechende

benotigt.

Standards.

M 2.226 (A): Regelungen fiir den Einsatz von Fremdpersonal

Nicht Cloud-spezifisch; die Mafinahme bezieht sich auf den Einsatz von
Fremdpersonal beim Auftraggeber.

M 2.250 (A) Festlegung einer Outsourcing-Strategie

Die Festlegung einer geeigneten Outsourcing-Strategie kann — abhén-
gig von den Funktionen und Diensten, die ausgelagert werden sollten —
eine sehr komplexe Aufgabe sein.® Allerdings steht die Behorde, die ei-
ne Auslagerung in Erwdgung zieht, hier vor denselben Fragestellungen
nach Verfiigbarkeit, Sicherheit, Complience usw., unabhéngig davon, ob
ein Cloud- oder ein klassischer Anbieter ins Auge gefasst wird. Im Falle
eines dffentlichen Cloud-Anbieters konnen diese Fragen nur schwer be-
antwortet werden, da eine detaillierte Analyse der Systeme und Organi-
sation des Anbieters fiir diesen i. d. R. problematisch ist. Fiir private und
Community-Clouds ergibt sich das Problem, dass zusétzliche Technologi-
en zur Unterstiitzung der Cloud-Funktionen entsprechend ihrer Vorteile
und Risiken zu untersuchen sind. Bisher fehlen dedizierte Standards und
Richtlinien fiir eine solche Abwégung (die allerdings etwa vom BSI be-
reits vorbereitet werden)?.

M 2.251 (A) Festlegung der Sicherheitsanforderungen fiir
Outsourcing-Vorhaben

Hier sind u.a. die in Kapitel II.1 diskutierte Klassifizierung in Verbin-
dung mit Prozessen wie in Anhang D dargestellt zu beachten. Insgesamt
lasst sich feststellen, dass zumindest im Fall einer privaten Cloud die
Analyse von sicherheitsrelevanten Aspekten auf der Basis dieser Konzep-
te durchfiihrbar ist. Eine vereinheitlichte Infrastruktur bzw. einheitliche
und automatisierte System- und Dienstmanagementprozesse konnen ei-
ne solche Analyse zumindest potentiell vereinfachen; allerdings gilt hier
wie auch bei der Diskussion des Eintrags M 2.250, dass aufgrund der bis-
her fehlenden Standards kein endgiiltiges Urteil getroffen werden kann.

Fir offentliche Clouds kommt erschwerend hinzu, dass Informationen
iiber die verwendeten Systeme und Prozesse bzw. deren Integration beim
Cloud-Anbieter u. U. nicht ohne weiteres verfiigbar sind.

M 2.254 (A) Erstellung eines IT-Sicherheitskonzepts fiir das
Outsourcing-Vorhaben

Die Mafinahme M 2.245 nennt u. a. die folgenden Elemente, die bei der
Erstellung eines solchen Sicherheitskonzepts zu berticksichtigen sind; wir
ftigen jeweils Verweise auf die Teile der Studie hinzu, in denen diese Ele-
mente diskutiert werden.

3Vgl. (Groll u. Brodnik, 2009)
4Vgl. (BSI, 2010b) bzw. Kapitel II1.4
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» Orga

nisation:

Umgang mit Daten und schiitzenswerten Betriebsmitteln (vgl.
Kapitel II1.3)

» Hard-/Software (vgl. Kapitel IIL.4; viele der genannten Punkte sind

im Z
esse)

» Kom

> Kont

usammenhang mit Cloud-Computing von besonderem Inter-

Einsatz gehérteter Betriebssysteme, um Angriffe moglichst zu
erschweren

Einsatz von Intrusion-Detection-Systemen (IDS), um Angriffe
frithzeitig zu erkennen

Einsatz von Datei-Integritit-Priifungssystemen, um Verdnde-
rungen, z. B. nach erfolgreichen Angriffen, zu erkennen

Einsatz von Syslog- und Timeservern, um eine moglichst um-
fassende Protokollierung zu ermoglichen

Einsatz kaskadierter Firewallsysteme zur Erhohung des Pe-
rimeterschutzes auf Seiten des Dienstleisters; fiir 6ffentliche
Clouds sind solche Firewalls allerdings nur bedingt einsetzbar.

sorgféltige Vergabe von Benutzer-Kennungen, Verbot von
Gruppen-IDs fiir Personal des Dienstleisters

munikation (vgl. ebenfalls Kapitel IIL.4):

Absicherung der Kommunikation (z. B. durch Verschliisse-
lung, elektronische Signatur) zwischen Dienstleister und Auf-
traggeber, um sensitive Daten zu schiitzen

Authentisierungsmechanismen

Detailregelungen fiir weitere Netzanbindungen (vgl. § M 5.87)
Detailregelungen fiir den Datenaustausch (vgl. § M 5.88)
rollen und Qualitatssicherung:

Detailregelungen (z.B. unangekiindigte Kontrollen vor Ort,
Zeitintervalle, Zustdndigkeiten, Detailgrad) fiir Kontrollen
und Messungen von Sicherheit, Dienstqualitédt, Abldufen und
organisatorischen Regelungen

> Notfallvorsorge (vgl. § M 6.83)

111.2.3.2 Beschaffung

M 2.252 (

A) Wahl eines geeigneten Outsourcing-Dienstleisters

Zur Auswahl eines Outsourcing-Anbieters nennt der Eintrag M 2.252 die

folgenden

Elemente:

» Definition der Aufgaben und Aufgabenteilung

Messbare Dienstqualitit und
Protokollierungsmechanismen
sprechen fiir die Wahl eines
Cloud-Anbieters.
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Weiterfithrende Szenarien fiir
Cloud-Nutzung (z. B. »Cloud
bursts«) involvieren sehr
komplexe vertragliche
Regelungen.

Probleme bei der
Beriicksichtigung von
Eigentumsrechte und
Lizenzierung.

Mandantenfihigkeit ist eine
konstitutive Cloud-Eigenschaft.

> Festlegung des geforderten Qualitidtsniveaus sowie Sicherheitsan-
forderungen, insbesondere auch Kriterien zur Messung von Ser-
vicequalitdt und Sicherheit.

Fiir offentliche Clouds, insbesondere wenn Vertrdge nicht unter Zugrun-
delegung von SLAs, sondern lediglich von AGBen geschlossen werden
koénnen, sind diese Festlegungen nur schwer zu treffen. Insbesonde-
re Behorden, die weitreichende Garantien bzgl. Sicherheit, Datenschutz
und Verfiigbarkeit von Dienstleistungen benétigen (z. B. Grundschutz-
Zertifizierung), konnen offentliche Cloud-Anbieter nur schwer als po-
tentielle Dienstleister in Betracht ziehen. Fiir private und Community-
Cloud-Anbieter ergibt sich hier jedoch derselbe Schwierigkeitsgrad
wie fiir klassische Anbieter, wobei hier die Verfiigbarkeit weitreichen-
der Monitoring- und Protokollierungsmechanismen, die als Cloud-
Eigenschaft definiert wurde, im Wesentlichen fiir die Auswahl eines
Cloud-Anbieters spricht.

Umsetzung
M 2.253 (A) Vertragsgestaltung mit dem Outsourcing-Dienstleister

Dieser Eintrag nimmt wiederum starken Bezug auf Mafinahmen, die im
Detail durch andere Eintrdge im Katalog abgedeckt werden. Wir gehen
hier nur auf die Punkte ein, die in dieser Studie an anderer Stelle nicht
oder nur am Rande betrachtet werden:

» Die Einbindung Dritter, Subunternehmer und Unterauftragnehmer
des Dienstleisters ist zu regeln. In der Regel empfiehlt es sich
nicht, externe Partner grundsétzlich auszuschliefSen, sondern sinn-
volle Regelungen festzulegen. Fiir private und Community-Cloud-
Anbieter kann dies in derselben Art wie fiir klassische Anbieter ge-
schehen. Fiir 6ffentliche Clouds hingegen, insbesondere wenn dy-
namische Ressourcenallokationsmodelle (»Cloud bursts«) betrachtet
werden, bei denen Ressourcen von Drittanbietern bei Bedarf kurz-
fristig hinzugeschaltet werden, konnen derartige vertragliche Rege-
lungen extrem komplex werden.

» Die Eigentums- und Urheberrechte an Systemen, Software und
Schnittstellen sind festzulegen. Es ist auch zu klédren, ob der Dienst-
leister bereits bestehende Vertrage mit Dritten (Hardwareausstat-
tung, Servicevertrdge, Softwarelizenzen etc.) tibernimmt. Wieder-
um ergibt sich fiir private und Community-Clouds dieselbe Situati-
on wie fiir klassische Dienstleistungzentren, wahrend eine Vertrags-
gestaltung mit 6ffentlichen Cloud-Anbietern problematisch werden
kann. Insbesondere ist ein Vertrag, der auf AGBen beruht, an dieser
Stelle ungeeignet.

» Mandantenfihigkeit wird im Eintrag M 2.253 explizit aufgefiihrt.
Cloud-Systeme sind jedoch aufgrund ihrer vorausgesetzten Eigen-
schaften mandantenfahig.

Zusammenfassend ergibt sich fiir private und Community-Clouds an
dieser Stelle eine eher positive Einschidtzung der Durchsetzbarkeit die-
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ser Mafinahme. Fiir offentliche Anbieter muss wiederum ein erhohter
Schwierigkeitsgrad angenommen werden.

M 2.255 (A) Sichere Migration bei Outsourcing-Vorhaben

Im Eintrag M 2.255 wird die Bildung eines gemischten Teams aus Mitar-
beitern des Auftraggebers und des Dienstleisters zur Durchfiihrung und
Uberwachung der Migration vorgeschlagen, das u. U. durch externe Ex-
perten ergianzt werden kann. Die Aufgaben dieses Teams sind

» Erstellung der IT-Sicherheitskonzeption

» Festlegung von Verantwortlichkeiten und Hierarchien fiir die Mi-
gration

» Planung und Durchfithrung der erforderlichen Tests
» Erstellung von Abnahmeprozeduren

> Auswahl des geeigneten Personals, Durchfithrung von Schulungen,
etc.

» Dokumentation der relevanten Abldufe, Applikationen und IT-
Systeme des Auftraggebers, sofern sie von der Migration betroffen
sind

> Sicherstellung des stérungsfreien Betriebs

> Anpassung von SLAs oder IT-Sicherheitsmafinahmen, falls notwen-
dig

> Erstellung eines Notfallvorsorgekonzepts

» Aktualisierung und Konkretisierung des Sicherheitskonzepts auch
nach Abschlufs der Migration.

Die aufgefiihrten Aufgaben zeigen, dass eine sehr enge Zusammenarbeit
zwischen Dienstleister und Auftraggeber notwendig ist, die auch perso-
nelle bzw. organisatorische Aspekte auf Seiten des Dienstanbieters um-
fasst. Eine pauschale Selbstbedienung ohne dedizierte Verhandlungen
mit dem Cloud-Anbieter steht im Widerspruch zur Umsetzung dieser
Mafsnahme. Fiir 6ffentliche Cloud-Anbieter ist eine solche (mit dem Be-
triebsmodell »6ffentliche Cloud« nicht zu vereinbarende) Einflussnahme
kaum akzeptabel. Fiir private und Community-Clouds hingegen besteht
offenbar dieselbe Situation wie fiir klassische Anbieter.

M 3.33 (Z) Sicherheitsiiberpriifung von Mitarbeitern

Im Fall einer offentlichen Cloud wird die Durchsetzbarkeit dieser Maf3-
nahme durch den Umstand erschwert, dass Personal nicht eindeutig ei-
nem Kunden oder einem bestimmten Kundenkreis (hier: Kunden aus
dem offentlichen Sektor) zugeordnet werden kann. Fiir private bzw.
Community-Clouds ergibt sich ein Schwierigkeitsgrad, der dem eines
klassischen Anbieters entspricht.

Migration in die Cloud erfordert
eine enge Zusammenarbeit
zwischen Dienstleister und

Auftraggeber, die dem

Selbstbedienungs-Prinzip
(zumindest in offentlichen

Clouds) widerspricht.
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»Cloud-bursts« erschweren die

Definition von »Data
Connection Agreements«.

111.2.3.4

Eine enge Zusammenarbeit
zwischen Anbieter und

Auftraggeber ist gefordert, die
dem Selbstbedienungs-Prinzip

(zumindest in offentlichen
Clouds) widerspricht.

M 5.87 (C) Vereinbarung iiber die Anbindung an Netze Dritter

Falls ein offentlicher Cloud-Anbieter im Fall von Uberlastsituationen auf
die Ressourcen anderer Anbieter zuriickgreift (»Cloud burst«), kénnen
sensitive Daten aufSerhalb der Vertriage zwischen der auslagernden Insti-
tution und dem originalen Anbieter verarbeitet oder gespeichert werden,
ohne dass dies fiir den Auftraggeber unmittelbar ersichtlich ist, wodurch
sich ein kaum tiberschaubares Sicherheitsrisiko ergeben kann. In priva-
ten und Community-Clouds kann eine solche Anbindung durch »Data
Connection Agreements« ebenso geregelt werden, wie dies fiir herkommli-
che Anbieter moglich ist.

M 5.88 (C) Vereinbarung iiber Datenaustausch mit Dritten

Nicht Cloud-spezifisch: die Mafinahme bezieht sich auf die Kommunika-
tion der auslagernden Einrichtung mit Dritten via Email oder physikali-
schen Datentragern.

Betrieb

M 2.256 (A) Planung und Aufrechterhaltung der IT-Sicherheit im
laufenden Outsourcing-Betrieb

Ahnlich zu denen im Eintrag M 2.255 aufgefiihrten Mainahmen ist hier
eine enge Kooperation zwischen Dienstleister und Auftraggeber erforder-
lich, die die folgenden Punkte adressiert:

> Aktualisierung von Dokumentationen und Richtlinien.

> Aktualitdt der Sicherheitskonzepte. Insbesondere muss der
Outsourcing-Dienstleister den Auftraggeber iiber wichtige Ande-
rungen in seinem Einflussbereich informieren.

» Kontrollen umfassen

B Durchfithrung der vereinbarten Audits
B Umsetzungsstand der vereinbarten IT-Sicherheitsmafinahmen
B Wartungszustand von Systemen und Anwendungen

B Rechtezuweisung durch den Dienstleister (Missbrauch von
Rechten)

B Einsatz von Mitarbeitern, die dem Auftraggeber nicht gemel-
det wurden, z. B. bei Vertretungen

B Performance, Verfiigbarkeit, Qualitdtsniveau
B Datensicherung

» Kommunikation: RegelméBige Abstimmungsrunden zu operativen
Aspekten sind abzuhalten, die u.a. organisatorische Regelungen,
Gesetzesianderungen, geplante Projekte, vorgesehene Tests und Sys-
temanderungen, Probleme und Anderungsmanagement umfassen.
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» Tests und Ubungen, z. B.
B Reaktion auf Systemausfalle (Teilausfall, Totalausfall)
B Wiedereinspielen von Datensicherungen

B Beherrschung von Sicherheitsvorfillen

Wiederum ergibt sich hier eine fiir einen 6ffentlichen Cloud-Anbieter pro-
blematische Einmischung in seine unternehmensinternen Vorgénge. Kei-
nesfalls ist die Mafinahme durch vorkonfigurierte Dienstmuster (templa-
tes) umsetzbar, wie sie nach dem Selbstbedienungs-Prinzip in 6ffentlichen
Clouds angeboten werden. Fiir private und Community-Cloud-Anbieter
ist die Situation mit der eines klassischen Anbieters vergleichbar.

Aussonderung

M 2.307 (A) Geordnete Beendigung eines
Outsourcing-Dienstleistungsverhéltnisses

Das Problem, dass Datenriickgewinnung aus Cloud-Infrastrukturen ver-
glichen mit »klassichen« Infrastrukturen aufgrund zusétzlicher proprie-
tarer Technologien u. U. schwierig ist, wurde bereits diskutiert. Insbeson-
dere sind Standardisierungsgremien an dieser Stelle gefordert, um die
erforderlichen Standards und Richtlinien zu interoperablen und portier-
baren Daten und Prozessen zu erarbeiten, die, sobald sie verfiigbar und
umgesetzt sind, durchaus Erleichterungen im Insourcing bzw. in der Mi-
gration in eine neue Cloud bieten kénnen.

Der Vollstandigkeit halber seien hier nocheinmal die wesentlichen Punk-
te genannt, die bei der Beendigung eines Dienstleistungsverhaltnisses zu
beachten sind:

» Eigentumsrechte an Hard- und Software miissen geregelt werden.

» Die Weiterverwendung der vom Dienstleister eingesetzten Tools,
Prozeduren, Skripte oder Batchprogramme ist fiir den Fall der Been-
digung des Dienstleistungsverhaltnisses zu regeln. Eine Standardi-
sierung solcher Hilfsmittel, die zur Entstehung entsprechender Pro-
dukte bzw. Open-Source-Losungen fiihrt, erleichtert die Durchset-
zung dieser MafSnahme.

» IT-Systeme, IT-Anwendungen und Arbeitsabldufe miissen ausrei-
chend dokumentiert sein. Fiir Cloud-Infrastrukturen, in denen sol-
che Systeme und Abldufe in hohem MafSe integriert und in vielen
Fillen automatisiert sind, ist eine solche Dokumentation einfacher
zu erstellen als in Infrastrukturen, die manuell oder mit Hilfe von
Einzellosungen verwaltet werden.

> Alle notwendigen Daten miissen vom Dienstleister an den Auftrag-
geber iibertragen bzw. {ibergeben werden.

> Alle Datenbestinde beim Dienstleister miissen sicher geldscht wer-
den.

Erforderliche Standards zur
Interoperabilitit und Portabilitit
miissen erst erarbeitet werden.
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Die Verfiigbarkeit eines VPNs

kann durch
Standardtechnologien und

-vorgehensweisen auch in der

Cloud gewihrleistet werden.

Notfallvorsorge
M 6.83 (A) Notfallvorsorge beim Outsourcing

Obwohl fiir offentliche Clouds insgesamt eine verbesserte Notfallvorsor-
ge zu erwarten ist (vgl. G 2.93), greifen die in diesem Eintrag genannten
Mafsnahmen stark in die betriebsinternen Prozesse des Dienstleisters ein.
Im Einzelnen:

» Zustindigkeiten, Ansprechpartner und Abldufe miissen klar gere-
gelt und vollstindig dokumentiert werden.

» Detailregelungen fiir die Datensicherung sind zu erstellen (z. B. ge-
trennte Backup-Medien fiir jeden Klienten, Verfiigbarkeit, Vertre-
tungsregelungen, Eskalationsstrategien, Virenschutz).

» Detaillierte Arbeitsanweisungen mit konkreten Anordnungen fiir
bestimmte Fehlersituationen sind zu erstellen.

> Ein Konzept fiir Notfalliibungen, die regelmiBig durchgefiihrt wer-
den miissen, muss erarbeitet werden.

Damit ist fiir 6ffentliche Cloud-Anbieter eine erhohte Schwierigkeit bei
der Durchsetzung dieser Mafinahmen festzustellen, wihrend sich priva-
te und Community-Cloud-Anbieter bzw. klassische Anbieter vergleich-
baren Problemen gegeniibergestellt sehen. Allerdings konnen homoge-
nisierte Systemlandschaften und Managementansitze durchaus zu einer
Erleichterung bei der Durchfiihrung von Notfallmafinahmen fiihren, so
dass sich hier fiir die beiden »geschlossenen« Cloud-Betriebsmodelle eine
Verbesserung gegentiber klassischen Anbietern feststellen ldsst. Dartiber
hinaus erleichtern Cloud-Eigenschaften, insbesondere das Ressourcen-
Pooling bzw. dynamische Skalierung, die Etablierung redundanter Sys-
temlandschaften und erhéhen somit insgesamt die Ausfallsicherheit.

M 6.109 (A) Notfallplan fiir den Ausfall eines VPNs

Notfallplédne fiir » Virtual Private Networks« (VPNs) werden durch eine ge-
sonderte Mafsnahme behandelt. Es werden die folgenden Teilmafimah-
men betrachtet:

1. Festlegung von Verantwortlichkeiten fiir den Notfall
Einrichten von Notfallnummern

Einrichtung redundanter Kommunikationsverbindungen
Redundante VPN-Komponenten

Erstellung eines Wiederanlaufplans

Uberpriifung der Datenintegritdt nach der Stérung

Notfallkonfiguration eines VPNs wihrend eines Storfalls

® N S gk » DN

Durchfiithrung von Notfalliibungen

Da diese Mafinahmen einerseits im Wesentlichen technischer bzw.
organisatorisch- generischer Natur sind (mit Ausnahme von 8.), sie an-
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dererseits zu einem groflen Teil von den Notfallmafinahmen des Cloud-
Betreibers abgedeckt sind, kann auch im Fall einer 6ffentlichen Cloud da-
von ausgegangen werden, dass eine Implementierung verglichen mit der
Implementierung bei einem herkommlichen Dienstleister ebenso schwer
oder sogar leichter ist. Dartiberhinaus sind VPNs eine etablierte Techno-
logie, deren Absicherung in Notfallsituationen mit Standardtechnologien
und -vorgehensweisen erfolgen kann.
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karPITEL 111.3

Gefahrenlage Datenschutz

Zusammenfassung

Ahnlich wie bei der Untersuchung des Outsourcing kommen wir
zu dem SchlufS, dass private und — wiederum mit Einschrinkun-
gen — Community-Clouds valide Modelle fiir offentlich-offentliche
Kooperationen sind. Wiederum schneiden dffentliche Clouds im Ver-
gleich zu klassischen Anbeitern schlecht ab. Die Griinde hierfiir lie-
gen einerseits in dem Aufgabenprofil offentlicher Clouds, das nicht
notwendigerweise auf den Umgang mit personenbezogenen Daten
abgestimmt ist, andererseits in mangelnder Transparenz, da fiir den
Auftraggeber umfassende Informationen iiber die Systeme und Pro-
zesse des Dienstanbieters und ggf. Eingriffe in diese erforderlich
sind.

111.3.1 Kontrollziele

Kontrollziele zum Schutz personenbezogener Daten sind in §9 BDSG de-
finiert:

» Zutrittskontrolle, d.h. der Schutz der Datenverarbeitungsanlagen
vor Zutritt durch Unbefugte.

» Zugangskontrolle, d. h. der Schutz vor Nutzung von EDV-Systemen
durch unberechtigte, externe Dritte.

» Zugriffskontrolle, d.h. der Schutz vor internen Mitarbeitern ohne
Zugriffsberechtigung.

> Weitergabekontrolle, d.h. der Schutz der Daten bei Speicherung
oder Weitergabe vor unbefugtem Lesen, Kopieren, Verdndern oder
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Entfernen. Dieses Kontrollziel erfordert offensichtlich die Doku-
mentation, an welche Stellen eine Weitergabe vorgesehen ist.

> Eingabekontrolle, d.h. die Dokumentation, wann, von wem und
welche Daten eingegeben, verdandert oder entfernt worden sind.

> Auftragskontrolle, d.h. die Gewihrleistung, dass Daten nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden
konnen.

» Verfiigbarkeitskontrolle, d. h. der Schutz gegen zufillige Zerstérung
oder Verlust von Daten.

» Einhaltung der Zweckbestimmung, d. h. Daten, die zu unterschied-
lichen Zwecken erhoben wurden, miissen getrennt verarbeitet wer-
den konnen.

Gefahrdungen

Tab. II1.3.1 fasst unsere Einschédtzung der im Baustein B 1.5 aufgefiihrten
Gefdahrdungen im Bezug auf Cloud-Anbieter bzw. klassische Dienstleister
Zusammen.

G 6.1 Fehlende Zulassigkeit der Verarbeitung personenbezogener
Daten

Diese Gefahrdung ist insbesondere bei 6ffentlichen Betriebsmodellen im-
manent, die keine expliziten Dienstvereinbarungen zulassen. Auch falls
dies (wie im Fall einer exklusiven Cloud) méglich ist, ist die Zuléssigkeit
der Datenverarbeitung durch den Auftraggeber i.d.R. schwer nachzu-
vollziehen. Im Falle privater oder foderierter Modelle ergibt sich hinge-
gen ein dhnliches Gefdhrdungsniveau wie im Fall herkémmlicher Dienst-
leister.

G 6.2 Nichteinhaltung der Zweckbindung bei der Verarbeitung
personenbezogener Daten

Die Einhaltung der Mafigabe, dass personenbezogene Daten nur fiir den
Zweck gespeichert bzw. verarbeitet werden diirfen, ist fiir 6ffentliche Mo-
delle nur schwer nachvollziehbar. Da in diesem Fall grundsétzlich ein be-
sonderes Vertrauensverhiltnis zwischen Auftraggeber und Dienstleister
vorausgesetzt werden kann, muss der Auftraggeber mit der Weitergabe
personenbezogener Daten an Dritte bzw. der unzweckmaéfligen Verarbei-
tung solcher Daten rechnen.

Im Fall einer privaten Cloud ist hingegen das gleiche bzw. ein verringer-
tes Gefdhrdungsniveau anzunehmen, da die Gefahr des » Abwanderns«
personenbezogener Daten in heterogenen Infrastrukturen mit manuell
verwalteten Diensten grofier ist als in konsolidierten Infrastrukturen mit
einheitlichen Sicherheits- und Datenschutzkonzepts. Fiir Community-
Clouds, in denen Geschiftsprozesse u. U. mehrere Verwaltungsdoménen
durchlaufen, ist wiederum ein erhohtes Gefahrenniveau anzunehmen.

Hertie School
of Governance

\

ZZ Fraunhofer

FOKUS



111.3.2. GEFAHRDUNGEN

95

Gefdahrdung ‘(")ff. Priv. Comm.

G6.1  Fehlende Zuladssigkeit der Verarbeitung | % « «
personenbezogener Daten
Nichteinhaltung der Zweckbindung bei der | % - bod
Verarbeitung personenbezogener Daten
Uberschreitung ~ des  Erforderlichkeits- | % < &
grundsatzes bei der Verarbeitung perso-
nenbezogener Daten

Fehlende oder unzureichende Datenver- | % « -
meidung und Datensparsamkeit bei der
Verarbeitung personenbezogener Daten
Verletzung des Datengeheimnisses bei der g « «
Verarbeitung personenbezogener Daten
Fehlende oder nicht ausreichende Vorab-
kontrolle

Gefdhrdung der Rechte Betroffener bei der
Verarbeitung personenbezogener Daten
Fehlende oder unzureichende Absicherung
der Datenverarbeitung im Auftrag bei der
Verarbeitung personenbezogener Daten
Fehlende Transparenz fiir den Betroffenen
und die Datenschutz-Kontrollinstanzen
Gefdhrdung vorgegebener Kontrollziele bei
der Verarbeitung personenbezogener Da-
ten

Fehlende oder unzureichende Absicherung
der Verarbeitung personenbezogener Da-
ten im Ausland

Gé6.2

G63

G64

G65

G6.6 Vgl. § G 6.6 (S.97)

Ge6.7 <« <« «

G6.8 Vgl. Kapitel I11.2

G6.9 < <« <

G6.10 Vgl. § G 6.10 (S. 99)

Go6.11 Vgl. Abschnitt I1.2.3

G6.12 Unzulissige automatisierte Einzelfallent- | % b bed
scheidungen oder Abrufe bei der Verarbei-
tung personenbezogener Daten

Fehlende oder unzureichende

schutzkontrolle

G6.13 Daten- < « <

G 6.3 Uberschreitung des Erforderlichkeitsgrundsatzes bei der
Verarbeitung personenbezogener Daten

Der Eintrag G 6.3 diskutiert im Einzelnen die folgenden Gefdhrdungen:

» Bearbeitern werden Zugriffsbefugnisse auf Datenbestinde gewéhrt,
die fiir die aktuelle Aufgabenerfiillung nicht erforderlich sind.

> Weit reichende Zugriffsrechte der Systemverwalter und Netzadmi-
nistratoren.

Die Definition eines Systems addquater, differenzierter Zugriffsrechte
kann in privaten und Community-Clouds aufgrund des vorausgesetz-
ten homogenisierten System- und Dienstmanagements mit einem im Ver-
gleich zu herkémmlichen Dienstleistern vergleichbaren bzw. verringer-
ten Aufwand geleistet werden. Bei offentlichen Cloud-Betriebsmodellen
stellt sich die Frage, ob eine solche Rechtestruktur mit dem Cloud-
Betreiber vereinbart werden kann und inwieweit Kontrollmechanismen
vorhanden sind. Dariiber hinaus ist nicht klar, inwieweit die Rechte
von Administratoren und Systemverwaltern in Umgebungen, die Diens-

Tabelle 111.3.1

Einschitzung der im
Grundschutzbaustein B 1.5
aufgefiihrten Gefihrdungen im
Vergleich zu herkommlichen
Dienstanbietern.

Legende:
& vermindert,
W . erhoht,
& neutral,
— :  nicht anwendbar.

Konnen adiquate
Rechtestrukturen in dffentlichen
Clouds definiert und
nachweisbar durchgesetzt
werden?
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Stellt »Mandantenfihigkeit«
eine ausreichede
Funktionstrennung sicher?

te fiir einen heterogenen, nicht a-priori definierten Kundenkreis in einem
Ressourcen-Pool zur Verfligung stellen (so dass eben nicht klar ist, fiir
welchen Administrator gerade welche Zugriffsrechte relevant sind), ein-
geschrankt werden kénnen.

Eine weitere in G 6.3 genannte Gefahrenquelle ist die

» fehlende Funktionstrennung zwischen Systemtechnik, Program-
mierung, Anwendung und Kontrolle und eine fehlende Abschot-
tung von Programmen.

Gegeniiber herkdmmlichen Dienstleistern, die eine physikalische Tren-
nung der Systemlandschaften ihrer Kunden betreiben, muss fiir Cloud-
Systeme, die Ressourcen virtualisiert verwalten, generell ein erhchtes Ge-
fahrenniveau angenommen werden. Hier zu beachten ist aber, dass sich
solche Gefdhrdungen aus technischen Schwachstellen der verwendeten
System ergeben: Cloud-Computing wird als »mandantenfihig« angese-
hen, so dass Daten, die sich auf verschiedene Kunden bzw. Prozesse be-
ziehen, sicher voneinander getrennt gehalten werden konnen.

Abschliefiend schneiden private und Community-Clouds bzgl. der ersten
beiden Punkte potentiell besser ab als herkémmliche Dienstleistungssze-
narien, wahrend sich die Einschdtzung des dritten Punkts aus den aktu-
ellen technischen Gegebenheiten ergeben muss.

G 6.4 Fehlende oder unzureichende Datenvermeidung und
Datensparsamkeit bei der Verarbeitung personenbezogener Daten

Auch hier ist es hilfreich, diese Gefdhrdung anhand der im Eintrag G 6.4
ausgefiihrten Beispiele genauer zu analysieren:

» Erhebung von mehr Daten, als fiir den Verarbeitungszweck benétigt
werden.

> Verarbeitung von Daten in groBerer Detaillierung als benotigt.

Die ersten beiden Punkte sind nur dann relevant, wenn nicht nur die Spei-
cherung und Verarbeitung, sondern auch die Erhebung personenbezoge-
ner Daten durch den Cloud-Anbieter (und nicht durch die beauftragende
Behorde) vorgenommen werden. Weiterhin beziehen sie sich auf die Art,
wie eine solche Erhebung vorgenommen wird, die unabhingig von der
gewdhlten Technologie ist. Allenfalls ldsst sich im Fall 6ffentlicher Model-
le ein leicht erhohtes Gefahrenniveau feststellen, dass sich aus eventuell
mangelhaften bzw. fehlenden Kontrollmechanismen ergibt.

Das letzte Beispiel bezieht sich u. a. auch auf technische Gegebenheiten:

» Verarbeitung und Speicherung von personenbezogenen Daten iiber
einen ldngeren Zeitraum als dies fiir den Verwendungszweck not-
wendig ist, z. B. Sicherheitsanalysen von Protokolldateien einer Fi-
rewall.

Da die Verwendung von Daten fiir derartige sekunddre Zwecke im Fall
einer offentlichen Cloud nicht unbedingt nachvollziehbar ist, muss fiir
offentliche bzw. hybride Modelle ein erhohtes Gefahrenniveau angenom-
men werden, wahrend sich die Situation fiir private und Community-
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Cloud-Betriebsmodelle nicht von der eines klassischen Dienstleisters un-
terscheidet.

G 6.5 Verletzung des Datengeheimnisses bei der Verarbeitung
personenbezogener Daten

Diese Gefahrdung bezieht sich auf den Zugriff auf bzw. die Verarbeitung
von personenbezogen Daten durch Personen, die dazu nicht befugt sind.
Der Eintrag G 6.5 gibt Unkenntnis der entsprechenden datenschutzrecht-
lichen Bestimmungen als eine der Hauptursachen dieser Gefdhrdung an,
weiterhin [. . .] das Nichtloschen oder Verfilschen von gespeicherten personen-
bezogenen Daten, die Weitergabe von Adressdateien an Werbeunternehmen, die
Weitergabe von personenbezogenen Daten innerhalb der Behorde oder des Unter-
nehmens ohne dienstlichen Anlass, die unbefugte Einsichtnahme in Personalda-
ten, das Erstellen unzulissiger Auswertungen, die Nutzung dienstlicher Daten
fiir private Zwecke (z. B. Weitergabe von Bonititsdaten eines Nachbarn durch
einen Mitarbeiter einer Bank im privaten Kreis).

Fiir private und Community-Clouds ist demzufolge ein Gefahrenniveau
festzustellen, dass mit dem eines klassischen Dienstleisters vergleichbar
ist. Fiir 6ffentliche bzw. hybride Modelle ist wegen des Problems der man-
gelnden Kontrollmoglichkeiten wiederum eine gesteigerte Gefahrdung
festzuhalten.

G 6.6 Fehlende oder nicht ausreichende Vorabkontrolle

Aus unzureichender oder fehlender Vorabkontrolle ergibt sich u. U. eine
Gefdhrdung fiir das informationelle Selbstbestimmungsrecht. Der Eintrag
G 6.6 analysiert die entsprechende Gefahrensituation allerdings eher un-
scharf durch den Verweis auf Gefahrenquellen, die bereits in Kapitel III.2
bzw. in diesem Kapitel diskutiert werden:

» Nutzung von Datenverarbeitungssystemen durch Unbefugte; Man-
gelnde Zugangs- oder Zutrittskontrollen.

» Verletzung der Vertraulichkeit bzw. Integritit der Daten wahrend
der Verarbeitung bzw. Verschliisselung.

» Verletzung der Zuléssigkeit bzw. Zweckbindung der Erhebung und
Verarbeitung personenbezogener Daten.

Da aufgrund der vielschichtigen Gefahrensituation die Bildung eines
»Mittelwerts« tiber die Bewertungen der entsprechenden Eintrdge nicht
sinnvoll moglich ist, sehen wir von einer gesonderten Bewertung fiir die-
sen Eintrag ab.

G 6.7 Gefahrdung der Rechte Betroffener bei der Verarbeitung
personenbezogener Daten

Dieser Eintrag verweist auf technische bzw. organisatorische Gegeben-
heiten, die z.B. das Recht auf Auskunft, Berichtigung, Sperrung, und

Wie kann die Einhaltung des
Datengeheimnisses kontrolliert

werden?
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Inwieweit werden behiordliche
Prozesse durch die verwendeten

Technologien strukturiert? In der

privaten Cloud konnen
ungewollte Strukturen

zumindest schneller aufgeldst

werden.

Ein homogenes
Dienstmanagement kann die
Transparenz erhohen.

Loschung personenbezogener Daten gefdhrden und in unzuldssiger Wei-
se verwehren. Die zugrundeliegende Problematik, ndmlich dass behord-
liche Prozesse von den verwendeten IT-Systemen strukturiert werden,
reicht offenbar tiber die blofie Fragestellung, ob Cloud-Computing in der
offentlichen Verwaltung eingesetzt werden kann, hinaus, und kann in
dieser Studie nicht behandelt werden.

Allerdings spricht zumindest in privaten bzw. Community-Cloud-
Modellen die erhohte Flexibilitdt sowie ein vereinheitlichtes Management
dafiir, dass Systeme, die derartige Einschrankungen involvieren, schnel-
ler ausgetauscht bzw. verbessert werden konnen. Unter der Vorausset-
zung, dass ein hinreichendes Dienstmanagement-Konzept vorliegt, das
dem Auftraggeber ausreichende Kontrollmoglichkeiten gewéhrt, gilt die-
se Uberlegung auch fiir 6ffentliche bzw. hybride Modelle.

G 6.8 Fehlende oder unzureichende Absicherung der
Datenverarbeitung im Auftrag bei der Verarbeitung
personenbezogener Daten

Die Gefahrdungen, auf die sich dieser Eintrag bezieht, wurden bereits in
Kapitel II1.2 diskutiert.

G 6.9 Fehlende Transparenz fiir den Betroffenen und die
Datenschutz-Kontrollinstanzen

Dieser Eintrag bezieht sich einerseits auf die Informierung Betroffener
bzw. auf Datenschutz-Kontrollinstanzen:

> Betroffene werden nicht iiber die Erhebung, Verarbeitung und Spei-
cherung von Daten und die entsprechenden Rechtsgrundlagen in-
formiert.

» Informationen zur Einfithrung und Freigabe neuer Verfahren, dem
Erlass von Verwaltungsvorschriften, der Einrichtung von automa-
tisierten Abrufverfahren oder einer Vergabe von Datenverarbei-
tung im Auftrag werden nicht an die entsprechenden Datenschutz-
Kontrollinstanzen weitergeleitet.

Derartige Probleme kénnen nicht in Beziehung zu Cloud-Computing ge-
setzt werden.

Andererseits werden jedoch technische und organisatorische Probleme
genannt:

» Fehlende oder mangelhafte Protokollierung und Dokumentation.
> Fehlende Aktualisierung bei Verfahrensdnderungen.

» Unvollstindige oder nicht aktualisierte Verzeichnisse der eingesetz-
ten IT-Systeme

> Mangelhafte Konfigurationsiibersichten und fehlende Verkabe-
lungspléne.
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» Fehlende oder unvollstindige Meldungen zu den internen Ver-
zeichnissen und, soweit gesetzlich vorgeschrieben, zu den 6ffent-
lichen Verzeichnissen.

Werden proprietdre Systeme oder manuelle Losungen zum Dienstmana-
gement verwendet, ist hier wegen der Problematik, die bei der Imple-
mentierung eines einheitlichen Managementkonzepts auftreten, ein ge-
steigertes Gefahrenniveau festzustellen. Fiir 6ffentliche Clouds héangt die
Bewertung dieses Eintrags ebenfalls von der Existenz eines hinreichen-
den Dienstmanagements ab.

G 6.10 Gefdahrdung vorgegebener Kontrollziele bei der Verarbeitung
personenbezogener Daten

Dieser Eintrag bezieht sich auf die Moglichkeit, dass Kontrollziele durch
unzureichende technische und organisatorische Mafinahmen bei der Ver-
arbeitung personenbezogener Daten nicht erreicht werden. Wie schon bei
der Diskussion von des Eintrags G 6.6 (S. 97) fasst der Eintrag Gefahrdun-
gen zusammen, die an anderer Stelle ausfiithrlich diskutiert werden.

G 6.11 Fehlende oder unzureichende Absicherung der Verarbeitung
personenbezogener Daten im Ausland

Vgl. Abschnitt I1.2.3.

G 6.12 Unzuldssige automatisierten Einzelfallentscheidungen oder
Abrufe bei der Verarbeitung personenbezogener Daten

Unbestritten ist, dass Cloud-Computing geeignet ist, den Automatisie-
rungsgrad von Prozessen zu erhohen; dies bezieht sich jedoch zunéchst
nur auf technische Vorgiange wie Ressourcenallokation, Monitoring, Last-
verteilung, usw. Die hier behandelten Automatisierungen bezieht sich
aber auf die konkreten Fachverfahren und Entscheidungsprozesse und
ist somit unabhéngig von der Fragestellung, ob Cloud-Technologien ein-
gesetzt werden oder nicht.

Allerdings ist nattirlich darauf hinzuweisen, dass diese Automatisie-
rungsmechanismen auch zur Einbringung von expliziten Entscheidungs-
algorithmen verwendet werden kénnen (z. B. zur Korrelation von Verhal-
tensdaten). Zumindest potentiell ist hier fiir 6ffentliche Cloud-Modelle
und — wegen fehlender Kontrollmoglichkeiten — in geringerem Mafse
auch fiir private und Community-Cloud-Modelle also ein gesteigertes
Gefahrenniveau festzustellen.

G 6.13 Fehlende oder unzureichende Datenschutzkontrolle

Wird Datenschutz durch den Dienstleister ernst genommen? Sind Da-
tenschutzbeauftragte nebenher mit anderen Aufgaben betraut, die ihre
Aufmerksamkeit erfordern und u. U. Interessenskonflikte verursachen?
I. Allg. muss gelten, dass Datenschutz um so mehr addquat behandelt

Unzulissige Analyse und
Korrelation personenbezogener
Daten durch Schadprogramme in
der Cloud?

Kein Cloud-Anbieter kann es
sich leisten, Datenschutz nicht
ernst zunehmen.
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Abbildung I11.3.1
Teilprozesse des

Datenschutzmanagements im

laufenden Betrieb nach BSI

Mafnahmenkatalog M 7.1.

111.3.3

111.3.3.1

Aufrechterhaltung des Managementvon IT-
Datenschutzesim Sicherheitsvorfallen bei Einrichtung
laufenden Betrieb betroffenen Verfahren

Management der
Lebenszyklen von IT- Planung
Verfahren

Monitoring und Management
von Anderungen im Betrieb
Datenschutzrecht

Einstellung und
Loschung der Daten
des Verfahrens

Technologie-Monitoring und -
Management

Monitoring und Management
von Anderungen im IT-GSHB

wird, je grofier der Cloud-Betreiber ist. Die Bewertung dieses Eintrags
fallt fiir offentliche Cloud-Modelle also grundsitzlich positiv aus, da ein
privatwirtschaftlicher Anbieter einer entsprechenden Grofie Datenschutz
als integrales Element seines Geschiftsmodells betrachten muss, wenn er
als Partner fiir die 6ffentliche Verwaltung in Frage kommen mochte.

MaRnahmen

Unsere Analyse der vom BSI bzgl. Datenschutz vorgeschlagenen Maf3-
nahmen wird in Tab. III.3.2 zusammengefasst.

Planung und Konzeption
M 7.1 (C) Datenschutzmanagement

Der Eintrag M 7.1 schldgt einen Prozess zur Etablierung eines Daten-
schutzmanagements vor, dessen detaillierte Diskussion an dieser Stelle
zu weit fithren wiirde und der zudem auf Mafisnahmen verweist, die in
den folgenden Abschnitten diskutiert werden.

Von besonderem Interesse fiir unsere Zwecke sind die in Abb. I11.3.1 dar-
gestellten Teilprozesse, die sich auf den laufenden Betrieb beziehen.

» Datenschutzmanagement von IT-Sicherheitsvorfillen zielt auf die
Detektion und Bewertung von Vorfillen unter dem Gesichtspunkt
des geltenden Datenschutzrechtes ab:

B Priorisierung von technischen und organisatorischen Mafinah-
men zur Problemanalyse und Problemlésung bzw. Beweissi-
cherung unter Datenschutzgesichtspunkten

B Behandlung juristischer Aspekte unter dem Gesichtspunkt des
Datenschutzrechtes.
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Mafinahme

| Off.

Priv.

Comm.

M71
M72

M73

M74

M75

©)
(B)

(A)

(A)

(A)

Datenschutzmanagement
Regelung der Verantwortlichkeiten
im Bereich Datenschutz

Aspekte eines Datenschutzkonzep-
tes

Priifung rechtlicher Rahmenbedin-
gungen und Vorabkontrolle bei
der Verarbeitung personenbezoge-
ner Daten

Festlegung von technisch-organi-
satorischen Mafinahmen entspre-
chend dem Stand der Technik bei
der Verarbeitung personenbezoge-
ner Daten

(53

<

M7.6

M77

M7.38

M79
M7.10

M711

M712

(A)

(A)

(A)

©
(A)

(A)

(A)

Verpflichtung/Unterrichtung  der
Mitarbeiter bei der Verarbeitung
personenbezogener Daten
Organisatorische Verfahren zur Si-
cherstellung der Rechte der Betrof-
fenen bei der Verarbeitung perso-
nenbezogener Daten

Fiihrung von Verfahrensverzeich-
nissen und Erfillung der Melde-
pflichten bei der Verarbeitung per-
sonenbezogener Daten
Datenschutzrechtliche Freigabe
Meldung und Regelung von Abruf-
verfahren bei der Verarbeitung per-
sonenbezogener Daten

Regelung der Auftragsdatenverar-
beitung bei der Verarbeitung perso-
nenbezogener Daten

Regelung der Verkniipfung und
Verwendung von Daten bei der Ver-
arbeitung personenbezogener Da-
ten

b

0 0

0 0

M7.13

M714

M 2110

M715

(2)
(A)
(A)

(A)

Dokumentation der datenschutz-
rechtlichen Zuldssigkeit
Aufrechterhaltung des Datenschut-
zes im laufenden Betrieb
Datenschutzaspekte bei der Proto-
kollierung

Datenschutzgerechte Loschung
bzw. Vernichtung

»”

<«
<«

(53
(53
»

Vgl. § M 7.15 (S. 110)

Tabelle 111.3.2

Einschitzung der
Durchsetzbarkeit der im
Baustein B 1.5 aufgefiihrten
Mafnahmen im Vergleich zu
herkommlichen Dienstanbietern.

Legende:

53
»
[

leichter,
schwieriger,
neutral,

nicht anwendbar.
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Potentiell sind Cloud-Anbieter
in der Lage, ein effektives
Datenschutzmanagement zu
etablieren, wobei bei offentlichen
Clouds eine adiquate
Protokollierung zu einem
Problem werden kann.

Grundlegende Klassifizierung
der Aspekte eines
Datenschutzkonzepts.

» Das Management der Lebenszyklen von IT-Verfahren unter Daten-
schutzgesichtspunkten wird in den folgenden Abschnitten detail-
liert diskutiert. Im Einzelnen:

B In der Planung und Konzeption: Die Mafinahmen M 7.1 bis M
7.5

B Umsetzung der Planung und Konzeption bis hin zum laufen-
den Betrieb: Die Mafinahmen M 7.6 bis M 7.12

B Die Mainahmen M 7.13 bis M 7.15 fiir den laufenden Betrieb

B Nach Einstellung bis zur endgtiltigen Loschung des Verfahrens
und aller zugehorigen Daten: Die Mafinahmen M 7.8, M 2.110
und M 7.15

> Management von Anderungen im Datenschutzrecht, die technolo-
gische Konsequenzen nach sich ziehen.

» Technologie-Monitoring unter Datenschutzgesichtspunkten ver-
folgt den »Stand der Technik« bezogen auf IT-Sicherheit und Da-
tenschutz.

» Monitoring und Management von Anderungen in den IT-
Grundschutz-Katalogen.

Bereits diese oberflichliche Diskussion zeigt, dass integrierte IT-
Infrastrukturen, fiir die ein einheitliches, konsolidiertes Dienstmanage-
ment umgesetzt werden kann, datenschutzrechtlich besser abgesichert
werden konnen als heterogene Infrastrukturen, die aus physikalisch und
logisch getrennten Rechnern bestehen. Fiir alle drei untersuchten Varian-
ten des Cloud-Computing muss deshalb bzgl. der Umsetzung eines Da-
tenschutzmanagements generell eine Erleichterung festgestellt werden.

Allerdings konnen sich fiir 6ffentliche Modelle Schwierigkeiten bei der
Protokollierung datenschutzrechtlich relevanter Aspekte ergeben (vgl. §
7.3).

M 7.2 (B) Regelung der Verantwortlichkeiten im Bereich Datenschutz

Diese Mafinahme bezieht sich auf personelle Mafinahmen und ist deshalb
unabhéngig von der Verwendung von Cloud-Computing-Technologien.

M 7.3 (A) Aspekte eines Datenschutzkonzeptes

Zur Etablierung eines Datenschutzkonzepts ist zu protokollieren, welche
Aspekte der diskutierten Dienstleistungen datenschutzrechtlich relevant
sind. Der Eintrag M 7.3 nennt im Einzelnen die in Tab. II1.3.3 dargestellten
Punkte.

Dabei wurden den verschiedenen Aspekten jeweils eine oder mehrere der
folgenden Kategorien zugeordnet:

> Neutral — der Aspekt involviert keine Cloud-spezifischen Elemen-
te.
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Aspekt | Kategorie
Ti 1I1.3.
Verzeichnis aller Verfahren ‘ neutral Aubelle . 3.3
spekte eines
Umfang und Verwendung der zu verarbeitenden personenbe- | Kontrolle Datenschutzkonzeptes nach M
zogenen Daten 7.3.
Rechtsgrundlage der Verarbeitung | neutral
Zweckbindung | Kontrolle
Berticksichtigung besonderer Datenarten | Kontrolle
Einhaltung von Datensparsamkeit und Datenvermeidung ‘ Kontrolle
Schutzbedarf der Daten ‘ neutral
Besonderheiten bei » Automatisierten Abrufverfahren« ‘ Kontrolle
Verbot automatisierter Bewertungen | Kontrolle
Recht auf Auskunft, Berichtigung, Sperrung, Widerspruch, | Kontrolle
Schadensersatz und Vermeidung von Rechtsverletzungen und
ihrer Folgen
Loschung von Daten ‘ Kontrolle
Protokollierung | Kontrolle
Vorabkontrolle ‘ Kontrolle
Regelung der Verantwortlichkeiten im Datenschutz (vgl. § M | neutral
7.2)
Dokumentation und Verfahrensweise der Beteiligung des be- | neutral
trieblichen bzw. behordlichen Datenschutzbeauftragten
Dokumentation und Verfahrensweise der Beteiligung des | Kontrolle,
Bundes- oder Landesbeauftragten fiir Datenschutz oder Betei- | Ortsbin-
ligung der Aufsichtsbehorde dung
Vertragliche Regelungen einer Auftragsdatenverarbeitung ‘ Vertrag
Besonderheiten einer Datenverarbeitung in Drittlindern (u.a. | Ortsbindung
Safe-Harbor-Regeln)
Technische und organisatorische Mafsnahmen nach der Anlage | Kontrolle,
zu § 9 BDSG bzw. entsprechenden Regelungen in den Landesda- | Ortsbin-
tenschutzgesetzen oder/und nach den spezialgesetzlichen Be- | dung
stimmungen, Zuordnung der Mafinahmen der IT-Grundschutz-
Kataloge nach Zielvorgaben der Gesetze, Soll-Ist-Abgleich bei
der Umsetzung und spateren Revision und datenschutzrechtli-
chen Kontrolle
Verpflichtung auf den Datenschutz bzw. entsprechende Unter- | neutral
richtung
Freigabe der Verfahren ‘ Kontrolle
Verfahrensbeschreibung fiir jedes Verfahren ‘ neutral
Meldungen an Registerstellen (vgl. § M 7.10) ‘ Ortsbindung
Bestellung und Aufgaben eines Datenschutzbeauftragten (vgl. § | neutral
M7.2)
Berticksichtigung der unterschiedlichen datenschutzrechtlichen | Ortsbindung

Zustandigkeiten (Bundesbeauftragter fiir Datenschutz, Landes-
beauftragte fiir Datenschutz, Aufsichtsbehorden)
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>

Kontrolle — der Aspekt bezieht sich auf die Kontrolle der Erhe-
bung, Verwendung oder Speicherung personenbezogener Daten.
L. Allg. schneiden private Cloud-Anbieter bzgl. solcher Mafsnahmen
in zu herkdmmlichen Datenzentren vergleichbarer Weise ab. Fiir
Community-Cloud-Anbieter ergibt sich aufgrund des heterogenen
Kundenstammes ein leicht gesteigerter Schwierigkeitsgrad, da mehr
(und moglicherweise widerspriichliche) Kontrollvorgaben zu be-
riicksichtigen sind. Fiir 6ffentliche Anbieter muss dementsprechend
ebenso ein erhohter Schwierigkeitsgrad angenommen werden, der
durch die Offenheit des Kundenstamms und den sich daraus erge-
benden Sicherheitsbedenken noch gesteigert wird.

Vertrag — Der Aspekt bezieht sich insbesondere auf vertragliche
Anforderungen, d.h. auf die Moglichkeit, angepasste SLAs zu ver-
einbaren. Fiir private bzw. Community-Cloud-Anbieter sind belie-
bige Vertrdge denkbar. Entsprechend detaillierte Vertrdage sind mit
offentlichen Anbietern, die sich vertraglich auf AGBen zurtickzie-
hen bzw. einen grofien heterogenen Kundenstamm pflegen, hinge-
gen schwieriger zu schliefien.

Ortsbindung — Der Aspekt bezieht sich insbesondere darauf, wo
personenbezogene Daten gespeichert bzw. verarbeitet werden. Sind
z.B. landesspezifische Gegebenheiten zu beriicksichtigen, muss der
Cloud-Anbieter eine angemessene Berticksichtigung sicherstellen
konnen. Weiterhin ist darauf zu achten, dass der jeweils zustdn-
dige Datenschutzbeauftragte beteiligt wird. Fiir 6ffentliche Cloud-
Anbieter muss davon ausgegangen werden, dass eine derartig fein-
granulare Kontrolle des Speicher- und Verarbeitungsorts personen-
bezogener Daten ein Problem darstellt. Eine dynamisierte Wahl
solcher Orte selbst innerhalb der Bundesrepublik ist wegen der
Komplexitit der zu berticksichtigenden Regelungen und der Not-
wendigkeit, fortlaufende Protokollierung vorzunehmen und an den
zustandigen Datenschutzbeauftragten bzw. Registerstellen weiter-
zuleiten, nur schwer umzusetzen. Auf private bzw. Community-
Cloud-Modelle ist diese Argumentation hingegen nicht anwendbar.

M 7.4 (A) Priifung rechtlicher Rahmenbedingungen und
Vorabkontrolle bei der Verarbeitung personenbezogener Daten

Hierbei sind die folgenden Aspekte zu beachten:

>

vV v v.vY

>

Priifung, ob personenbezogene Daten verarbeitet werden
Zulassigkeit der Datenverarbeitung

Erforderlichkeit der Datenverarbeitung

Verwendung der Daten hinsichtlich der Zweckbindung
Verwendung der Daten hinsichtlich der besonderen Zweckbindung

Durchfiihrung einer Vorabkontrolle

Wird ein 6ffentliches Cloud-Modell zugrundegelegt, sind an dieser Stel-
le die u. U. mangelhaften Kontrollmdoglichkeiten bzgl. der Sicherstellung
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der Zweckbindung der Verarbeitung personenbezogener Daten zu sehen.
Weiterhin ist, falls die Datenerhebung durch den Cloud-Anbieter durch-
gefiihrt wird, eine angemessene Vorabkontrolle sicherzustellen, die sich
u.a. auch auf Aspekte wie Zutrittskontrolle, Weitergabekontrolle sowie
die getrennte Verarbeitung von zu unterschiedlichen Zwecken erhobe-
nen Daten bezieht (vgl. § M 7.5). Fiir Community-Cloud Modelle er-
gibt sich gegentiber der Durchsetzbarkeit der Mafsnahme durch einen
klassischen Anbieter die Schwierigkeit, dass Daten in den Administra-
tionsbereich eines anderen Rechenzentrums der »Community« gelangen
und dort nicht korrekt behandelt werden. Fiir ein privates Cloud-Modell
hingegen kann die Mafinahme aufgrund vereinheitlichter Management-
Mechanismen einfacher durchgesetzt werden.

M 7.5 (A) Festlegung von technisch-organisatorischen MaBnahmen
entsprechend dem Stand der Technik bei der Verarbeitung
personenbezogener Daten

Die Mafsnahme M 7.5 z&hlt die folgenden Unterpunkte auf:

»  Zutrittskontrolle,

Zugangskontrolle,
Zugriffskontrolle,
Weitergabekontrolle,
Eingabekontrolle,
Auftragskontrolle,

Verfuigbarkeitskontrolle,

vV vV v VvV v v .Y

Getrennte Verarbeitung von zu unterschiedlichen Zwecken erhobe-
nen Daten.

Insbesondere beztiglich der Punkte Zutrittskontrolle, Zugangskontrolle,
Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle und getrennter
Verarbeitung ergibt sich fiir 6ffentliche Cloud-Modelle ein gesteigerter
Schwierigkeitsgrad, der abgeschwicht auch fiir das Community-Modell
festgestellt werden muss. Fiir private Cloud-Anbieter, die tiber eine ver-
einheitlichte Dienstmanagement-Struktur und entsprechende technologi-
sche Unterstiitzung verfiigen, kann die Mafinahme hingegen einfacher
als durch einen klassischen Dienstleister durchgesetzt werden.

Umsetzung

M 7.6 (A) Verpflichtung/Unterrichtung der Mitarbeiter bei der
Verarbeitung personenbezogener Daten

Fiir einen offentlichen Anbieter, dessen Mitarbeiter mit der Betreu-
ung einer Vielzahl von Kunden beschiftigt sind, ist diese Mafinahme
schwieriger als fiir einen klassischen Dienstleister durchzufiihren. Fiir
Community- und private Clouds ergibt sich ein vergleichbarer Schwie-
rigkeitsgrad.
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Kann die Umsetzung derartiger
Verfahren mit einem offentlichen
Cloud-Anbieter vereinbart

werden?

Die IT-Systeme einer Cloud sind
in threr Gesamtheit zu erfassen.

Konnen Dritte automatisiert auf

personenbezogene Daten

zugteifen?

M 7.7 (A) Organisatorische Verfahren zur Sicherstellung der Rechte
der Betroffenen bei der Verarbeitung personenbezogener Daten

Die Mafsnahme M 7.7 bezieht sich auf die Verfiigbarkeit von technisch-
organisatorischen Verfahren, um die Durchsetzung der Rechte der Betroffe-
nen auf Auskunft, Berichtiqung, Sperrung, Loschung sowie Einsicht in Dateien-
bzw. Verfahrensverzeichnisse [. . .] sicherzustellen. Diese Verfahren sollen so be-
schaffen sein, dass die Rechte der Betroffenen schnell und zweckmdifiig umgesetzt
werden konnen.

Obwohl derartige Verfahren grundsétzlich auch in 6ffentlichen Clouds
implementiert werden konnen, ist nicht unmittelbar klar, inwieweit ein
solcher Anbieter bereit ist, entsprechende, ihrer Natur nach kunden-
spezifische Mechanismen zur Verfiigung zu stellen. Fiir private und
Community-Clouds kann diese Mafsnahme unter der Annahme, dass sol-
che Mechanismen in einer homogenen Management-Infrastruktur eta-
bliert werden konnen, einfacher als durch einen klassischen Anbieter ge-
waihrleistet werden.

M 7.8 (A) Fiithrung von Verfahrensverzeichnissen und Erfiillung der
Meldepflichten bei der Verarbeitung personenbezogener Daten

Die Mafsnahme M 7.8 fordert, dass [...] bei dezentraler Datenverarbeitung
alle eingesetzten IT-Systeme zu erfassen [sind] [...]. Es muss jederzeit auf ein
aktuelles Verzeichnis der eingesetzten Hardware, Software und Verfahren so-
wie der erfassten personenbezogenen Daten zugegriffen werden konnen. Die-
sen Vorgaben sind fiir private Cloud-Anbieter mit heterogenem Kunden-
stamm kaum umsetzbar. Fiir private und Community-Clouds ergibt sich
hingegen ein verringerter Schwierigkeitsgrad: Klassische, heterogene In-
frastrukturen enthalten oftmals Mikrosysteme, die durch die Mitarbeiter
in den entsprechenden Rechenzentren selbst entwickelt und nur von ih-
nen verwendet werden (Shell-Skripte, »kleine« Hilfsprogramme ftir Kon-
figurationsaufgaben, usw.), und die sich einer systematischen Erfassung
entziehen.

M 7.9 (C) Datenschutzrechtliche Freigabe

Vgl. hierzu § G 2.26 (Seite 74). Private und Community-Clouds konnen
umfassende Test- und Freigabeverfahren zur Verfligung stellen. Fiir 6f-
fentliche Anbieter ist dies nur eingeschrankt moglich, da Tests von po-
tentiell schadlicher Software hier in eingeschrankten Umgebungen statt-
finden muss (Simulationsumgebungen oder »sand boxes«), um den Betrieb
der Produktionsumgebung nicht zu beeintrachtigen.

M 7.10 (A) Meldung und Regelung von Abrufverfahren bei der
Verarbeitung personenbezogener Daten

Unter automatisierten Abrufverfahren werden solche Verfahren verstan-
den, bei denen eine datenverarbeitende Stelle Dritten automatisierten
Zugang zu personenbezogenen Daten gewdhrt. Die Verantwortung fiir
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einen solchen Abruf triagt dabei der Empfanger der Daten. Da auf diese
Weise Dritten ein undifferenzierter Zugang zu sensiblen Daten gewéhrt
wird, sind datenschutzrechtliche Aspekte bei solchen Verfahren beson-
ders relevant.

Der Eintrag M 7.10 definiert eine Reihe von Mafinahmen gegen unbefug-
te Zugriffe, die im Wesentlichen einerseits die zu implementierenden Zu-
griffsmechanismen betreffen, anderseits die Protokollierung von Zugrif-
fen, weiterhin fiir jeden Zugriff eine klare Zuordnung der abfragenden
Stelle bzw. Person sowie die Griinde fiir den Zugriff.

Damit ist die Durchsetzbarkeit dieser MafSnahme fiir 6ffentliche Anbie-
ter wiederum abhédngig von den technischen Mechanismen zur Zugriffs-
kontrolle sowie von den Protokollierungsmechanismen, die zur Verfii-
gung gestellt werden. Mit dem Argument der homogenen Management-
Infrastruktur kann fiir private und Community-Clouds abgeleitet wer-
den, dass diese Mafinahme einfacher als durch einen klassischen Anbieter
gewdhrleistet werden kann.

M 7.11 (A) Regelung der Auftragsdatenverarbeitung bei der
Verarbeitung personenbezogener Daten

Dieser Eintrag betrifft die datenschutzrechtlichen Kriterien, die durch die
beauftragende Behorde bei der Auslagerung von Datenverarbeitungspro-
zessen zu berticksichtigen sind: Welche Arten von Daten diirfen extern
verarbeitet werden und welches Schutzniveau ist dafiir anzusetzen? Die
Mafinahme ist also unabhéingig davon, ob ein Cloud- oder ein klassisches
Angebot in Anspruch genommen werden soll.

M 7.12 (A) Regelung der Verkniipfung und Verwendung von Daten
bei der Verarbeitung personenbezogener Daten

Dieser Eintrag bezieht sich auf die Verfiigbarkeit technischer Mittel,
die den Zugriff auf personenbezogene Daten unter Umgehung der
Meniistruktur der dafiir vorgesehenen Programme erlauben (z. B. »freie«
SQL-Abfragen). Fiir 6ffentliche Cloud-Anbieter besteht das Problem, dass
die Verftigbarkeit entsprechender Schutzmechanismen nicht vorausge-
setzt werden kann bzw. klientenseitig implementiert ist: So kann eine ge-
nerische Datenbank in der Cloud von einem versierten Mitarbeiter einer
Behorde mit Hilfe eines selbstprogrammierten Werkzeugs unbefugt abge-
fragt werden, ohne dass fiir den Cloud-Anbieter eine Moglichkeit besteht,
diese Abfrage von einer Befugten zu unterscheiden. Im Unterschied dazu
konnen entsprechende Mafinahmen in einer privaten oder Community-
Cloud auch auf Seiten des Anbieters etabliert werden. Da wir ein ver-
einheitlichtes Dienstmanagement voraussetzten, ist diese Mafinahme fiir
private bzw. Community-Clouds leichter durchzusetzen als fiir klassische
Dienstangebote.

Konnen Benutzerschnittstellen
umgangen werden, um

unerlaubten Zugriff auf

personenbezogene Daten zu

erlangen?
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Fiir viele technische Vorgiinge ist
eine detaillierte Protokollierung

111.3.3.3

notwendig.

Betrieb
M 7.13 (Z) Dokumentation der datenschutzrechtlichen Zuldssigkeit

Jegliche Soft- und Hardware muss auf die datenschutzrechtliche Zu-
lassigkeit gepriift werden, bevor sie zur Verarbeitung personenbezoge-
ner Daten verwendet wird. Fiir 6ffentliche Cloud-Anbieter ist diese For-
derung nur schwer zu erfiillen, da Anderungen in deren Systemland-
schaft jeweils vom zustandigen Datenschutzbeauftragten gepriift werden
muss. Fiir private und Community-Clouds ergibt sich aufgrund des Ar-
guments, dass hier eine homogene Dienstmanagement-Infrastruktur vor-
auszusetzen ist, eine Verbesserung der Durchsetzbarkeit dieser Mafsnah-
me.

M 7.14 (A) Aufrechterhaltung des Datenschutzes im laufenden
Betrieb

Der Eintrag M 7.14 bezieht sich auf die Notwendigkeit der Einrichtung
eines internen Prozesses zur IT-Revision und Datenschutzkontrolle. I. E.
sind die folgenden Teilaufgaben genannt:

> die Kontrolle der Verfahren auf Einhaltung der Rechtsgrundlage
und der Zweckbestimmung,

> die Sicherstellung der Rechte des Betroffenen auf Auskunft, Berich-
tigung, Sperrung, Loschung und Schadensersatz,

> die Unterrichtung tiber bzw. die Verpflichtung der Mitarbeiter auf
den Datenschutz,

» das Fithren von Datei- bzw. Verfahrensiibersichten und Geritever-
zeichnissen und

> die Kontrolle der aus den gesetzlichen Vorschriften abgeleite-
ten technisch-organisatorischen Mafsnahmen zur Zutrittskontrolle,
Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabe-
kontrolle, Auftragskontrolle, Verfiigbarkeitskontrolle und »getrenn-
ten Verarbeitung gemafs der Zweckbestimmung«.

Aus den in den vorhergehenden Absdtzen bereits genannten Griinden
ergibt sich fiir 6ffentliche Cloud-Anbieter gegeniiber klassischen Anbie-
tern eine erschwerte Durchsetzbarkeit der Mafinahme, fiir private und
Community-Cloud-Anbieter hingegen eine Erleichterung.

M 2.110 (A) Datenschutzaspekte bei der Protokollierung

Die Bedeutung der Protokollierung interner Vorgédnge beim Dienstleister
wurde bereits verschiedentlich angesprochen. Der Eintrag M 2.110 defi-
niert eine Reihe von Vorgéngen, fiir die Protokollierung durchzufiihren
ist. So sind unter anderem die folgenden Aktivitdten vollstindig zu pro-
tokollieren:

> Systemgenerierung und Modifikation von Systemparametern
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» FEinrichten von Benutzern

> Erstellung von Rechteprofilen

v

Einspielen und Anderung von Anwendungssoftware
Anderungen an der Dateiorganisation
Durchfiithrung von DatensicherungsmafSnahmen

Sonstiger Aufruf von Administrations-Tools

vV v v VY

Versuche unbefugten Einloggens und Uberschreitung von Befug-
nissen

Daneben sind Vorgédnge beschrieben, fiir die (abhidngig vom zugrunde-
liegenden Schutzniveau) ggf. eine selektive Protokollierung ausreichend
ist:

» Eingabe von Daten

v

Dateniibermittlungen

v

Benutzung von automatisierten Abrufverfahren

v

Léschung von Daten
> Aufruf von Programmen

Zu protokollierende Vorgédnge beziehen sich also nicht nur auf den ak-
tuellen Arbeitsvorgang, sondern auch auf Aktivitdten, die zur allgemei-
nen Aufrechterhaltung des Betriebs der IT-Infrastruktur notwendig sind.
Selbst wenn mandantenfihige Dienstsoftware verwendet wird, die eine
detaillierte Protokollierung von dienst- bzw. kundenspezifischen Vorgéan-
gen erlaubt, erstreckt sich die Notwendigkeit zur Protokollierung tiber
diese hinaus. Fiir einen 6ffentlichen Cloud-Anbieter kann diese Mafsnah-
me deshalb nur schwer umgesetzt werden.

Weiterhin diirfen Protokolldateien nur fiir den Zweck genutzt werden,
der Anlass fiir ihre Speicherung war, also z.B. die im Sicherheitskon-
zept festgelegten allgemeinen Kontrollen sowie die in den meisten Da-
tenschutzgesetzen geforderte Uberwachung der ordnungsgemifien Anwen-
dung der Datenverarbeitungsprogramme, mit denen personenbezogene Daten
verarbeitet werden. Zur Bestimmung der Aufbewahrungsdauer von Pro-
tokolldateien wird die Erforderlichkeit der jeweiligen Aufgabenerfiillung
zugrunde gelegt. Da 6ffentliche Cloud-Anbieter u. U. einen breiten, hete-
rogenen Kundenstamm betreuen, ergeben sich aus diesen Anforderungen
moglicherweise Konflikte, welche Daten gespeichert werden diirfen und
wann eine Loschung erfolgen muss. Auch fiir ein Community-Cloud-
Modell muss aus diesem Grund hier ein erhohter Aufwand fiir die Durch-
setzung der Mafinahme M 2.110 festgestellt werden.

Schliefdlich beschreibt der Eintrag M 2.110 eine Reihe von technischen und
organisatorischen Rahmenbedingungen, die zur Durchsetzung der Maf3-
nahme etabliert werden miissen:

» Ein Revisionskonzept fiir Protokolle, Kontrollen und Schutzmecha-
nismen.

Vorgiinge des
Systemmanagements sind
ebenfalls zu protokollieren, nicht
nur kundenspezifische
Dienstleistungen. Die
Cloud-Eigenschaft »messbare
Dienstqualitiit« ist nicht
ausreichend.

Die Aufbewahrungsdauer von
Protokolldateien ergibt sich aus
der Erforderlichkeit der jeweilen
Aufgabenerfiillung.

Technische und organisatorische
Rahmenbedingungen zur
Protokollierung
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Fristgerechte und sichere

Loschung von Daten ist auch

eine Frage des Dienst- und
Datenmanagements.

» Mechanismen zur Gewihrleistung der Zwangslaufigkeit, Vollstan-
digkeit und Manipulationssicherheit.

Zugriffsbeschrankungen entsprechend der Zweckbindung.
Effektive, ggf. IT-unterstiitzte Uberpriifbarkeit.
Im Vorfeld abgestimmte Auswertungsmoglichkeiten.

Zeitnahe Kontrollen.

Kontrollen nach dem 4-Augen-Prinzip.

vV v v v VvY

Definierte Konsequenzen, die sich aus Verstofien ergeben, die durch
die Kontrolle von Protokollen aufgedeckt werden.

> RegelmiBige, auch unangekiindigte Durchfiihrung von Kontrollen.

> Verwendung automatisierter Verfahren (watch dogs)

Wiederum sind diese Rahmenbedingungen durch einen offentlichen
Cloud-Anbieter kaum einzuhalten, wahrend sich fiir private und
Community-Cloud-Modelle verglichen mit einem klassischen Dienstleis-
ter eine erleichterte Durchsetzbarkeit ergibt.

M 7.15 (A) Datenschutzgerechte Léschung/Vernichtung

In virtualisierten Umgebungen ist die Loschung von Daten moglicher-
weise ein Problem, da Mechanismen fehlen, Speichermedien physikalisch
zu beeinflussen. Fiir einen klassischen Anbieter, der ggf. keine Virtuali-
sierungslosungen verwendet und personenbezogene Daten auf einer be-
stimmten definierten Festplatte hilt, ist die eigentliche Durchfiihrung ei-
ner sicheren Loschung ein geringes Problem.

Allerdings ist die Verfiigbarkeit sicherer Methoden zur Datenvernichtung
nicht hinreichend zur effektiven Durchsetzung der Mafinahme, wenn
hierfiir keine entsprechenden (ggf. automatisierten) Prozesse etabliert
wurden. Diese sind in homogenen Management-Infrastrukturen leich-
ter zu implementieren als in heterogenen Systemlandschaften. Demzu-
folge ist zumindest fiir private und Community-Clouds eine Erleichte-
rung der Durchsetzbarkeit der Mafinahme festzustellen. Fiir 6ffentliche
Clouds muss wegen u. U. mangelhafter Kontrollmoglichkeiten ein hohe-
rer Schwierigkeitsgrad angenommen werden.
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karITEL | 11.4

Mindestanforderungen an die Sicherheit von
Cloud-Computing

Zusammenfassung

Betrachtet man Mindestsicherheitsanforderungen an Anbieter,
die Cloud-Technologien verwenden, ergibt sich fiir private und
Community-Clouds ein durchaus deutliches Potential zur Erfiil-
lung dieser Anforderungen, das sich aus den Cloud-Eigenschaften
in Verbindung mit dem spezifischen Betriebsmodell ergibt. Fiir of-
fentliche Clouds ist dieses Potential in vielen Punkten nicht unmit-
telbar erkennbar — hier ist eine gesonderte Analyse des jeweiligen
konkreten Angebots vorzunehmen.

In diesem Kapitel schliefen wir die Analyse der Risiken des Cloud-
Computings mit der Diskussion des Entwurfs eines »Eckpunktpapiers«
(BSI, 2010b) des BSI ab, in dem Mindestsicherheitsanforderungen an
Cloud-Computing-Anbieter beschrieben werden. Wir beschranken uns
dabei auf solche Aspekte, die fiir unsere Diskussion relevant sind und
nicht bereits in ausreichender Form in den Kapiteln III.2 und II1.3 behan-
delt wurden.

Bewertungsfaktoren

Im Gegensatz zu der in den Kapiteln II1.2 und III.3 angewendeten Be-
wertungsmethodik, die auf dem Vergleich eines klassischen mit einem
Cloud-Anbieter beruht, beziehen sich die Anforderungen, die in den fol-
genden Abschnitten diskutiert werden, auf Cloud-Anbieter; somit kann
ein solcher Vergleichsansatz hier nicht (oder nur in Einzelfillen) Anwen-
dung finden. Um dennoch zu einer Bewertung der Erfiillbarkeit dieser
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Verwendete Bewertungsfaktoren.

Interpretation der getroffenen

Die Thematik »standardisiertes
Dienstmanagement in der
Cloud« ist nicht erschopfend

Bewertungen.

111.4.2

bearbeitet.

Anforderungen zu kommen, definieren wir eine Reihe von Bestimmungs-
faktoren, die einerseits auf Cloud-spezifische Technologien (und damit
potentielle Schwachstellen dieser Technologien — vgl. Kapitel II1.1), an-
dererseits auf Cloud-Eigenschaften Bezug nehmen:

> Ressourcen-Pooling (Virtualisierung)
Mandantenfdhigkeit

Betriebsmodell

Identitédts- und Rechtemanagement

Lokalitat

v v v.v Y

Protokollierung (messbare Dienstqualitét, vgl. aber auch § M 2.110,
S. 108)

» Portabilitit und Interoperabilitét

Tab. II1.4.1 fasst die Ergebnisse dieser Analyse zusammen. Dabei sind —
da wir uns nicht auf eine konkrete Cloud-Infrastruktur beziehen kénnen
— die jeweiligen Bewertungen natiirlich abstrakt und tendenziell. So soll-
te die Einschatzung »erfiillbar« als grundsitzlich erfiillbar unter Ausnutzung
des technologischen Potentials gelesen werden. »Bedingt erfiillbar« bedeu-
tet, dass das konkrete Cloud-Angebot genauer untersucht werden muss.
Die Bewertung »nicht erfiillbar«, die im Ubrigen nur in einem Fall verge-
ben wurde, bezieht sich hierbei lediglich auf das Fehlen addquater Stan-
dards zum jetzigen Zeitpunkt.

Abschliefiend ist darauf hinzuweisen, dass unsere Analyse nicht die Be-
wertung des BSI Eckpunktpapiers zum Gegenstand hat, sondern umge-
kehrt die drei betrachteten Cloud-Computing-Betriebsmodelle (6ffentli-
che, private und Community-Cloud) aus der Perspektive des Papiers kri-
tisch beurteilt.

Sicherheitsmanagement beim Anbieter

Die in diesem Abschnitt genannten Anforderungen beziehen sich auf die
Verfiigbarkeit eines Informationssicherheitsmanagementsystems (ISMS)
beim Cloud-Anbieter als Basisanforderung. Insbesondere ist gefordert,
dass ein definiertes Vorgehensmodell fiir das Management von IT-
Prozessen z.B. basierend auf ITIL! oder COBIT? beim Anbieter im-
plementiert ist. Weiterhin wird die Verfiigbarkeit eines ISMS z.B.
nach (BSI, 2008b) oder (ISO, 2008) gefordert. Abschlieflend ist ein IT-
Sicherheitskonzept zu erstellen, das den spezifischen Anforderungen des
Cloud-Computings gerecht wird (wobei das Eckpunktpapier offenlaft,
wie ein solches Konzept aussehen konnte).

Die Anwendbarkeit eines standardisierten System- und Dienstmanage-

Information Technology Infrastructure Library, vgl. (Cartlidge u. a., 2007)

2Control Objectives for Information and Related Technology, vgl. http:/ /www.isaca.org
/Knowledge-Center/COBIT/Pages/Overview.aspx.
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Anforderung Bestimmungsfaktor ‘ Off. Priv. Comm.
Sicherheitsmanagement ~ Dienst- und System- | & & &
beim Anbeiter management (vgl.

Abschnitt I11.4.2)
Netzsicherheit Netzbasierter Zugang ‘ « & &
Host- und Servervirtua-  Virtualisierung « & &
lisierung
Plattform- und Anwen- Betriebsmodell - & «
dungssicherheit

Mandantenfadhigkeit, Vgl. Abschnitt I11.4.3.3

Virtualisierung
Datenspeicherung, Mandantenfahigkeit, Vgl. Abschnitt I11.4.3.4
Speichervirtualisierung ~ Virtualisierung
und Datensicherheit
Verschliisselung ~ und  Kryptographie 53 53 <
Schliisselmanagement

Schliisselmanagement - « &
Identitits- und Rech- Identititsmanagement « « <«
temanagement

Rechtemanagement - « -
Transparenz Lokalitit, Protokollie- « 53

rung
Portabilitit und Inter- Daten-Portabilitat - - -
operabilitat

Anwendungs- « « «

Portabilitat

Cloud-Interoperabilitat » » bd

(vgl. aber auch Ab-

schnitt I11.4.6)

ments (etwa nach ITIL/CoBIT) beim Cloud-Anbieter kann in dieser Stu-
die nicht erschopfend gekldrt werden, wie auch die sehr allgemeine For-
mulierung dieser Anforderung deutlich macht, dass die genaue Bezie-
hung solcher Standards zum Cloud-Computing noch einigen Kldarungs-
bedarf aufweist. Dennoch zeigen sich aufgrund der Verfiigbarkeit kon-
solidierter Mechanismen und Prozesse fiir Dienstiiberwachung, Fehler-
management usw. zumindest Potentiale fiir die Etablierung solcher Stan-

dards.

Sicherheitsarchitektur

Anforderungen an die Sicherheitsarchitektur eines Cloud-Anbieters wer-

den aus verschiedenen Blickwinkeln diskutiert:

Tabelle 111.4.1

Einschitzung der im
Eckpunktpapier (BSI, 2010b) des
BSI aufgefiihrten Anforderungen
zum Cloud-Computing.

Legende:
«
.

@

erfiillbar,
nicht erfiillbar,

bedingt erfiillbar,
nicht anwendbar.
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11.4.3.1

Cloud-Basistechnologien zum

netzbasierten Zugang.

111.4.3.2

Besondere Anforderungen an

Infrastruktur-Anbieter.

Netzsicherheit

Im Bereich Netzsicherheit, d. h. die Absicherung der Cloud-Infrastruktur
gegentiiber Angriffen auf Netzwerkebene, werden die folgenden Basisan-
forderungen gestellt:

> Schutz gegen Malware (Viren-, Trojaner-, und SPAM-Schutz)

» Sicherheitsmafinahmen gegen netzbasierte Angriffe (»Intrusion Pre-
vention Systems« (IPS) bzw. »Intrusion Detection Systems« (IDS))

» Abwehr von »Distributed Denial-of-Service« (DDoS) Attacken
> Absicherung von Fernwartungszugingen

» Physisch und logisch redundante Kommunikationsverbindungen
zwischen Rechenzentren (erhohte Verfiigbarkeit)

Die hier zugrunde gelegten Gefdhrdungen beziehen sich auf potentiel-
le Schwachstellen in Cloud-Basistechnologien, hier Netzwerkkomponen-
ten zur Gewéhrleistung des »remote«-Zugangs bzw. zur Kommunikation
von Rechnenzentren untereinander. Zumindest private und Community-
Cloud-Anbieter, die auf dedizierte oder besonders gesicherte Netzwer-
ke zugreifen, konnen diese Anforderung durch den Einsatz von Techno-
logien erfiillen, die dem aktuellen Stand der Technik gentigen. Fiir 6f-
fentliche Clouds sind die zugrundeliegenden Gefdhrdungen insbesonde-
re auch aufgrund der Schwierigkeiten im Zusammenhang mit einer effek-
tiven Zugriffskontrolle allerdings als schwerwiegend zu charakterisieren.

Host- und Servervirtualisierung

Weitere Basis-Technologien, die Angriffen ausgesetzt sein konnen, sind
virtuelle Maschine (VMs) bzw. Unterstiitzungssysteme wie Hyperviso-
ren. Dabei sind zunédchst die physikalischen Rechner durch Mafsnahmen
wie dem Einsatz von IDSs bzw. IPSs, Firewalls, Integritatstiberpriifun-
gen usw. abzusichern, um eine Manipulation von VMs und Hyperviso-
ren auszuschliefSen. Sichere Default-Konfigurationen der Hosts (z. B. Ein-
satz geharteter Betriebssysteme, Deaktivierung unnétiger Dienste, etc.)
erhohen weiterhin das Sicherheitsniveau. Wieterhin empfiehlt das BSI
fiir Systeme mit erhdhten Vertraulichkeits- und Verfiigbarkeitsanforde-
rungen den Einsatz zertifizierter Hypervisoren (Common Criteria EAL 4
oder grofer?).

Insbesondere fiir Infrastruktur-Dienstanbieter wird weiterhin gefordert,
dass veroffentlichte Benutzer-Richtlinien zur Absicherung von virtuel-
len Maschinen zur Verfiigung stehen. Weiterhin muss die Moglichkeit
gegeben sein, kundeneigene Images fiir virtuelle Maschinen einzusetzen

3Der internationale Standard »Common Criteria for Information Technology Security Eva-

luation« (kurz Common Criteria) definiert Kriterien zur Bewertung und Zertifizierung
der Sicherheit von Computersystemen im Hinblick auf Datensicherheit. Die »evalua-
tion assurance level« (EAL) definieren sieben Stufen der Vertrauenswiirdigkeit beziig-
lich der Korrektheit der Implementierung des betrachteten Systems bzw. die Priiftie-
fe: EAL 4 bedeutet hierbei: methodisch entwickelt, getestet und durchgesehen. Vgl. auch
http:/ /www.commoncriteriaportal.org.
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und qualitdtsgesicherte Images zur Verfiigung zu stellen. Schlief3lich sind
die Zugdnge fiir den Zugriff auf VMs besonders durch eine Multifaktor-
Authentisierung zu sichern.

Wiederum beziehen sich die Anforderungen des BSI auf Schwachstellen,
die sich aus Basistechnologien des Cloud-Computings (hier Virtualisie-
rung) ergeben. Allerdings ist darauf hinzuweisen, dass Virtualisierung
langst Stand der Technik ist und insbesondere auch von behordlichen
Dienstleistern extensiv genutzt wird; die entsprechenden Anforderungen
miissen also grundsétzlich als erfiillbar angesehen werden.

Anwendungs- und Plattformsicherheit

Die Verftigbarkeit schwachstellenarmer Software ist eine Grundlage fiir
Anwendungs- und Plattformsicherheit. So wird etwa verlangt, dass Si-
cherheit zu einem Bestandteil des Entwicklungszyklusses einer Anwen-
dung in Form von entwicklungsbegleitenden Mafinahmen und Freiga-
bemafinahmen (z.B. Reviews, automatisierte Tests, Schwachstellentests
usw.) wird. Fiir Plattform-Dienste sind solche entwicklungsbezogenen
Anforderungen auch fiir die Cloud-Kunden (die hier als Entwickler bzw.
Anwender von Softwareldsungen auftreten) relevant und miissen durch
entsprechende Richtlinien fixiert werden.

Hier handelt es sich in erster Linie um eine generische Anforderung,
die nicht unmittelbar mit den Spezifika des Cloud-Computings in Ver-
bindung zu bringen ist. Offentliche Cloud-Anbieter haben innerhalb ei-
nes Plattform-Angebots allerdings nur in geringen Umfang die Moglich-
keit, die Qualitdt von Kundensoftware zu {iberpriifen oder gar Einfluss
auf die entsprechenden Entwicklungsprozesse zu nehmen. Fiir private
und Community-Cloud-Anbieter, die entweder Software selbst entwi-
ckeln, Dritte mit Entwicklungsaufgaben betrauen oder Freigabeverfah-
ren fiir Standard-Software etablieren, sind derartige Anforderungen si-
cher erfiillbar. Dartiiber hinaus ist noch zu bedenken, dass Cloud-basierte
Ausfiihrungsumgebungen bereits eine Reihe von Sicherheitsmechanis-
men bieten (z. B. Kapselung von der physikalischen Hardware und Netz-
werkschnittstellen, iberwachte Lebenszyklen, usw.), die bei der Entwick-
lung »gehérteter« Software Verwendung finden kénnen.

Mandantenfihigkeit auf Anwendungs- und Plattformebene ist ebenfalls
von Interesse: Anwendungen miissen gekapselt ausfithrbar und Daten
verschiedener Anwendungen und Anwendungsinstanzen isoliert von-
einander gehalten werden, um Gefahren zu vermeiden, die sich aus dem
unerlaubten Zugriff auf Applikationen und Daten ergeben. Eine Bewer-
tung der Immanenz der entsprechenden Gefahrdungen héngt also davon
ab, inwieweit eine konkrete Cloud-Infrastruktur entsprechende Schwach-
stellen aufweist.

Virtualisierung ist Stand der

Technik.

Sicherheit muss bereits bei der

Entwicklung und dem Test von
Software fiir die Cloud
beriicksichtigt werden.

Offentliche Cloud-Anbieter
(PaaS) haben keinen Einfluf$ auf
Kundensoftware und potentiellen

Gefihrdungen.
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111.4.3.4 Datenspeicherung, Speichervirtualisierung und
Datensicherheit

Die Anforderungen des BSI an Datenspeicherung und -sicherheit in vir-
tualisierten Umgebungen gehen nicht iiber die in Kapitel II.3 diskutier-
ten Mafinahmen hinaus.

Im Zusammenhang mit Cloud-Computing wird an dieser Stelle insbe-
sondere die Existenz potentieller Schwachstellen problematisiert, die aus
einer mangelnden Abschottung von Daten und Prozessen eines Kun-
den gegentiber denen anderer Kunden resultieren (Mandantenfahigkeit).
Weiterhin wird auf die bereits angesprochenen Probleme im Zusammen-
hang mit Datenloschung und dem Verhiltnis virtualisierter zu physikali-
schen Speicherbereichen hingewiesen.

111.4.3.5 Verschliisselung und Schliisselmanagement

Kommunikation ist ~ Strenge Anforderungen sind an die Kommunikation einerseits zwischen
grundsiitzlich zu verschliisseln.  Cloud-Kunde und -Anbieter, andererseits zwischen verschiedenen Re-
chenzentren in der Cloud gestellt: Ein derartiger Datenaustausch ist
grundsatzlich zu verschliisseln. Das BSI unterscheidet hierbei nicht zwi-
schen dem Austausch personenbezogener bzw. aus anderen Griinden
sensibler und sonstiger Daten; fiir letztere ist die Notwendigkeit einer

Verschliisselung nicht unmittelbar einsichtig.

Ein gewisses Problem im Zusammenhang mit verschliisselter Datentiber-
tragung ergibt sich aus dem Aufwand bei der Ausfithrung der verwen-
deten kryptographischen Algorithmen, die bei der Ubertragung grofier
Datenmengen durchaus zu Buche schldgt. Dennoch sind Mechanismen
wie TLS* oder SSL® heute Stand der Technik, so dass diese Anforderung
an Cloud-Anbieter grundsatzlich als erfiillbar angesehen werden muss.

Effektives Schliisselmanagement: — Dartliberhinaus wird auf »Best-Practices« im Bereich Schliisselverwaltung
Best Practices.  hingewiesen:

» Administratoren sollten keinen Zugriff auf die Schliissel haben
> Schliissel sollten niemals im Klartext offengelegt werden

» Zugang zu Schliisselverwaltungsfunktionen sollten eine separate
Authentisierung erfordern

» MafBnahmen zum Schutz der zwischengespeicherten Schliissel
» Sichere Archivierung von Schliisseln

> Sichere Replizierung von Schliisseln

Obwohl die Berechnung von Schliisseln in virtualisierten Umgebungen
mit gewissen Problemen verbunden ist (vgl. Abschnitt III.1.1.2), kann zu-
mindest fiir private und Community-Clouds die Implementierung eines

4Transport Layer Security

5Secure Sockets Layer
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effektiven Schliissel-Managementsystems, das den oben genannten An-
forderungen gentigt, als durchaus moglich angesehen werden. Fiir 6ffent-
liche Clouds ist ein solches Management-System wegen des a-priori nicht
feststehenden Kundenkreises nur bedingt implementierbar.

Identitdats- und Rechtemanagement

Die Existenz geeigneter Zugriffskontrollen ist im Kontext von Cloud-
Computing aus zwei Griinden von Interesse:

» Einerseits werden Cloud-Dienstleistungen »remote« zur Verfiigung
gestellt. Daraus ergibt sich die Notwendigkeit, besondere Authenti-
sierungsmechanismen zur Verfligung zu stellen, um den unerlaub-
ten Zugriff und die Manipulation von Daten und Prozessen zu ver-
hindern. Insbesondere in 6ffentlichen Clouds ergibt sich die Schwie-
rigkeit, dass der Kundenkreis in diesem Betriebsmodell nicht a-
priori definiert ist: Ein Angreifer kann i. Allg. lediglich aufgrund
der Authentifizierungsinformation, die vom Cloud-Anbieter gefor-
dert werden, von einem erlaubten Benutzer unterschieden werden.
Das BSI fordert aus diesem Grund den Einsatz von Multifaktor-
Authentisierungmechanismen.

» Andererseits ergibt sich das besondere Problem, die Rechte von
Mitarbeitern des Cloud-Anbieters, insbesondere Systemadministra-
toren, in addquater Weise zu definieren und durchzusetzten; eine
Schwierigkeit, die in Community-Cloud-Ansitzen, in denen u. U.
iiberlappende Administrationsbereiche existieren, besonders im-
manent ist. In 6ffentlichen Clouds besteht tiberdies das Problem,
dass Rechtestrukturen nur sehr generisch und im Einzelfall u. U.
nicht differenziert genug definiert und werden kénnen.

Transparenz

Anforderungen beztiglich der Offenlegung von Systemen, Software usw.,
die durch den Cloud-Anbieter verwendet werden, wurden bereits in
Kapitel IIL.3 diskutiert. An dieser Stelle ist auf verschiedene Cloud-
spezifische Anforderungskategorien hinzuweisen:

» Die Standorte (Land, Region) des Cloud-Anbieters, die ja als
Ressource-Pools dynamisch einbezogen werden konnen, miissen
bekannt sein, um datenschutzrechtliche Auflagen zu erfiillen.

» Ebenfalls aus rechtlichen Griinden muss offengelegt werden, ob ein
Cloud-Anbieter eventuelle Subunternehmer hinzuzieht (insbeson-
dere auch dynamisch im Sinne eines »Cloud burst«). Die »Verer-
bung« von SLAs auf Subunternehmer muss durchsetzbar und fiir
den Kunden nachvollziehbar gestaltet werden.

» Eine aktive Validation von Sicherheitsmechanismen — etwa durch
Penetrationstests durch den Kunden — muss moglich sein.

Netzwerkbasierter Zugang.

Rechteverwaltung.

Ortsbezug — in welchen

Bundeslindern und Regionen
sind die Rechenzentren des
Cloud-Anbieters beheimatet?

Werden Subunternehmer
hinzugezogen?

Validation von
Sicherheitsmechanismen.
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Klientenseitige Konfiguration.

111.4.6

Standards zur

Cloud-Interoperabilitit sind
bisher nicht vorhanden.

1.4.7

» Ein Aspekt, der bisher nicht diskutiert wurde, besteht in den
Eingriffen, die ein Cloud-Anbieter automatisiert auf dem Klien-
ten des Kunden vornimmt (Konfigurationsénderungen, Installation
von Software und Diensten fiir Zugriff und Authentisierung, usw.).
Das BSI verlangt hier die Beriicksichtigung eines Erlaubnisvorbe-
halts durch den Kunden.

Grundsétzlich sind diese Anforderungen fiir private und Community-
Cloud-Anbieter erfiillbar. Fiir 6ffentliche Anbieter ist die Erfiillbarkeit ab-
héngig von konkreten Angeboten.

Interoperabilitat und Portabilitat von Daten
und Anwendungen

Neben Sicherheits- und datenschutzbezogenen Bedenken ist die Befiirch-
tung, sich in eine »lock-in« Situation, d.h. in die Abhéngigkeit von ei-
nem bestimmten Anbieter zu begeben, einer der meistgedufSerten Vor-
behalte gegen die Inanspruchnahme von Cloud-Dienstleistungen. Dies
betrifft sowohl Datenformate als auch Anwendungen (nicht nur, wie im
BSI-Papier eingeschréankt, SaaS-Angebote, sondern auch Plattform- und
Infrastruktur-Angebote, fiir die sich ja ebenso Kompatibilitdtsprobleme
ergeben konnen).

Andererseits ist es zur Etablierung von Community-Clouds bzw. hybri-
den Betriebsmodellen notwendig, Cloud-Infrastrukturen interoperabel
zu gestalten, was durch die Verwendung standardisierter Schnittstellen,
Protokolle usw. erreicht werden kann. Obwohl entsprechende Standar-
disierungsaktivitdten bei verschiedenen Institutionen eingeleitet worden
sind, befinden sich diese jedoch erst in der Anfangsphase. Diese Anfor-
derung ist zum augenblicklichen Zeitpunkt deshalb nicht erfiillbar.

Zusatzanforderungen an offentliche
Cloud-Anbieter

AbschliefSend sei auf die Anforderungen des BSI hingewiesen, die sich
aus dem Einsatz von offentlichen Cloud-Angeboten fiir die Bundesver-
waltung ergeben:

> Vertrag mit Gerichtsstandort Deutschland und deutsches Recht®

» IT-Revisionsrecht fiir das BSI stellvertretend fiir die Bundesverwal-
tung

» Zusammenarbeit mit dem CERT-Bund’” und dem IT-
Krisenreaktionszentrum im BSI

Vgl. hierzu auch Abschnitt 11.2.3: Die EU-DSRL 148t immerhin einen Gerichtsstandord
innerhalb Europas vor.

’Computer Emergency Response Teams, vgl. https:/ /www.bsi.bund.de/cln_174
/ContentBSI/Publikationen /Faltblaetter /F22CERTBund.html.
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» Berechtigung des BSI zur Durchfithrung von Penetrationstests in
der Cloud

Mit Ausnahme des letzten Punktes sind diese Anforderungen — die hier
im wesentlichen der Vollstandigkeit halber genannt werden — nicht auf
technischer bzw. organisatorischer Ebene angesiedelt und werden des-
halb in unserer Analyse nicht weiter berticksichtigt.
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karPITEL |11.5

Positionen der Anbieter

Zusammenfassung

Einige der in dieser Studie aufgeworfenen Fragen sowie — um den
konkreten Stand der Technik zumindest in einigen Bereichen zu er-
mitteln — allgemeine Fragen zum Cloud-Computing wurden in
einem weiteren Fragebogen zusammengefasst und an zwei Cloud-
Dienstanbieter sowie einen Hersteller von Cloud-Technologien ver-
sandt. Aus den Antworten lisst sich schlieflen, dass das konkrete
Angebot bereits in vielen Aspekten der Idee der Cloud entspricht
(wenn auch an verschiedenen Stellen noch Nachholbedarf besteht,
z. B. im Hinblick auf Elastizitit). Insbesondere bestehen vielfiltige
Ansitze fiir ein integriertes System- und Dienstmanagement.

Migration und Portierung von Daten und Anwendungen in bzw.
fiir die Cloud wird durch entsprechende Werkzeuge unterstiitzt.
Datenschutz und Sicherheit wird als Anforderung erkannt, wobei
allerdings in den Details noch ein Abgleich mit den Anforderun-
gen des BSI vorgenommen werden muss. Insbesondere die geforder-
te enge Zusammenarbeit zwischen Anbieter und Auftraggeber bei
Outsourcing-Projekten zur Erstellung gemeinsam Sicherheitskon-
zepte, die in Kapitel I11.2 diskutierte wurde (und die unabhingig
von einer Zertifizierung des Anbieters durchgefiihrt werden muss),
wird nicht oder nur in Ansitzen reflektiert. Auch sind datenschutz-
bezogene Fragen bzgl. der Transparenz interner Vorginge zu kliren.

Einige der in dieser Studie aufgeworfenen Fragen sowie — um den kon-
kreten Stand der Technik zumindest in einigen Bereichen zu ermitteln
— allgemeine Fragen zum Cloud-Computing wurden in einem weiteren
Fragebogen zusammengefasst und an zwei Cloud-Dienstanbieter sowie
einen Hersteller von Cloud-Technologien versandt. Wir geben in diesem
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111.5.1

Automatische

Ressoucen-Skalierung.

Verteilung von Prozessorlast.

111.5.2

Monitoring.

Kapitel eine kurze Zusammenfassung der Ergebnisse der Umfrage. Eine
vollstindige Liste der gestellten Fragen und die (anonymisierten) einge-
gangenen Antworten findet sich in Anhang C.

Elastizitat

Die elastische Skalierung von Ressourcen wird zumindest teilweise um-
gesetzt. Einerseits werden Ressourcen innerhalb von Maximalgrofen, die
durch den Kunden wahrend des Vertragsabschlusses mit dem Anbieter
gewdhlt werden, automatisch zu skalieren. Dies geschieht unter Bertick-
sichtigung der aktuellen Verkehrssituation, d.h. Lastspitzen werden im
Rahmen dieser Maximalgrofsen abgefangen. Weiterhin stehen Mechanis-
men zur Verfligung, Ressourcenverfiigbarkeit manuell iiber Administra-
tionsschnittstellen bzw. programmatisch tiber API’s anzupassen.

Die Verteilung von rechenintensiven Operationen auf mehrere Prozesso-
ren ist grundséatzlich moglich, wobei dies bei einem der befragten Anbie-
ter tiber eine spezielle Middleware automatisiert erfolgen kann. In einem
anderen Fall muss dies durch den Benutzer (etwa durch die Wahl geeig-
neter »Instanzen« seiner Applikationen in der Cloud) gesteuert werden.

Die vielfach diskutierte Option eines »Cloud-bursts«, d.h. der temporé-
re Zuschaltung von Cloud-Ressourcen eines Drittanbieters, um Lastspit-
zen abzufangen, wird von keinem der Anbieter unterstiitzt. Ein dhnli-
ches Szenario, in dem die Dienstleistungen eines Anbieters etwa im Kata-
strophenfall oder auch bei Insolvenz mittel- oder langfristig bzw. perma-
nent auf einen anderen Anbieter umgelagert werden, wird ebenfalls nicht
betrachtet. Allerdings verweist der Hersteller auf konkrete (namentlich
genannte) Cloud-Anbieter, {iber deren Ressourcen ein derartiger Skalie-
rungsmechanismus realisiert werden kann.

Obwohl Kunden hier eine grundsitzliche Option zur bedarfsgerechten
Anpassung der verwendeten Ressourcen an die Hand gegeben wird, ist
man noch nicht vollstandig bei der »Illusion der unendlich verfiigbaren«
Ressourcen angelangt.

Dienstiiberwachung und Dienstmanagement

Beide Anbieter und der Hersteller offerieren weitreichende Monitoring-
Mechanismen, um die Dienstausfithrung auf verschiedenen Ebenen zu
tiberwachen. Einer der Anbieter stellt Monitoring-Schnittstellen plattfor-
munabhéngig als REST! API zur Verfiigung. Der Hersteller bietet eine
Unterstiitzung fiir die Verkniipfung von Lastmessungen mit Aktivitats-
messungen auf Geschéftsprozess-Ebene.

Der Hersteller bietet weiterhin verschiedene Werkzeuge fiir die Provisio-
nierung, der Pflege eines Kundeninformationsmodells und eines Service-
katalogs, zum Kapazititsmanagement, fiir das Metering und Billing und

IREpresentational State Transfer (Architektur), vgl. z.B. http://www.oio.de/public
/xml/rest-webservices.htm.
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fur Ressourcen-Management zur Verfiigung. Ein wichtiges Mittel dafiir
ist die Virtualisierung, gekoppelt mit einer Management-Infrastruktur,
die die Bereitstellung von standardisierten Ressourcen (virtuelle Maschi-
nen, Service-Ablaufumgebungen, Speicherplatz) regelt, sowie deren In-
tegration in die Unternehmens-Infrastruktur im Sinne eines mess- und
abrechenbaren Selbstbedienungs-Modells.

Redundanzmechanismen zur Erhohung der Verfiigbarkeit eines Cloud-
Dienstes werden i.d.R. zur Verfiigung gestellt. Einer der Anbieter halt
z.B. Datenbanken automatisch dreifach auf unterschiedlichen Maschi-
nen in unterschiedlichen Rechenzentrumsbereichen vor, auf die im Fal-
le eines Ausfalls automatisch umgeschaltet wird. Uber gingige SQL-
Schnittstellen kann der Kunde zusitzlich private Datenreplikationen
durchfiihren. Fiir Applikationsinstanzen werden fiir die ausfallsichere
Varianten dabei mindesten zwei Instanzen vorgehalten.

Weiterhin stehen dem Kunden (bei einem der beiden Anbieter) umfang-
reiche Statusmeldungen fiir die Uberwachung seiner Anwendungen zur
Verfiigung. Dazu konnen mehrere Versionen von Anwendungen parallel
betrieben werden, sodass der Kunde z. B. eine nicht funktionierende An-
wendung gegen eine friithere Version austauschen kann. Dabei tiberwacht
der Anbieter die Verfiigbarkeit und das Laufzeitverhalten der entspre-
chenden Anwendungen und schaltet bei Bedarf auf eine andere Instanz
um. Der befragte Hersteller offeriert Werkzeugunterstiitzung fiir dhnliche
Mechanismen.

Benutzerdaten werden ebenfalls redundant gehalten. Allerdings sind die
IaaS- bzw. PaaS-Dienste agnostisch gegentiber applikationsspezifischen
Daten, die der Benutzerverwaltung des Cloud-Kunden (der dann als
Dienstleister gegentiber Dritten auftritt) angehoren.

Migration und Portabilitat

Zur Migration von Datenbanken in die Cloud stehen Werkzeuge zur Ver-
figung (die sich allerdings lediglich auf Datenbank-Produkte eines Her-
stellers beziehen). Verfahren zur Datenbankmigration sind allerdings do-
kumentiert. Einige Anbieter limitieren dartiber hinaus die Grofle der Da-
tenbanken in ihren Clouds, wobei allerdings Partitionierungs- und Kom-
binationsmechanismen angeboten werden.

Zur Rettung von Benutzerdaten im Fall der Beendigung des Vertrags-
verhéltnisses stellen beide Anbieter eine Reihe vertraglichen Optionen
zur Verfiigung, die spezifische Fristen, eingeschrankte Zugénge zum
Benutzer-Account, bis hin zur Dateniibergabe {iber physikalische Medien
(CD/DVD) umfassen.

Applikationen konnen auf Tauglichkeit fiir die Cloud sowohl unter Ver-
wendung von Simulationsumgebungen als auch in der realen Cloud ge-
testet werden. I. d. R. werden géngige Programmier- und Skriptsprachen
wie .NET, Java, PHP oder Ruby unterstiitzt. Allerdings ist die Portierung
einer Anwendung in die Cloud offenbar ein u.U. komplexer Vorgang,
den einer der beiden befragten Anbieter die folgt beschreibt:

Datenbankredundanz.

Redundante Lagerung von

Benutzerdaten.

Datenbankmigration.

Portierung vor Applikationen.
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111.5.4

Rechenzentrumsstandorte
konnen auf die EU beschrinkt

werden.

111.5.5

111.5.6

Verschliisselung von

Benutzerdaten und
Kommunikation.

DDos-Attacken.

Nach einer »Workload Analyse«, der Selektion des Programmiermo-
dels, der Bestimmung des Virtualisierungskonzepts, einer Backend-
Integrationsdiskussionen (Datenbank, Applikationsserver, etc.), ei-
ner Schnittstellen-Analyse und einer Sicherheitskonzept-Definition
kann die in Rede stehende Anwendung durch das Kreieren eines
Images (oder mehrerer Images) und der Konfiguration der Netzin-
frastruktur migrierbar sein. In den meisten Fillen ist jedoch eine
komplexere Analyse notig.>

Standort

Beide Anbieter offerieren dem Benutzer die Moglichkeit, die Standorte,
an denen (etwa personenbezogene) Daten gespeichert werden, auf be-
stimmte Rechenzentren (oder solche innerhalb bestimmter geographi-
scher Grenzen) zu beschrianken. Bei einem der Anbieter kann der Kun-
de Rechenzentrumsstandorte in der EU auswéhlen. Eine Garantie fiir
die Speicherung an einem bestimmten Ort kann allerdings nicht gege-
ben werden, da Ressourcen-Pools rechenzentrumstibergreifend betrieben
werden.

Mandantenfihigkeit

Beide Anbieter und der Hersteller offerieren Mechanismen zur mandan-
tenfdhigen Verwaltung von Benutzerdaten (d. h. zur logischen Trennung
von Daten verschiedener Benutzer) zumindest auf Infrastruktur- bzw.
Plattformebene.

Sicherheit und Datenschutz

Benutzerdaten zur Identifikation des Benutzers (zwecks Abrechnung etc.)
werden verschliisselt gespeichert. Fiir die eigentlichen Anwendungen
héngt es von der konkreten Implementierung ab, ob und wie Verschliis-
selung eingesetzt wird. Entwicklern stehen entsprechende Methoden zur
Verfigung, um anwendungsspezifische Daten zu verschliisseln bzw. ver-
schliisselt abzulegen. Mechanismen zur Verschliisselung der Kommuni-
kation werden grundsétzlich angewendet.

Eine oft diskutierte Gefahr ist die Verwendung von Cloud-
Infrastrukturen zur Durchfiihrung von »Distributed Denial-of-Service«-
Attacken (DDoS). Beide Anbieter stellen Mechanismen zur Verfiigung,
um einem solchen Szenario entgegenzuwirken.

So gibt z.B. einer der Anbieter an, den Netzwerkverkehr innerhalb sei-
ner Rechenzentren, zwischen seinen Rechenzentren und den ein- bzw.
ausgehenden Netzverkehr zu tiberwachen und somit eine DDoS-Attacke
feststellen und adaquat reagieren zu konnen. Weiterhin behalt sich der

2Redaktionelle Anderungen zur Anonymisierung durch die Autoren.

Hertie School
of Governance

\

Z Fraunhofer
FOKUS



111.5.7. SELBSTEINSCHATZUNG: EIGNUNG ALS DIENSTLEISTER FUR DEN OFFENTLICHEN SEKTOR 125

Anbieter das Recht vor, den Online-Dienst eines Kunden auszusetzen,
falls er der Ansicht ist, dass die Verwendung des Online-Dienstes eine
direkte oder indirekte Gefahr fiir die Funktion oder Integritat des Netz-
werks oder die Verwendung des Online-Dienstes durch andere darstellt.
Ein dhnlicher Mechanismus dient auch zum Schutz der eigenen Cloud ge-
gen DDoS-Angriffe. Allerdings erklart der befragte Hersteller, dass »>Dis-
tributed Denial-of-Service<-Attacken [. . .] nur in privaten Clouds in kompletter
Isolation zu vermeiden [sind], sowie bei Vergabe von Ressourcen-Quotas an be-
rechtigte und zugelassene Teilnehmer ohne eine Weitergabe an Dritte.«

Beide Anbieter unterstiitzen forensische Mafinahmen im Rahmen der ge-  Forensische Mafinahmen.
setzlichen Vorgaben. Kunden koénnen iiber definierte Monitoring- und
Managementschnittstellen auf ihre anwendungsbezogenen Daten zugrei-

fen, um Fehleranalysen durchzufiihren: Dies gilt also nur fiir Protokolle,

die eigene Daten oder Dienste betreffen.

Beide Anbieter etablieren ein Notfallkonzept, auf das Kunden allerdings  Notfallkonzept.
keinen Einfluss haben. Die Anbieter verweisen an dieser Stelle auf ihre
langjahrige Erfahrung als Rechenzentrumsbetreiber.

Sicherheitskonzepte kénnen kundenspezifisch (und nur auf Dienstebe-  Sicherheitskonzept.
ne) angepasst werden, allerdings kann dies i. d. R. nur unter Verwendung

vordefinierter Optionskataloge erfolgen. Einer der Anbieter bezeichnet

die Erstellung eines Sicherheitskonzepts als »verhandelbar«.

Die Rechenzentren zumindest eines der beiden befragten Anbieter sind
ISO 27001 und SAS 70 Type 1l zertifiziert. Wie allerdings in Kapitel III.2
(vgl. insbesondere auch Abschnitt II1.2.1) dargestellt wurde, ist durch das
BSI wahrend der Durchfithrung von Outsourcing-Vorhaben und der Er-
stellung von Sicherheits- und Notfallkonzepten dennoch eine enge Zu-
sammenarbeit mit dem Auftraggeber (d.h. der Behorde) gefordert. Ent-
sprechende etablierte Vorgehensweisen sind aus den Antworten beider
Anbieter nicht herleitbar.

Die Protokollierung von Vorgéangen, die sich auf kundenspezifische bzw.
durch den Kunden genutzte Dienste beziehen, ist dem Umfang nach
durchaus geeignet, um datenschutzrechtlichen Anforderungen zu genti-
gen (wobei hier natiirlich nicht die Bewertung der entsprechenden Zer-
tifizierungsstellen bzw. des BSI vorweggenommen werden soll). Aller-
dings sieht der Grundschutzbaustein »Datenschutz« (vgl. Kapitel II1.3)
auch umfassende Protokollierungen auf Systemebene vor, deren Verfiig-
barkeit ebenfalls fraglich ist.

I11.5.7 Selbsteinschatzung: Eignung als Dienstleister
fur den offentlichen Sektor

Beide Anbieter verweisen auf ihre langjéhriger Erfahrung im Betrieb von
Cloud-Diensten und attestieren ihre Kompetenz und Kapazitit, um die
rechtlichen Anforderungen fiir die Cloud-Umsetzung von Behordenlo-
sungen zu erkennen und auszugestalten. Dies kann allerdings nicht in
Form einer Rechtsberatung fiir Kunden erfolgen. Losungen werden auf
Basis der von den Kunden in Ausschreibungen niedergelegten Anforde-
rungen erstellt.
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kaPITEL 1V.1

Bedingungsrahmen fiir Cloud-Migrationen

Zusammenfassung

In diesem Kapitel werden drei wesentliche Bedingungen fiir die In-
anspruchnahme von Cloud-Angeboten erarbeitet, nimlich:

» Die Verfiigbarkeit standardisierter und bereits an anderer Stel-
le auf Rechtssicherheit iiberpriifter SLA-Konstrukte fiir Cloud-
Migrationen stellt in erster Linie eine Entlastung von Ent-
scheidern in einzelnen Behorden dar, die den »Sonderfall«
Cloud-Migration in gingige Praxis verwandeln konnen.

» Spezielles verfahrensrechtliche Regelungen und Richtlinien
fiir Cloud-Computing als positive gesetzgeberischere Spezifi-
kationen fiir die IT-technischen Auslagerung, die als konkre-
ten Handlungsanweisungen fiir Entscheider vor allem Rechts-
sicherheit herstellen.

» (Externe) Anbieterzertifizierung und -aufsicht fiir Cloud-
Anbieter, d. h. ein gesondertes Priif-, Anerkennungs- und Auf-
sichtsverfahren, das an dieser Stelle insbesondere fiir offentli-
che Cloud-Anbieter Giiltigkeit hitte.

Die ausfiihrliche Risikendiskussion zum Cloud-Computing in Teil III die-
ser Studie verdeutlicht — insbesondere in ihrer Breite — die Entschei-
dungsprobleme, vor denen potentielle Nutzer von Cloud-Technologien
stehen. Uber die allgemeine Anforderung, iiberhaupt durch ein eigenes
Risikomanagement bewertungs- und steuerungsfihig zu sein, miissen
grundsatzliche Outsourcing- und Datenschutzrisiken abgesichert sein.
Hinzu kommen spezielle technologische Cloud-Computing-Risiken auf-
grund der virtuellen Ausgestaltung und anderer Cloud-spezifier Techno-
logien. SchliefSlich ist tiber diese Anzahl konzeptioneller Risikokategori-
en auch die konkrete Auswahl eines Marktpartners bzw. die Vergabe der
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Migrationsentscheidungen sind
durch die explizite Priifung aller

rech

tlichen Rahmenbedingungen
zu rechtfertigen.

Cloud-Computing ist rechtlich
nicht explizit bericksichtigt: Die
Ausgestaltung von SLAs ist in

der Praxis eine komplexe
Aufgabe.

Dilemma der Singularitit: Bei
jeder Cloud Migration stehen
einzelne entstehen einzigartige
umfassende Gestaltungs- und

Risikobegrenzungsaufgaben.

Services mit eigenstindigen Anbieterrisiken behaftet. Allerdings zeigt die
Studie jeweils im Zusammenhang mit der Diskussion der einzelnen Ri-
sikoarten die zielfithrenden Risikostrategien bzw. risikominimierenden
Ausgestaltungen auf. Damit wird nachgewiesen, dass bei einer Gesamt-
betrachtung die Risiken von Cloud Migrationen mit einem entsprechen-
den Set von Entscheidungen und Ausgestaltungen gut beherrschbar sind.

Unter den besonderen Entscheidungsbedingungen des offentlichen Sek-
tors stellt jedoch allein der gezeigte Umfang von Risiken und die Kom-
plexitdt des Gesamtrisikos eine besondere Herausforderung dar. Denn
speziell die weit {iber Datenschutzbestimmungen herausreichende Ver-
rechtlichung bei Verwaltungsentscheidungen {iiber Cloud-Migrationen
erzwingt bei den Entscheidungstrégern eine jeweils explizite und im Er-
gebnis positive Priifung aller rechtlichen Rahmenbestimmungen.

In der Praxis erfolgt dieses im Rahmen der Anbieter- und Partneraus-
wahl und mit — als einzigem Instrument — der Ausgestaltung der SLAs
unter der Mafigabe, dass die kontrahierende Behorde auch durch ge-
eignete Risikomanagemtstrukturen und -kapazitdten in der Lage ist, die
SLA-Regelungen zu iiberwachen und fiir deren Nachhaltigkeit zu sor-
gen. Entsprechende Ausgestaltungen, Verhandlungen und Umsetzungen
von SLAs sind dabei auch deshalb sehr aufwendig, weil der bestehende
rechtliche Regelungsrahmen — z.B. im Verwaltungsverfahrensrecht —
Konstrukte wie »Shared Services« oder Cloud-Computing nicht speziell
regelt, sondern der vorhandene rechtliche Rahmen regelmiflig genera-
lisiert sowie iiblicherweise auf traditionelle (nicht-arbeitsteilige) Verfah-
rensabldufe abgestellt ist.

Vergleichbar zu dem bereits an anderem Ort dargestellten »Dilemma der
Singularitat« bei der Ausgestaltung innovativer eGovernment-Losungen
(vgl. »Shared Service«-Problematik in Kapitel IL.1 und dort genannte wei-
terfithrende Quellen), stehen Entscheider bei der Bewertung und Anbah-
nung von Cloud-Computing-Ansétzen vor der anspruchsvollen Aufga-
be, zusétzlich zur fachlich-technologisch addquaten Losung eine rechtli-
che Ausgestaltung zu entwickeln, die der Risikosituation angemessen ist,
die sich bei der Umsetzung ergibt. In realen Entscheidungssituation stellt
diese Aufgabe eine aufserordentliche Barriere dar. Nicht nur stellt jede
singuldre aufserordentliche Ausgestaltung von Aufgabenwahrnehmung
ein Risiko per se dar. Auch das mehrdimensionale und damit nur schwer
tiberschaubare Ausgestaltungsproblem und dessen Umsetzung in SLA’s
ist eine zusatzliche Arbeitsaufgabe und Belastung fiir die Entscheidungs-
tréger.

Sofern das beschriebene Dilemma fortbesteht und fiir jeden einzelnen An-
wendungsfall einer Cloud-Migration die Entscheidungstrager einzelner
Behorde vor umfassende Gestaltungs- und Risikobegrenzungsaufgaben
gestellt werden, diirften die Potentiale fiir breitere Cloud-Computing-
Migrationen im o6ffentlichen Sektor faktisch begrenzt und weitgehend
ungenutzt bleiben. Insoweit erscheint es geboten durch Verbesserung
der Rahmenbedingungen eine Governance zu schaffen, innerhalb derer
Administrationen unterstiitzt werden, Cloud-Migrationen zu bewilligen
und umzusetzen.

Dafiir erscheinen aus heutiger Sicht vor allem drei Wege zielfithrend zu
sein:
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SLA-Standards

Die Verfiigbarkeit standardisierter und bereits an anderer Stelle auf
Rechtssicherheit {iberpriifter SLA-Konstrukte fiir Cloud-Migrationen
stellen in erster Linie eine Entlastung der Entscheidungstrédger in einzel-
nen Behorden dar. Abhingig von der Instanz, die entsprechende Stan-
dards formuliert und/oder aus vorliegenden Anwendungserfahrungen
entwickelt und vorlegt, kénnen Entscheider auf die Vollstindigkeit und
die Problemadédquanz entsprechender SLA-Detailregelungen vertrauen.
Bei einer breiteren Verwendung entsprechender Standardausgestaltun-
gen ist einer {iber eine Mehrzahl von Behtrden angewandten »iiblichen«
Praxis zu vertrauen. Insoweit konnen auch die in vorliegender Studie her-
ausgearbeiteten Anwendungsspezifika und speziell die zu berticksichti-
genden Risiken als Items fiir die Formulierung entsprechender Standard-
vorlagen zu Cloud-Migrationen verstanden werden. Nicht zuletzt wird
durch diese Standards auch privatwirtschaftlichen Cloud-Anbietern ein
Mittel in die Hand gelegt, Angebote zielgerichteter zu formulieren und
sich damit als Partner fiir eine Zusammenarbeit mit 6ffentlichen Institu-
tionen zu qualifizieren.

Spezielles Verfahrensrecht und -richtlinien fir
Cloud-Computing

Gegebenenfalls in einem weiteren Entwicklungsschritt zur Herausarbei-
tung von Standard-SLAs zu Cloud-Migrationen ist eine noch gefestigtere
Herstellung von Rechtssicherheit durch spezielle, gesetzliche Rahmenre-
gelungen vorstellbar. Im Rahmen der durch den IT-Planungsrat in der
Bundesrepublik abgedeckten Ordnungsbereich ist es insoweit denkbar,
eine positive gesetzgeberischere Spezifikation der IT-technischen Aus-
lagerung nicht nur von Daten, sondern auch von Infrastrukturen und
Diensten auszugestalten. Entsprechende Rahmenregelungen hitten den
Vorteil, durch Angabe von konkreten Handlungsanweisungen fiir Ent-
scheidungstrédger vor allem Rechtssicherheit herzustellen.

Externe Anbieterzertifizierung und -aufsicht

Ergénzend zur Anwendung von Standard-SLAs oder speziellen verfah-
rensrechtlichen Regelungen — oder ggf. in solchen verfahrensrechtlichen
Rahmen mit enthalten — ist aus heutiger Sicht vorstellbar, dass aus dem
offentlichen Sektor heraus (und hier ggf. durch auf eGovernment- und e-
Risiken spezialisierte Institutionen wie z. B. dem BSI) fiir Cloud-Anbieter
ein gesondertes Priif-, Anerkennungs- und Aufsichtsverfahren entwickelt
wird, welches die besonderen rechtlichen Anforderungen (und die Ri-
sikotiberwachung) aus den einzelnen Vertrdgen herauszulosen und an
dritte Stellen zu tibertragen zum Gegenstand hat. Dieses wire ein ziel-
fuhrender Ansatz einer Arbeitsteilung, die die Potentiale von Cloud-
Migrationen iiber eine grofie Anzahl von Anwendungsfallen unterstiit-
zen und beférdern konnte.

Standardvorlagen zur

vereinfachten Vertragsgestaltung
erlauben Anbietern eine
adiquate Angebotsformulierung.

Spezielles Priif-, Anerkennungs-
und Aufsichtsverfahren fiir

Cloud-Anbieter.
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IvV.2.1

kaPITEL |V.2

Ausgestaltungsszenarien

Zusammenfassung

In diesem Kapitel soll abschlieflend priizisiert werden, wie Clouds
im Einzelnen fiir Verwaltungen nutzbar werden konnen, und wo
die Probleme bei der Umsetzung derartiger Ausgestaltungsvarian-
ten liegen. Wir betrachten zunichst private Clouds, die sich unmit-
telbar als Umsetzungsszenario anbieten. Community-Clouds sind
— aufgrund der im Teil III dargestellten Probleme — nicht unmit-
telbar verwendbar, wobei allerdings die zu erwartenden Konsolidie-
rungseffekte und Kompetenzbiindellungen, die dien Sicherheit und
Beherrschbarkeit solcher Strukturen erhdohen, einen unmittelbaren
Anreiz zur Umsetzung solcher Modelle bilden. Wir betrachten hier
insbesondere zwei Modellierungsansitze, nimlich einerseits einen
itbergreifenden Ansatz, der auf der gemeinschaftlichen Erbringung
von Dienstleistungen durch die beteiligten Rechenzentren beruht,
und einen Kompetenz-basierten Ansatz, in dem Community-Clouds
als Zusammenschluf§ von Kompetenzzentren aufgefasst werden.

SchliefSlich betrachten wir auch die Einbeziehung von dffentlichen
Cloud-Anbietern bzw. hybride Ausgestaltungsmodelle mit offent-
lichem Cloud-Anteil. Wenn datenschutzrechtliche Fragestellungen
unberiihrt bleiben, stellen solche Modelle u. U. einen gangbaren Weg
zur Umsetzung offentlicher-privater Partnerschaften dar.

Private Clouds

Unter den heutigen Bedingungen, die in den Kapiteln IIL.2, IIL.3 und
[II.4 unter den Blickwinkeln Outsourcing, Datenschutz und Sicherheits-
Mindestanforderungen dargestellt wurden, kommt fiir die offentliche
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Dienstorientierte Archtiekturen
und Virtualisierung als Schritte
in Richtung privater Clouds.

Infrastruktur als Dienst,
allerdings ohne elastische
Skalierbarkeit.

PaaS z. B. fiir Geodaten.

SaaS: »Thin clients« und
Fachverfahren.

Verwaltung in einer ersten Stufe nur die private Cloud als Nutzungssze-
nario in Betracht.! Die meisten Landes- und kommunalen Rechenzentren
agieren schon heute als »Shared Service Center« und bieten ihren Kun-
den, den Verwaltungen, Dienstleistungen aus einer Hand an. Allerdings
sind diese Dienstleistungen auf die regionalen und kundenspezifischen
Bedtirfnisse ausgerichtet.

Diese Rechenzentren haben fiir ihre Kunden, die Verwaltungen, in der
Regel schon Virtualisierung vorgenommen, d.h. ihre Infrastruktur kon-
solidiert, und wenn moglich, auch spezifische Angebote von Dienst-
leistungen bereitgestellt, die auf SOA-Prinzipien beruhen. SOA-basierte
Dienste stellen einen ersten Schritt in Richtung einer Konsolidierung von
eGovernment-Prozessen und einer Harmonisierung fachspezifischer IT-
Verfahren dar. Vereinheitlichte Dienstmanagement-Ansétze, die auf SOA-
Infrastrukturen aufsetzen, erlauben die vereinheitlichte und nachpriifba-
re Beriicksichtung von Sicherheits- und Datenschuztanforderungen und
sind, anders als heterogene Managementansétze, leichter ISO- bzw. BSI-
zertifizierbar.

Die sogenannten »Shared Service Center« haben somit bereits einen Teil
des Weges zu einem Cloud-Provider fiir den 6ffentlichen Sektor zuriick-
gelegt. Ansédtze in Richtung der drei Cloud-Arten (Infrastruktur, Platt-
form und Dienste) sind erkennbar:

» Infrastrukturen werden auf Anforderung bereitgestellt, d.h. Kun-
den bekommen Ressourcen wie Speicher und Server transparent
als Dienste zur Verfiigung gestellt. Bisher ist dies allerdings nur
eingeschrankt moglich: die Ressourcen sind begrenzt. Dynamische
Erweiterungen konnen bei Bedarf nicht automatisiert vorgenom-
men werden — es miissen Kapazititen fiir den Mehrverbrauch bei
Hochstlast vorgehalten und gegeniiber dem Kunden abgerechnet
werden.?

> PaaS wird beispielsweise von einigen Dienstleistungszentren fiir IT-
Fachverfahren aus dem Bereich der Geodaten angeboten und ge-
nutzt. Kunden, in diesem Fall Vermessungsédmter und Behorden fiir
Stadtentwicklung, konnen eine gemeinsame Plattform fiir die Ent-
wicklung von speziellen Diensten nutzen. Auch halten viele Dienst-
leistungszentren Verzeichnisdienste vor, die dezentrale Datenho-
heit beriicksichtigt und insbesondere Ausfallsicherheit gewéhrleis-
tet.

> SaaS ist ebenfalls vertreten. Hierbei handelt es sich u.a. um Ar-
beitspldtze und Fachverfahren. Z.B. beziehen Kunden durch Vir-
tualisierung von Arbeitspldtzen, d.h. dem Einsatz von sog. »Thin
Cients«, ihre gesamte Arbeitsumgebung aus der Infrastruktur des
IT-Dienstleisters. Dadurch werden Fachverfahren zentralisiert zur

1Diese Einschdtzung wird von den Verantwortlichen vieler Dienstleister der tffentlichen
Hand geteilt, vgl. (Harnisch, 2010).

2Ein Beispiel fiir einen IaaS-Anbieter im 6ffentlichen Sektor ist das IT-Systemhaus der Bun-
desagentur fiir Arbeit, vgl. (Deeg, 2010).
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Verfiigung gestellt. Die Dienste werden netzwerkbasiert zur Verfii-
gung gestellt und konnen bedarfsgerecht abgewickelt werden.?

Die Vorteile solcher Ansitze sind u. a.:

» Konstenreduzierung durch Virtualisierung und dynamische Res-
sourcenallokation, sowie hohe Verftigbarkeit

> Konsolidiertes Dienstmanagement etwa nach ITIL (Cartlidge u.a.,
2007)

» Einhaltung von Sicherheitsgrundsitzen, die sich aus gesetzlichen
Regelungen zur Datensicherheit und zum Datenschutz ergeben;
dartiber hinaus konnen Sicherheitsrichtlinien einfacher durchge-
setzt und auf dem neusten Stand gehalten werden

» Energieeinsparungen, d.h. wirtschaftlicher und 6kologischer Be-
trieb*

Community-Clouds

Zur Zeit’ existieren in Deutschland mehr als 1400 unabhéngige Rechen-
zentren. Die blofie Verwendung von Cloud-Technologien im Sinne priva-
ter, durch diese Rechenzentren betriebener Clouds wiirde dementspre-
chend nur einen geringen Konsolidierungseffekt mit sich bringen. Re-
chenzentrumsiibergreifende Konsolidierungen sind allerdings aus ver-
schiedenen Griinden notwendig;:

» Demographischer Wandel: Im kommunalen Bereich ist davon aus-
zugehen, dass sich in den nédchsten 10 Jahren die Anzahl qualifizier-
ter Mitarbeiter halbieren wird.

> Mittelfristige Prognosen zur Entwicklung der kommunalen Haus-
haltsdefizite ergeben, dass bis zum Jahr 2014 mit einem Defizit von
insgesamt 60 Mrd. € zu rechnen ist.®

Demgegentiber stehen eine Reihe von Argumenten, die einer rechenzen-
trumsiibergreifenden Kooperation widersprechen: Fachverfahren, insbe-
sondere auf kommunaler Ebene, sind héufig sehr spezifisch auf die kon-
kreten Bedtirfnisse der einzelnen Landkreise und Bezirke angepasst. Soft-
warelosungen werden proprietér fiir sehr spezifische Aufgaben erstellt.
Die Verwendung standardisierter Verfahren ist nicht ohne weiteres mog-
lich.

Im Einzelnen sind aber die folgenden Fragestellungen zu beachten:

> Istdie Verwendung spezifischer Verfahren wirklich notwendig oder

3Der norddeutsche IT-Dienstleister Dataport stellt u. a. Fachverfahren zur Finanzbuchhal-
tung fiir verschiedene Bundeslander und Kommunen zur Verfiigung.

4Vgl. (Keusekotten, 2010).
5Stand: November 2010

®Innenministerium des Landes Nordrhein-Westfalen, Bezirksregierung Detmold, Deut-
scher Landkreistag, zitiert nach (Harnisch, 2010).

Treiber fiir IT-Kooperationen.

Hemmpnisse bei der Umsetzung

von IT-Kooperationen.

Konfigurierbarkeit anstelle von
mayfigeschneiderter Software.
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Identifikation generischer
Anteile.

These: Cloud-Technologien

erlauben verbessertes System-

und Dienstmanagement.

Rolle des IT-Planungsrats.

kann — bei entsprechender Konfigurierbarkeit (vorgenommen ent-
weder durch die Behorde oder den IT-Dienstleister) der mandanten-
fahigen Software — das entsprechende Verfahren durch eine »ge-
nerische« Standardlésung ebenso abgebildet werden?” Insbesonde-
re die Anwendung dienstorientierter Architekturprinzipien, die die
Umsetzung von Dienstkonfigurationen auf der Basis allgemeiner
Bausteine erlauben, miissen hier als Alternativen untersucht wer-
den.

> Selbst wenn einzelne Fachverfahren nur durch Speziallosungen
auf der Dienstebene unterstiitzt werden koénnen, bleiben im-
merhin noch eine Reihe generischer Anteile wie etwa Daten-
banken, Infrastruktur, Kommunikation, Web-basierte Oberflichen-
gestaltung oder Dienstmanagement-Werkzeuge, die durch einen
Cloud-Anbieter zur Verfiigung gestellt werden konnen. Hier ist
es allerdings notwendig, dass traditionelle monolithische Silo-
Anwendungen aufgebrochen und in flexiblere Architekturen tiber-
fiihrt werden.

Der Vorschlag, IT-Dienstleistungen von »fremden« Rechenzentren in An-
spruch zu nehmen, wird von vielen Verwaltungen sowohl auf kommu-
naler wie auch auf Landerebene mit Misstrauen betrachtet. SchliefSlich
funktionieren die eigenen Losungen; Kompetenzen und spezielle Verfah-
ren sowie eingefahrene (nicht notwendigerweise dokumentierte) Prozes-
se, die aus langjahriger Erfahrung der Systemadministratoren erwachsen
sind, garantieren einen reibungslosen Betrieb.

Insbesondere die Uberlegungen zum demographischen Wandel lassen
dieses Argument aber fragwiirdig erscheinen. Salopp ausgedriickt: Wenn
die alte Garde in Rente geht, wer blickt dann noch durch?

Das Community-Cloud-Betriebsmodell weist, wie in den Kapiteln II1.3 —
III.4 dargestellt, einige Schwierigkeiten als Dienstleistungsansatz fiir die
offentliche Verwaltung auf. Es muss jedoch darauf hingewiesen werden,
dass sich diese Probleme im Wesentlichen auf die Verfiigbarkeit foderier-
ter System- und Dienstmanagement-Ansitze reduzieren lassen, die zu-
mindest durch Cloud-Computing-Technologien (automatisierte Ressour-
cenallokation, integriertes Monitoring usw.) untersttitzt werden. Ande-
rerseits bestehen diese Probleme ebenso fiir Konsolidierungsansétzte, die
nicht auf Cloud-Technologien zuriickgreifen. Wie stellen deshalb die The-
se auf, dass System- und Dienstmanagement in foderierten Infrastrukturen,
die aus einer rechenzentrumsiibergreifenden Ressourcenkonsolidierung entste-
hen, durch Cloud-Technologien besser umgesetzt werden konnen.

Eine Verwaltungsprozessoptimierung und die Identifikation und Defi-
nition standardisierter Kernprozesse wiirde eine grenzeniibergreifende,
interkommunale Zusammenarbeit stirken und Mdoglichkeiten schaffen,
Fachverfahren anzubieten, die nicht nur iiber kommunale, sondern auch
Landesgrenzen hinaus genutzt werden konnen. Der IT-Planungsrat als
Steuerungs- und Governance-Stelle konnte die notwendigen gesetzlichen
Rahmenbedingungen fiir die 6ffentliche Dienstleistung vorantreiben.

"Der norddeutsche IT-Dienstleister Dataport stellt z.B. einen »Master« fiir ERP-
Anwendung fiir verschiedene Landesbetriebe zur Verfiigung.
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RechenzentrumA

Cloudals t. Rechenzentrum B
SOA-Integration
O
RechenzentrumC

Rechenzentrum C
~—

IV.2.1 (b): Kompetenzbasierter Ansatz.

Cloudals
Kommunikations- Rechenzentrum B

Wie konnen Gestaltungsszenarien fiir den Einsatz von Community-
Clouds fiir die Verwaltung im Einzelnen aussehen? Im Wesentliche erge-
ben sich zwei Exteme, ndmlich der iibergreifende Ansatz und der kom-
pentenzbasierte Ansatz.

Ubergreifende Kooperationen

In diesem Ausgestaltungsszenario werden Dienstleistungen gemein-
schaftlich durch verschiedene Rechenzentren unter Verwendung einer
Cloud-Infrastruktur als verbindendes Medium erbracht (Abb. IV.2.1).
Funktionale Teilaspekte dieser Dienste werden u. U. von verschiedenen
Rechenzentren betrieben und unter Zugrundelegung einer dienstorien-
tierten Architektur integriert. Tatsdchlich bieten viele Dienstleistungszen-
tren bereits heute unterstiitzende Dienste an, die als Komponenten fiir
eine solche tibergreifende Kooperation dienen konnen, z. B.

» Datensicherung und Datenwiederherstellung
> Notfallmanagement

> Systemmanagement und zentrale Monitoringtools

Abbildung IV.2.1
Community-Cloud-basierte
Modelle zur
rechenzentrumsiibergreifenden
Kooperation.

Gemeinschaftliche Erbringung
von Dienstleistungen durch
rechenzentrumsiibergreifende
Kooperation.
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Abbildung IV.2.2

Beziehung der
Kooperationsmodelle zur Art der
Cloud-Dienstleistung.

IV.2.2.2

Rechenzentren treten als
Kompetenzzentren fiir
spezifische Anwendungen auf.

Anwendung der kooperativen
Ausgestaltungsszenarien.

Vorteile kooperativer
Ausgestaltungen.

Kompetenz-
basiert Software als Dienst
(z.B. Fachverfahren)
Plattform als Dienst
(z.B. SOA-Integration) || Management
als Dienst
Infrastrukturals (z.B. Daten-
Dienst sicherung)
ibergreifend (z.B. Netzwerk)

Kompetenzbasierte Kooperation

Waihrend der iibergreifende Kooperationsansatz auf der Idee der voll-
standigen Integration der beteiligten Rechenzentren in einer iibergreifen-
den Cloud basiert, kann ein alternatives Modell darin bestehen, Rechen-
zentren als Kompetenzzentren zu verstehen, die verschiedene Dienst-
leistungen, z. B. Unterstiitzung fiir Fachverfahren, eigenstiandig betreiben
und unter Zuhilfenahme der Cloud, die hier als Kommunikationselement
verwendet wird, zur Verfiigung stellen (Abb. IV.2.1).

In beiden Modellen treten einzelne Rechenzentren als Dienstleister ge-
geniiber den beauftragenden Behorden auf. Keinesfalls sollten diese Mo-
delle so verstanden werden, dass Behorden direkten Zugriff auf die tech-
nischen Systeme der Cloud erlangen.

Offenbar ist die Trennlinie zwischen beiden Modellen flieflend: Kom-
petenzbasierte Koopertionen fiir Fachverfahren kann auf eine integrier-
te Kooperation fiir Dienstintegration, Speicher, Server und Kommunika-
tionsinfrastruktur zurtickgreifen. Kompetenzbasierte Kooperationen ha-
ben den Vorteil, das spezifische Losungen, die detailiertes Dom&nenwis-
sen erfordern, durch ein konsolidiertes Expertenteam unter Verwendung
dedizierter Werkzeuge und Prozesse erbracht werden kénnen. Ubergrei-
fende Kooperationen bieten sich hingegen fiir generische, ressourcenin-
tensive Aufgaben wie die Erbringung von Rechenressourcen (in einer
virtualisierten Umgebung), Kommunikation, aber auch allgemeine Auf-
gaben, die dem Dienstmanagement zuzurechnen sind (Fehler-, Ereignis-
und Sicherheitsmanagement, Konfigurationsmanagement, Datensiche-
rung und -wiederherstellung usw.) an. Abb. IV.2.2 setzt die beiden Model-
le in Beziehung zu den verschiedenen Arten der Cloud-Dienstleistungen.
»Management als Dienst« steht hier fiir Dienste, die unterstiitzend zum
Dienst- und Systemmanagement verwendet werden.

Unabhéngig davon, welches Modell im konkreten Fall gewahlt wird, er-
geben sich die folgenden Vorteile:

» Dynamische Skalierung unter optimierter Nutzung der physikali-
schen Ressourcen der beteiligten Rechenzentren

> Ubergreifende, foderierte Management-Prozesse, d.h. hohe, vali-
dierbare Dienstqualitit

Hertie School
of Governance

\

Z Fraunhofer
FOKUS



IV.2.3

IV.2.3. OFFENTLICHE CLOUDS UND HYBRIDE MODELLE

139

» Harmonisierung von fachspezifischen Verfahren (allerdings wer-
den hier Standards benétigt, die heute nicht oder nur teilweise ver-
figbar und implementiert sind)

» Abmilderung der sich aus dem demographischen Wandel ergeben-
den Personal- und Kompetenzprobleme

Abschlieflend ist noch darauf hinzuweisen, dass Kooperationsbereit-
schaft auf allen Ebenen vorhanden ist (vgl. Abschnitt 1.2.3). Allerdings
ist noch zu untersuchen, inwieweit der gesetzliche Rahmen derartige Ko-
operationsmodelle zuldfit bzw. ob entsprechende Anpassungen vorge-
nommen werden konnen — Fragestellungen, die in dieser Studie nicht
umfassend behandelt werden konnen. Dem IT-Planungsrat fallt hierbei
die Rolle des Koordinators und Motors solcher Entwicklungen zu.

Offentliche Clouds und hybride Modelle

Eine offentlich-private Zusammenarbeit basierend auf o6ffentlichen
Cloud-Modellen sind, wie die Analyse in den Kapitels II1.3 — IIL.4 zeigt,
momentan fiir die Verwaltungen in der vorhandenen Form nicht reali-
sierbar. Die wesentlichen Probleme sind:

» Datenschutz

> Mangelnde Transparenz

» Fehlende Kontrollmechanismen

Andererseits besteht seitens privatwirtschaftlicher Anbieter ein grofies
Potential an Ressourcen, Dienstleistungen und Know-How, das die 6f-
fentlichen Verwaltungen nicht ungenutzt lassen sollten. Eine Moglich-
keit, die anhand konkreter Szenarien und Projekte ndher untersucht wer-
den sollte, ist die Auslagerung offentlicher Daten in 6ffentliche Clouds.®
Der offentliche Sektor ist einer der grofiten Produzenten von Informa-
tionen in Form o6ffentlicher Daten wie etwa Verkehrsinformationen, Wet-
terdaten, Wirtschaftsdaten, Finanzdaten oder digitale Karten. Nach EU-
Recht/-Dienstleistungsrichtlinie’ miissen diese Daten 6ffentlich zugang-
lich sein.

Perspektivisch fiir die sichere Ablage von Daten und Dokumenten fiir
Biirger kann der elektronische Safe (Breitenstrom u.a., 2008), der am
Fraunhofer Institut fiir offene Kommuikationssystem (FOKUS) entwi-
ckelt wurde, als sicherer Ort in einer Cloud gesehen werden. Der »eSafe«
ist ein sicherer Container, der es Biirgern nicht nur erlaubt, elektronische
Dokumente in der Cloud abzulegen, sondern auch die elektronische Ab-
wicklung von Online-Diensten mit Behdrden ermdoglicht. Der Biirger als
Eigentimer der Dokumente hat die alleinige Kontrolle tiber den eSafe
und kann Behorden und Unternehmen dedizierten Zugriff auf spezielle
Dokumente erlauben. Daten und Dokumente werden verschliisselt und

8Vgl. (Schieferdecker u. a., 2010)

PSI Directive, vgl. http://ec.europa.eu /information_society /policy /psi /actions_eu
/policy_actions /index_en.htm

Probleme bei der Beauftragung

offentlicher Clouds.

Option: Auslagerung offentlicher
Daten in Offentliche Clouds.

Der eSafe.
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Anforderungen an offentliche

Clouds.

zudem fragmentiert und verteilt gespeichert. Damit besteht die Aussicht,
dass das Verfahren datenschutzrechtlich konform ist.

Nichtsdestoweniger haben privatwirtschaftliche Anbieter einige Anfor-
derungen zu erfiillen, um als geeignete Partner fiir eine 6ffentlich-private
Zusammenarbeit in Frage zu kommen:

>

Mechanismen miissen vorhanden sein, die externe IT-Audits und
andere Kontrollen durch den Auftraggeber ermoglichen. Insbe-
sondere ist hier auf die weitreichenden Protokollierungs- und
Zusammenarbeitsanforderungen hinzuweisen, die durch die BSI-
Grundschutzkataloge gefordert werden.

Portabilitdt zwischen verschiedenen Clouds muss gewdhrleistet
sein, um »lock-in«-Situationen zu vermeiden. Dies bedeutet insbe-
sondere, dass eine Fortsetzung des Betriebs im Falle einer Insolvenz
des Cloud-Anbieters sichergestellt sein muss.

Ein transparentes, standardkonformes Dienst- und Systemmanage-
ment muss gewdhrleistet und nachweisbar sein.

Transparenz beziiglich der Standorte ist ebenso notwendig wie die
Offenlegung von Subunternehmern und den entsprechenden ver-
traglichen Gegebenheiten.

Identitats- und Rechtemanagement, Sicherheitsmanagement nach
BSI, offene Standards der Cloud-Service-Schnittstellen.
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Zusammenfassung und weiterfithrende
Arbeiten

Zusammenfassend ldsst sich feststellen, dass Cloud-Technologien be-
reits heute fiir Rechenzentren und Dienstleister ein Potential zur
Ressourcen- und Kompetenz-Konsolidierung bedeuten. Aus der recht-
lich/organisatorischen Perspektive bestehen hier insbesondere Defizite
in den Bereichen SLA-Standards und Verfahrensrecht. Weiterhin sind ins-
besondere Ansidtze zur Zertifizierung und zur Anbieteraufsicht zu kon-
kretisieren.

Ausgestaltungsszenarien beinhalten private Clouds als technologische
Weiterentwicklung oder Erneuerung der behérdeninternen Rechenzen-
tren und externen Dienstleister. Als mittelfristiges Zielszenario ist der
Zusammenschluss verschiedener Dienstleister zu Commutiy-Clouds
(mit verschiedenen Teilmodellen) von besonderem Interesse. Offentliche
Clouds bzw. hybride Modelle in Form als Grundlage einer o6ffentlich-
privaten Kooperation konnen ebenfalls in Betracht gezogen werden,
wenn es um Daten geht, die auSerhalb des Datenschutzrechts liegen, und
privatwirtschaftliche Cloud-Anbieter eine Reihe von Bedingungen erfiil-
len, die sie als grundsitzliche Partner fiir eine solche Kooperation quali-
fizieren.

Im Einzelnen lassen sich eine Reihe von Schwerpunktthemen identifizie-
ren, die als Orientierungspunkte fiir zukiinftige Arbeiten gelten kénnen:

» Dienstmanagement fiir die Cloud, z. B. nach ITIL, ist zur Zeit nicht
ausreichend betrachtet. Die Notwendigkeit, interne Geschifts- und
Verwaltungsprozesse fiir dem Kunden transparent, validierbar, und
in bestimmten Umfang beeinflussbar zu machen, ldsst dies als be-
sonderes Defizit heutiger Cloud-ComputingAnsétze erscheinen.

141

Schwerpunktthemen fiir
weiterfiihrende Forschung.
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Wie konnen foderierte
Cloud-Modelle effektiv

umgesetzt werden?

Open Data Clouds als Option

fiir OPP.

Standardisierung.

Zertifizierung.

» Cloud-Interoperabilitit ist eine Grundbedingung fiir die Bildung

foderierter Infrastrukturen. Interoperabilitét ldsst sich auf verschie-
denen Ebenen betrachten, z. B. in Bezug auf Daten, Prozesse und
Technologie (d. h. Protokolle bzw. Schnittstellen).

Open Data Clouds und ihre Integration in hybride Cloud-
Infrastrukturen stellt die zur Zeit aussichtsreichste Form einer
Offentlich-privaten Partnerschaft im Bereich Cloud-Computing dar.

Die Notwendigkeit, Standardisierung im Cloud-Bereich voranzu-
treiben, ist langst erkannt worden. So gut wie jedes Standardisie-
rungsgremium im IT-Sektor unterhélt mittlerweile eine Arbeits-
gruppe, die relevante Aspekte untersucht. Allein im Bereich Inte-
roperabilitdt lassen sich eine Vielzahl von Aktivitdten verzeichnen:

B DIN (NIA-01-38) bzw. ISO (JTC 1/SC 38)

B Distributed Management Task Force: Open Cloud Standards
Incubator!

B ETSISTF on ICT GRID Technologies Interoperability and Stan-
dardization?

B NIST Cloud Computing Project?

B Global Inter-Cloud Technology Forum?*
B Cloud Computing Use Cases Group®

® Open Cloud Consortium®

B OMG - Cloud Standards Coordination”
B Cloud Security Alliance®

Dariiber hinaus hat das BSI mit dem in Kapitel III.4 diskutierten
Papier einen ersten Schritt in Richtung einer Richtlinie zur Sicher-
heitszertifizierung von Cloud-Anbietern getan, der jedoch weiterer
Konkretisierung bedarf.

Eine Sicherheitszertifizierung von Cloud-Anbietern — im Sinne
der genannten und fortlaufenden andauernden BSI-Arbeiten —
widre ein besonders zu begriiffender Schritt, um die Risikopositi-
on von Cloud Computing-Anwendungspartnern und Auftragge-
bern im Bereich der o6ffentlichen Verwaltung auf ein akzeptables
Maf zu begrenzen. Damit konnte anwendungsiibergreifende Risi-
kokriterien breit abgedeckt werden. Dies ist nicht nur fiir die Be-

1 http:/ /www.dmtf.org/sites/default/files /standards/documents /DSP-1S0101_1.0.0.pdf
2ht’rp: / /portal.etsi.org/STFs/STF_HomePages/STF331/STF331.asp

Shttp:/ /csre.nist.gov/groups/SNS/ cloud-computing /index.html

4http:/ /www.gictfjp/doc/ GICTF_Whitepaper_20100809.pdf

Shttp:/ / groups.google.com/group/cloud-computing-use-cases

®http:/ /opencloudconsortium.org/ testbed

http:/ /www.omg.org/news/meetings/ GOV-WS/css/ css-pdf/ OMG.pdf

8http:/ /www.cloudsecurityalliance.org/csaguide.pdf
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horden im Rahmen ihres IT-Risikomanagements besonders wich-
tig. Auch fiir die Anbieter von Cloud Computing-Diensten hét-
te eine solche Zertifizierung den groflen Vorteil, in hinreichender
Transparenz die sicherheitsbezogenen Anforderungen der offentli-
chen Verwaltung am Cloud-Computing zu kennen und in ihre Pro-
duktgestaltungen einfliefen zu lassen. Dies schliefit allgemeine ver-
fahrensbezogene und -rechtliche Ausgestaltungen ein. In diesem
Sinne liefSe sich das heute bestehende und als Barriere fiir Cloud-
Migrationen einzuordnende Regelungsdefizit baukastenartig zwei-
teilen in einen solchen allgemeinen Sicherheitsrahmen — der durch
eine Sicherheitszertifizierung abdeckt wird — und durch Muster-
bzw. Standard-SLAs, die die dann noch gegebenen und anwen-
dungsbezogenen Risiko-Barrieren durch entsprechende bilaterale
Vereinbarungen der Cloud-Computing-Partner regeln.
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ANHANG A

Meinungsspiegel: Was ist Cloud-Computing?

Die folgende Liste von Cloud-»Definition« wurde aus verschiedenen
Online-Quellen zusammengetragen — ein Anspruch auf Vollstandigkeit
besteht allerdings nicht. Diese Meinungen wurden bzgl. ihrer Kompati-
bilitit mit der Definition des NIST! (vgl. Kapitel 1.1) bzw. abgeleiteten
Eigenschaften (vgl. Abschnitt 1.1.6) analysiert.

1. Markus Klems, Karlsruhe Institute of Technology:

What is cloud computing all about? Amazon has coined the word «ela-
sticity» which gives a good idea about the key features: you can scale
your infrastructure on demand within minutes or even seconds, instead of
days or weeks, thereby avoiding under-utilization (idle servers) and over-
utilization (blue screen) of in-house resources. With monitoring and incre-
asing automation of resource provisioning we might one day wake up in
a world where we don’t have to care about scaling our Web applications
because they can do it alone.?

2. Reuven Cohen, Enomaly Inc.:

For me the simplest explanation for cloud computing is describing it as,
«internet centric software». This new cloud computing software model is a
shift from the traditional single tenant approach to software development
to that of a scalable, multi-tenant, multi-platform, multi-network, and glo-
bal. This could be as simple as your web based email service or as com-
plex as a globally distributed load balanced content delivery environment.
I think drawing a distinction on whether its, PaaS, SaaS, Haa$S is comple-
tely secondary, ultimately all these approaches are attempting to solve the
same problems (scale). As software transitions from a traditional desktop
deployment model to that of a network & data centric one, «the cloud» will

1(Mell u. Grance, 2009)
2h’ti&p: / /markusklems.wordpress.com/2008/07/07 /wow-is-a-cloud /
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be the key way in which you develop, deploy and manage applications in
this new computing paradigm.>

Bedarfsgerechte Abrechnung, 3. Jeff Kaplan, THINK IT Services, Cisco:

Netzwerkzugan . . . .
3ang I view cloud computing as a broad array of web-based services aimed at

allowing users to obtain a wide range of functional capabilities on a «pay-
as-you-go> basis that previously required tremendous hardware/software
investments and professional skills to acquire. Cloud computing is the rea-
lization of the earlier ideals of utility computing without the technical com-
plexities or complicated deployment worries.

Ressourcen-Pooling 4. Douglas Gourlay:

Virtualisierun
( 3) People are coming to grips with Virtualization and how it reshapes IT, crea-

tes service and software based models, and in many ways changes a lot of
the physical layer we are used to. Clouds will be the next transformation
over the next several years, building off of the software models that virtua-
lization enabled.’

Ressourcen-Pooling, 5. Praising Gaw, Fortiva:

tzwerk
Netzwerkzugang The way I understand it, «cloud computing» refers to the bigger picture ...

basically the broad concept of using the internet to allow people to access
technology-enabled services. According to Gartner®, those services must be
«massively scalable> to qualify as true «cloud computing>. So according to
that definition, every time I log into Facebook, or search for flights online, I
am taking advantage of cloud computing.”

Ressourcen-Pooling, SaaS, PaaS, 6. Damon Edwards, dev2ops:

laas The «Cloud» concept is finally wrapping peoples” minds around what is

possible when you leverage web-scale infrastructure (application and phy-
sical) in an on-demand way. «Managed Services», «ASP», «Grid Compu-
ting», «Software as a Service», «Platform as a Service», «Anything as a Ser-
vice» ... all terms that couldn’t get it done. Call it a «Cloud» and everyone
goes bonkers. Go figure.

SaaS, PaaS 7. Brian de Haaff, Paglo:

There sure is a lot of confusion when it comes to talking about cloud com-
puting. Yet, it does not need to be so complicated. There really are only
three types of services that are cloud based: SaaS, PaaS, and Cloud Compu-
ting Platforms. I am not sure being massively scalable is a requirement to
fit into any one category.”

SaaS 8. Ben Kepes:

SaaS is one consumer facing usage of cloud computing. While it’s some-
thing of a semantic discussion it is important for people inside to have an

Shttp:/ /www.elasticvapor.com /2008 /06/ describing-cloud.html

4http: / /www.thinkstrategies.com/blog/

5ht’cp: / /blogs.cisco.com/datacenter /comments/simon_crosby_on_gigaom/
6Gaw verweist hier auf die Definition des Gartner-Instituts, vgl. Def. 20
"http:/ /cloudcomputing.sys-con.com/node/ 612033

8http:/ /www.johnmwillis.com/cloud-computing /is-guitar-hero-a-cloud-the-cloud-
wars/#comment-9506

9ht’cp: / /cloudcomputing.sys-con.com/node/612033#feedback
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understanding of what it all means. Put simply cloud computing is the in-
frastructural paradigm shift that enables the ascension of SaaS.!"

9. Kirill Sheynkman: Ressourcen-Pooling, 1aaS

The «loud> model initially has focused on making the hardware layer con-
sumable as on-demand compute and storage capacity. This is an import-
ant first step, but for companies to harness the power of the cloud, com-
plete application infrastructure needs to be easily configured, deployed,
dynamically-scaled and managed in these virtualized hardware environ-
ments. 1

10. Omar Sultan, Cisco: Selbstbedienung

In a fully implemented Data Center 3.0 environment, you can decide if
an app is run locally [...], in someone else’s data center [...] and you can
change your mind on the fly in case you are short on data center resources
[...], or you having environmental/facilities issues [...]. In fact, with au-
tomation, a lot of this can be done with policy and real-time triggers. For
example, during month end processing, you might always shift non-critical
apps offsite, or if you pass a certain cooling threshold, you might ship cer-
tain processing offsite.'?

11. Kevin Hartig, Sun Microsystems: Elastizitit, Selbstbedienung

Cloud computing overlaps some of the concepts of distributed, grid and
utility computing, however it does have its own meaning if contextually
used correctly. Cloud computing really is accessing resources and services
needed to perform functions with dynamically changing needs. An app-
lication or service developer requests access from the cloud rather than a
specific endpoint or named resource. What goes on in the cloud manages
multiple infrastructures across multiple organizations and consists of one
or more frameworks overlaid on top of the infrastructures tying them to-
gether. The cloud is a virtualization of resources that maintains and mana-
ges itself.!3

12. Jan Pritzker, CohesiveFT: Selbstbedienung

Clouds are vast resource pools with on-demand resource allocation. The
degree of on-demandness can vary from phone calls to web forms to actual
APIs that directly requisition servers. I tend to consider slow forms of re-
quisitioning to be more like traditional datacenters, and the quicker ones to
be more cloudy. A public facing API is a must for true clouds. Clouds are
virtualized. On-demand requisitioning implies the ability to dynamically
resize resource allocation or moving customers from one physical server to
another transparently. This is all difficult or impossible without virtualizati-
on. Clouds tend to be priced like utilities (hourly, rather than per-resource),
and I think we’ll see this model catching on more and more as compu-
ting resources become as cheap and ubiquitous as water, electricity, and gas
(well, maybe not gas). However, I think this is a trend, not a requirement.
You can certainly have clouds that are priced like pizza, per slice.!

13. Trevor Doerksen, MoboVivo: Ressoucen-Pooling

10Zitiert nach http:/ /cloudcomputing.sys-con.com/node/612375?page=0,1
http:/ /cloudcomputing.sys-con.com /node/612375?page=0,1

2http:/ /cloudcomputing.sys-con.com/node/592855

B3http:/ /cloudcomputing.sys-con.com/node/579826

14http: / /virtualization.sys-con.com/node /595685, Hervorhebungen im Original.

Hertie School

7 Fraunhofer i
FOKUS 1|

\



150

ANHANG A. MEINUNGSSPIEGEL: WAS IST CLOUD-COMPUTING?

Selbstbedienung,
Netzwerkzugang

SaaS, Paa$, IaaS

Ressourcen-Pooling

Selbstbedienung,
Netzwerkzugang

Selbstbedienung,
Netzwerkzugang

14.

15.

16.

17.

18.

Cloud computing is said to be the user-friendly version of grid computing.
We know grid computing brought together the high performance compu-
ters, the middleware, and strategies to utilize hundreds and thousands of
computers linked by advanced networks.'®

Thorsten von Eicken, RightScale:

Most computer savvy folks actually have a pretty good idea of what the
term «cloud computing» means: outsourced, pay-as-you-go, on-demand,
somewhere in the Internet, etc.1°

Michael Sheehan, GoGrid:

I would like to propose a «Cloud Pyramid> to help differentiate the various
Cloud offerings out there. [At the top of the pyramind] users are truly re-
stricted to only what the application is and can do. Some of the notable com-
panies here are the public email providers (Gmail, Hotmail, Quicken Onli-
ne, etc.). Almost any Software as a Service (SaaS) provider can be lumped
into this group. As you move further down the pyramid, you gain increased
flexibility and control but your a still fairly restricted to what you can and
cannot do. Within this Category things get more complicated to achieve.
Products and companies like Google App Engine, Heroku, Mosso, Engine
Yard, Joyent or force.com (SalesForce platform) fall into this segment. At the
bottom of the pyramid are the infrastructure providers like Amazon’s EC2,
GoGrid, RightScale and Linode. Companies providing infrastructure ena-
ble Cloud Platforms and Cloud Applications. Most companies within this
segment operate their own infrastructure, allowing them to provide more
features, services and control than others within the pyramid.17

Irving Wladawsky Berger, IBM:

When virtualizing applications to be used by people who care nothing
about computers or technology—as is mostly the case with Clouds—the
key thing we want to virtualize or hide from the user is complexity. Most
people want to deal with an application or a service, not software. ... The
more intelligent we want [computers and computer applications] to be—
that is, intuitive, exhibiting common sense and not making us have to con-
stantly take care of them—the more smart software it will take. But with
cloud computing, our expectation is that all that software will be virtuali-
zed or hidden from us and taken care of by systems and/or professionals
that are somewhere else—out there in The Cloud.'®

Ben Kepes:

I view cloud computing as a broad array of web-based services aimed at
allowing users to obtain a wide range of functional capabilities on a «pay-
as-you-go> basis that previously required tremendous hardware/software
investments and professional skills to acquire. Cloud computing is the rea-
lization of the earlier ideals of utility computing without the technical com-
plexities or complicated deployment worries.'”

Bill Martin, Nonlinear Thinking:

Cloud computing really comes into focus only when you think about what
IT always needs: a way to increase capacity or add capabilities on the fly

Bhttp:/ /cloudcomputing.sys-con.com/node/593313

16ht’rp: / /cloudcomputing.sys-con.com/node /581961

17http: / /cloudcomputing.sys-con.com/node /609938

Bhttp:/ /alwayson.goingon.com /permalink /post/28058

19 http://diversity.net.nz/cloud-computing-and-saas /2008 /07 /16 /
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ANHANG A. MEINUNGSSPIEGEL: WAS IST CLOUD-COMPUTING? 151

without investing in new infrastructure, training new personnel, or licen-
sing new software. Cloud computing encompasses any subscription-based
or pay-per-use service that, in real time over the Internet, extends IT’s exis-
ting capabilities.?’

19. Tom Bittman, Gartner: Elastizitit, Netzwerkzugang

Cloud Computing: A style of computing where scalable and elastic IT-
enabled capabilities are delivered as a service to external customers using
Internet technologies.?!

20. Frank Gens, IDC: Netzwerkzugang

When most people talk about «cloud computing», they usually refer to on-
line delivery and consumption models for business and consumer services.
These services include IT services—like software-as-a-service (SaaS) and
storage or server capacity as a service—but also many, many «non-IT» busi-
ness and consumer services. [...] And so, in our definitional framework, we
distinguish between:

» Cloud Services = Consumer and Business products, services and so-
lutions that are delivered and consumed in real-time over the Internet.

» Cloud Computing = an emerging IT development, deployment and
delivery model, enabling real-time delivery of products, services and
solutions over the Internet (i.e., enabling cloud services). In short, a
cloud service is virtually any business or consumer service that is delivered
and consumed over the Internet in real-time. 2

21. James Staten, Forrester/Jupiter Research: SaaS, Paa$, 1aaS,
Selbstbedienung,

A standardized IT capability (services, software, or infrastructure) deliver- Netzwerkzugang

ed via Internet technologies in a pay-per-use, self-service way.23
22. The 451 Group: SaaS, Ressourcen-Pooling

«Cloud computing> describes a service model that combines a general orga-
nizing principle for IT delivery, infrastructure components, an architectu-
ral approach and an economic model—basically, a confluence of grid com-
puting, virtualization, utility computing, hosting and software as a service
(SaaS). Or, put more simply, the cloud is IT, presented as a service to the
user, delivered by virtualized resources that are independent of location.?*

23. Bruce Richardson, AMR Research: SaaS, Selbstbedienung

Cloud computing is the next-generation of software as a service, in which a
complete software environment is licensed as a subscription from a softwa-
re vendor and low-cost, secure, and dependable IT hardware infrastructure
is «rented> from a utility-computing provider on demand. The customer has
complete control over its own secure and private IT environment at a very
low cost and without the hassle of procuring and managing its own data
center. It can quickly scale IT resources up or down as computing needs

2http:/ /nonlinearthinking.typepad.com/nonlinear_thinking/2008/08/cloud-
computing-i-know-it-when-i-see-it.html

21h’tf:p: / /www.gartner.com/it/summits /851712 /str25_b2 /index.html
2http:/ /blogs.idc.com/ie/?p=190, Hervorhebung im Original

Zhttp:/ /blogs.forrester.com/it_infrastructure/2009/10/assessing-the-maturity-of-cloud-
computing-services.html

24h’ttp: / /www.the451group.com/ice/ice_detail. php?icid=619
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152 ANHANG A. MEINUNGSSPIEGEL: WAS IST CLOUD-COMPUTING?

change. And [the customer] has complete freedom to customize the solu-
tion as it sees fit and complete control over upgrade cycles and all other
aspects of its IT environment.?

Selbstbedienung 24. Burton Group:

The set of disciplines, technologies, and business models used to render IT
capabilities as on-demand services.2®

Elastizitit, Ressourcen-Pooling, 25. Agatha Poon, Yankee Group:

Selbstbedierrung In essence, we define cloud computing as «dynamically scalable, virtuali-

zed information services delivered on demand over the Internet with mul-

titenant capability, service-level agreements (SLAs) and usage-based pri-
: 27

cing.»

Elastizitiit, Ressoucen-Pooling, 26. Mark Bowker, Enterprise Strategy Group:

Netzwerkzugang «Cloud computing> is nothing more than a service model where business

workloads are deployed, transparently executed internally or somewhere
on the Internet, and businesses only pay for what they consume. Rather
than purchase servers, storage and other pieces of IT equipment, businesses
simply purchase a set of dials and indicators that finely-tune and adjust IT
performance, availability, data protection, and security based on business
requirements regardless of the actual physical location of the applications
and data.?8

Elastizitit, Ressoucen-Pooling, 27. Dale Vile, Freeform Dynamics:

5aas Cloud computing ... is about the evolution of dynamic virtualised infra-

structure that allows us to think more in terms of resource pools than indi-
vidual IT components. This in turn opens the door to delivering computing
resource on a utility basis, which is equally applicable both internally (i.e.
with regard to the way you use your data centre) and externally—which
takes you into the realm of utility computing and software as a service.?

Elastizitit, Selbstbedienung, 28. Judith Hurwitz, Hurwitz & Associates:
messbare Dienstqualitit, SaaS,

The cloud has several key characteristics: elasticity and scalability, self-
PaaS, laaS

service provisioning, standardized APIs, billing and metering of services,
performance monitoring and measuring, and security. There are three mo-
dels for Cloud: Infrastructure as a Service, Platform as a Service, and Soft-
ware as a service.30

Selbstbedienung, 29. Peter Mell und Tim Grace, NIST:
Ressourcen-Pooling, Elastizitit,

Cloud Computing is a model for enabling convenient, on-demand network
IaaS, Paa$S, SaaS

access to a shared pool of configurable computing resources (eg. Networks,
services, storage, applications, and services], that can be rapidly provisio-
ned and released with minimal management effort or service provider in-
teraction.3!

Bhttp:/ /blogs.amrresearch.com/enterprisesoftware /2009/03/ the-cloud-versus-saas-
compieres-don-klaiss-weighs-in.html

2http:/ /www.burtongroup.com/Consulting /CloudComputingConsulting.aspx
27ht’cp: / /blogs.yankeegroup.com/2009/08/25/when-is-a-cloud /

Bhttp:/ /esgblogs.typepad.com/marks_blog/2009/03/cloud-a-picture-says-a-thousand-
words.html

29ht’cp: / / freeformcomment.blogspot.com /2008 /04 / cloud-computing-and-web-20.html
307itiert nach http://jameskaskade.com/?p=594
31(Mell u. Grance, 2009)
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30. Open Cloud Computing Manifesto: Elastizitit

The ability to scale and provision computing power dynamically in a cost-
efficient way and the ability of the consumer (end user, organization, or
IT staff) to make the most of that power without having to manage the
underlying complexity of the technology.32

31. BITKOM: Selbstbedienung,

Cloud Computing ist eine Form der bedarfsgerechten und flexiblen Nut- Netzwerkzugang

zung von IT-Leistungen. Diese werden in Echtzeit als Service tiber das
Internet bereitgestellt und nach Nutzung abgerechnet. Damit ermoglicht
Cloud Computing den Nutzern eine Umverteilung von Investitions- zu Be-
triebsaufwand.3?

32(Open Cloud Manifesto, 2009)
33(BITKOM, 2009)
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ANHANG B

Umfrage

B.1 Beteiligung

> 512 ausgesendete Fragebogen.!

> 52 Antworten.

Zur Auswertung des Fragebogens geben Sie bitte an, welcher
Einrichtung der 6ffentlichen Hand Sie angehéren.

20 19
18
16
14
14
12
10 9.
8 4
6 -
a4
4 3 3
0 . .
Q> Q> > > e
& & & & @o& &\)Q\
& o R oV o@ 0@
N & N & S «
S & & & & o
& & N & & ¥
S ¢ & ¢ s &
¢ SRS
& &2 & Q
& & &\\0 K
&€
3

1Der Versandt des Fragebogens erfolgte per Email. Nicht gerechnet sind hier Fragebogen,
die aufgrund von ungiiltigen Adressen nicht zugestellt werden konnten.
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156 ANHANG B. UMFRAGE

Weiterhin bitten wir Sie, eine Einordnung lhrer Position vorzunehmen.

B.2 Auslagern von Dienstleistungen
Frage 1: An wen haben Sie Dienstleistungen ausgelagert?

B Privatwirtschaftliches Unternehmen

Unternehmender 6ffentlichen Hand

50,00%
75,00%
89,47%
Bund Land Kommune
> N =49
Hertie School =
b scon, Z Fraunhofer
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B.2. AUSLAGERN VON DIENSTLEISTUNGEN 157

Frage 2: Welche Dienstleistungen nehmen Sie in Anspruch?

Fachanwendung
Kommunikationsnetz

Wartung

Bereitstellung IT-Infrastruktur
Betrieb Hard-und/oder Software
Anwendungsentwicklung
Consulting

Datenschutz und Datensicherheit

Sonstige

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Inanspruchnahme in %

> N =48

Frage 3: Was sind lhrer Meinung nach die groBten Vorteile,
IT-Dienstleistung auszulagern?

Geringere Investitionen in die Infrastruktur
Technischer Fortschritt

Investition durch Dienstleister

Politischer Wille

Def.geeigneter SLAs

Niedrige Kosten

Leistungssteigerung

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Bewertung (normalisiertes Mittel in %)

> N=52
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158 ANHANG B. UMFRAGE

Frage 4: Bitte schitzen Sie ab, welches Einsparpotential Sie durch die
IT-Leistungserbringung durch ein Dienstleistungszentrum haben bzw.

erwarten.
H Heute In 10 Jahren
12%
11% 11% 11% 11%
10% 10%
0
9% 9%
8%
7%
3%
Hardware Software Personal Betriebskosten Fachverfahren Sonstige
> N=44

> Bewertungsskala von 1 bis 6

Frage 5: Haben Sie schon einmal zuvor ausgelagerte IT-Dienstleistung

zuriickgeholt?

Nein
82%

> N=51

\
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B.3 Rahmenvertrage

Frage 6: Uber welchen Zeitraum binden Sie sich (z. B. durch geregelte
Rahmenvertrdge) an lhren strategischen IT-Partner?

il

Mehr

Jahre

> N =48

> Bewertungsoptionen: 1 Jahr, 2 Jahre, 3 Jahre, 4 Jahre, lingerer Zeit-
raum.

Frage 7: Kénnen Sie das Verhiltnis zwischen Standardsoftware und

Software, die an lhre Anforderungen speziell angepasst werden muss,
angeben?

Angepasste Software M Standard-Software
Kommunikationsinfrastruktur
Dateienspeicherung

Dokumentenspeicherung

58,7%

Bereichsubergreifende Prozesse

Office-Anwendung L28%

Fachverfahren h 51,8%|

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Verwendungin %

=
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» Riicklauf N fiir die verschiedenen Frageoptionen:

Option Riicklauf
Fachverfahren N =46
Office-Anwendung N =46
Bereichstibergreifende-Prozesse N = 35
Dokumentenspeicherung N =238
Dateienspeicherung N =40

Kommunikationsinfrastruktur N =42

B.4 Verwaltungsiibergreifendes Handeln

Frage 8: Haben Sie Hardware angeschafft, die nur fiir Lastspitzen
vorgehalten wird?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Nein

L NE]

- T -

Bund Land Kommune

> N =50

Frage 9: Konnen Sie sich vorstellen, Hardware und Server, die in
lhrem Dienstleistungszentrum fiir Sie zur Verfiigung stehen oder die
Sie lokal vorhalten, auch anderen Verwaltungen zugidngig zu machen,
sofern Sie Uberkapazititen haben und Sicherheit und
Mandantenfahigkeit gewahrleistet werden?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Nein

L]

Bund Land Kommune
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B.4. VERWALTUNGSUBERGREIFENDES HANDELN 161

> N =50

Kooperationen in der 6ffentlichen Verwaltung zwischen Bund, Landern
und Kommunen sind seit 2009 durch die Anderung von Art. 91 ¢ im
Grundgesetz gesetzlich verankert und sollen durch den IT-Planungsrat
strategisch vorangetrieben werden. Dadurch entstehen Chancen fiir eine
neue Qualitdt der Zusammenarbeit. Man hat erkannt, dass das Potential
des IKT-Einsatzes nicht in monolithischen IT-Losungen, sondern im ver-
netzten Arbeiten {iber Fach-, Ressort- und Landergrenzen hinweg liegt.

Frage 10: Konnen Sie Sich vorstellen, IT-Leistungen mit
Kooperationspartnern gemeinsam umzusetzen?

B Bund Land Kommune Privatwirtschaft
68,75%
47,83%
32,14% 30,43%
26,79% 25,00%
)
18,75% 16,07%
12,50% 13,04%
8,70%
0,00% .
Bund Land Kommune

> N =146

Frage 11: Koénnen Sie sich vorstellen, bei Kooperationen innerhalb der
o6ffentlichen Hand ressortiibergreifend gemeinsam zu nutzen?

WJa ¥ Nein
9,62%

Infrastruktur Dienste Fachverfahren

> N=52
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162 ANHANG B. UMFRAGE

Frage 12: Was sind lhrer Meinung nach die groBten Treiber fiir
IT-Kooperationen?

Web 2.0/ Soziale Netze

Virtualisierung

Rechtliche Anforderung
Sicherheitpersonenbezogener Daten
Politische Anforderung

Backup und Archivierungsanforderungen

Datenkonsolidierung

Hardware Software Konsolidierung
Organisatorische Anforderung
IT-Prozessorganisation
Sicherheitder Infrastruktur

IT-Architektur

0 0,1 0,2 0,3 0,4 05 0,6 0,7

Bewertung (normalisiertes Mittel)

> N =50

> Bewertungsskala von 1 bis 12

Frage 13: Wo sehen Sie die groBten Hemmnisse fiir

IT-Kooperationen?
Offentlich-privat ~ ® Offentlich-offentlich

Technische Probleme

EtatméRige Grinde 0e)

Leistungsfahigkeit

Mangelndes Vertrauen

Sicherheit

Verlust der Kontrolle tiber IT

Personal

Rechtliche Rahmenbedingungen

Fehlende Standards

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8

Bewertung (normalisiertes Mittel)

> N=49

> Bewertungsskala von 1 bis 9
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B.5 Verfiigbarkeit und Zuverlassigkeit

Mit dem zunehmenden Einzug von Informationstechnologien in die Ver-
waltungen steigt die Abhéangigkeit von den Funktionen der eingesetzten
Systeme. These: Daher sind eine zuverlassige Infrastruktur und die damit
verbundene Verfiigbarkeit der Applikationen von zentraler Bedeutung.

Frage 14: Welche Anwendungen haben fiir Sie die héchsten
Anforderungen an Zuverldssigkeit und Verfiigbarkeit?

Personalwesen
Finanzwesen

Standart - Software

Dokumentenmanagement

Telekommunikation

Internet

E-Mail

Fachverfahren

0% 5% 10% 15% 20% 25% 30%

Priorisierung (Mittel in %)

> N=52

> 56 verschiedene Anwendungen wurden genannt und in die gezeig-
ten Kategorien unterteilt
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164 ANHANG B. UMFRAGE

Frage 15: Welche SLAs beziiglich Verfiigbarkeit und Zuverldssigkeit
muss ein Drittanbieter erbringen, um Teile lhrer Anwendungen zu

betreiben?

74,19%

24/7 Verfugbarkeit Reaktionszeit <1 Tag Standards

> N=31

B.6 Allgemeine Fragen

Frage 16: In welche Bereiche wollen Sie in den ndchsten Jahren
investieren?

Sicherheit

Beratung

Modernisierung der IT-Arbeitsplitze
Optimierung von Verwaltungsablaufen

Hardware Server Konsolidierung

0% 20% 40% 60% 80% 100%

> N =50
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Frage 17: Wie zufrieden sind Sie insgesamt mit der IT-Landschaft in

lhrer 6ffentlichen Verwaltung?

44,23%
30,77%
17,31%
7,69%
Sehr Gut Gut MaRig Schlecht Sehr schlecht
> N=52

> 6-stufige Bewertungsskala

Frage 18: Sie erhalten die Méglichkeit, kurzfristig eine Veranderung

der Struktur lhrer IT-Landschaft durchzufiihren. Was sollte lhrer
Meinung nach als Erstes umgesetzt bzw. verandert werden?

Personal

Optimierung

Outsourcing

Standardisierung

Virtualisierung

Infrastruktur

Konsolidierung

T T T T

0% 5% 10% 15% 20% 25% 30%

Bewertung (Normalisiertes Mittel in %)

> N =146

35%

|
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166 ANHANG B. UMFRAGE

Frage 19: In welchen Bereichen sehen Sie das grélite Potential zur
Effizienzsteigerung?

Kooperationen und
OrganisationsmaRnahmen

Fachiibergreifende Prozesse
Elektronische Antrage

Ressortibergreifende Prozesse

Anwendungen fiir elektronische
Dienstleistungen

0% 10% 20% 30% 40% 50% 60% 70%

Bewertung (Normalisiertes Mittel in %)

> N=52

> 5-stufige Bewertungsskala

Frage 20: Bei der Einfithrung der EU-Dienstleistungsrichtlinie gab es
viele Probleme. Trotzdem gibt es einige erfolgreiche Umsetzungen.
Welches waren bzw. sind fiir Sie die groBten Hindernisse?

Personelle Ressourcen

Keine klare Zustandigkeit

Kein ressortiibergreifendes Denken

Enger Zeitrahmen

Technische Umsetzung

Fachiibergreifende Prozesse
Unzureichendes Projektmanagement
Mangelnde Infrastruktur in der Verwaltung
Software Standards

Informationsaustausch mit anderen Behérden
Anpassung der Anwendungen an Richtlinien
Rechtliche Grundlagen

Know-How bei der Umsetzung

Budget

Aufgaben-und Kontrollverlust

Engpésse IT Landschaft

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Bewertung (normalisiertes Mittel in %)

> N=52
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Frage 21: Sind sie als IT-Dienstleistungszentrum ein Shared Service
Center?

16

14

12

10

Nein

— M)

m_— B

Bund Land Kommune

> N=34

Frage 22: Welche Shared Services bieten Sie an?

> Die folgende Auflistung ist eine Auswahl der genannten Beispiele

Mailserver

Fachanwendungen: Reise- und Umzugskosten, Entgelte Besol-
dung, Familienkasse, Personalverwaltung, Buchhaltung, Be-
schaffung usw.

Archivierung

Internet-Auftritte

IT-Arbeitsplatzausstattung einschl. Service/Betreuung
IT-Infrastruktur fiir Fachanwendungen

Storage und Sicherung

Helpdesk

Backup und Recovery

Sicherheitsinfrastruktur

Desktop-Service

Telekommunikation

> N=9

\
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168 ANHANG B. UMFRAGE

Frage 23: Entwickeln Sie bereits Anwendungen nach dem Prinzip der
Dienstorientierung (SOA, Web-Services)?

L NE] Nein

> N =48

Frage 24: Verwenden Sie bereits Virtualisierungslésungen?

L BE] Nein

> N =48

lertie School =
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B.6. ALLGEMEINE FRAGEN 169

Frage 25: Was steht dem Einsatz von Virtualisierungslosungen am
starksten im Weg?

Preismodelle nicht ausgreift

Lizenzmodelle sind unzureichend

Zu wenig virtualisierbare Anwendungen

Zu wenig Know-how

Sicherheitsrisiken

jy

0% 5% 10% 15% 20% 25% 30% 35%

> N=16

Frage 26: Nach welchen Preismodellen rechnen Sie mit ihrem
IT-Dienstleistungszentrum ab?

M Pauschal Abrechnungvon Einzelleistungen

39%

> N=52
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C.1

ANHANG C

Anbieter- und Herstellerposition

Einige der in dieser Studie aufgeworfenen Fragen sowie allgemeine Fra-
gen zum Cloud-Computing wurden in einem weiteren Fragebogen zu-
sammengefasst und an zwei Cloud-Dienstanbieter (im Folgenden mit A
und A, bezeichnet) sowie einen Hersteller! von Cloud-Technologien (mit
H bezeichnet) versandt. Dabei wird A; in den Bereichen PaaS und SaaS
aktiv, wahrend A; Dienstleistungen auf allen drei Ebenen (IaaS, PaaS und
SaaS) offeriert. Wir geben im Folgenden die eingegangenen Antworten
anonymisiert und mit entsprechenden kleineren redaktionellen Anderun-
gen wieder.

Fragen zu laa$S

Frage 1. Werden Lastspitzen bei lhnen automatisiert oder durch
manuellen Eingriff der Systemadministratoren abgefangen? Sind
dariiber hinaus MaRBnahmen seitens des Kunden erforderlich?

A1: Beim Anlegen einer Applikation legt der Kunde den maximalen
Skalierungsgrad fest (z. B. Anzahl der maximalen Instanzen, Grofie
der Instanzen, etc.). Die Anwendung skaliert innerhalb dieser Gren-
zen automatisch. Der Kunde kann dies manuell oder programma-
tisch jederzeit tiberschreiben.

1Der Fragebogen war im primar auf Cloud-Dienstanbieter zugeschnitten. Mit dem Her-
steller wurde vereinbart, dass Antworten seine Antworten aus der Perspektive des
Technologie-Lieferanten erfolgen sollen, d. h. das aufgezeigt werden sollte, was potentiell
unter Verwendung solcher Technologien moglich ist.
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A22

Der Infrastruktur-Basisdienst? wird ohne automatische Lastspitzen-
behandlung angeboten, kann jedoch durch den Kunden um Auto-
matisierungsmafinahmen erweitert werden (API Nutzung).

H: Lastspitzen werden automatisiert abgefangen. Je nach vereinbartem

SLA kann ein manueller Eingriff seitens der Systemadministratoren
erfolgen.

Frage 2. Wie werden Lastspitzen tiberhaupt festgestellt? Sind
Monitoring- und Pradiktionsmechanismen verfiigbar?

A]Z

Az:

Es sind wumfangreiche Monitoring- und Performance-
Programmierschnittstelle verfiigbar, die Anwender in ihre eigenen
Programme bzw. Uberwachungstools einbinden kénnen. Die
Schnittstellen stehen plattformunabhingig als REST® API zur
Verfiigung.

Monitoring ist als Erganzung zum Basis-Service verfiigbar, die der
Kunde entweder hinzufiigen kann.

Lastspitzen werden iiber Monitoring-Werkzeuge sichtbar; eine
Verkniipfung dieser Informationen mit Aktivititsmessungen auf
Geschiftsprozess-Ebene ist moglich. Zusétzlich stehen in der
Management-Anwendung mehrere Werkzeuge fiir die Provisionie-
rung, Wartung eines Kundeninformationsmodells, Wartung eines
Servicekatalogs, das Kapazititsmanagement, Metering & Billing so-
wie Ressourcen-Management zur Verfiigung.

Ein wichtiges Werkzeug dafiir ist die Virtualisierung, gekop-
pelt mit einer Management-Infrastruktur, die die Bereitstellung
von standardisierten Ressourcen (virtuelle Maschinen, Service-
Ablaufumgebungen, Speicherplatz) regelt, sowie deren Integration
in die Unternehmens-Infrastruktur im Sinne eines mess- und abre-
chenbaren Selbstbedienungsmodells.

Frage 3. Wie viel Zeit bendtigen Sie, um dem Kunden weitere
Ressourcen zur Verfiigung zu stellen (z. B. die volle Rechenleistung

All

einer neuen virtuellen Maschine)?

Der Kunde kann manuell oder programmatisch auf Lastspitzen rea-
gieren und neue Instanzen anlegen lassen. Es werden keine minima-
len bzw. maximalen Zeitspannen fiir das Anlegen von neuen Res-
sourcen garantiert. Es laufen in der Regel jedoch bereits zusitzliche
Reserveinstanzen automatisch mit, um eine hohe Ausfallsicherheit
zu gewdhrleisten, die zundchst auch fiir den Lastspitzenfall genutzt
werden.

2 Anbieter A, stellt einen Infrastruktur-Dienst in einer Standard-Konfiguration zur Verfii-
gung, der nach entsprechenden Vereinbarungen jedoch erweitert und angepasst werden
kann.

3REpresentational State Transfer (Architektur), vgl. z.B. http://www.oio.de/public
/xml/rest-webservices.htm.
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Ajy: Je nach Image-Grofle (kundenspezifsch) bis zu 33 Minuten fiir eine
virtuelle Maschine.

H: Der Nutzer beauftragt die benotigten Ressourcen und fordert die-
se iiber eine Selbstbedienungs-Benutzerschnittstelle an. Uber den
Servicekatalog werden die bereitgestellten Ressourcen mit dem ent-
sprechenden SLA ausgewéhlt und die Nutzung kann innerhalb we-
niger Minuten zur Verfiigung stehen. Dies kann durch optimale
Hardware-Auswahl sowie verschiedene integrierte Systeme umge-
setzt werden.

Frage 4. Unterstiitzen Sie automatisierte
Fehlertoleranz-Mechanismen? Wie reagieren Sie z. B. auf den Ausfall
einer virtuellen Maschine oder eines physikalischen Servers? Wie
charakterisieren Sie lhre Ausfallzeiten?

A;1: Ein Kunde hat die Wahl, fehlertolerante Dienste zu beziehen. Dies
ist z. B. Standard fiir Datenbankdienste. Datenbanken werden da-
bei automatisch dreifach auf unterschiedlichen Maschinen in unter-
schiedlichen Rechenzentrumsbereichen vorgehalten und im Falle
eines Ausfalls automatisch umgeschaltet. Fiir Applikationsinstan-
zen werden fiir die ausfallsichere Varianten dabei mindesten zwei
Instanzen vorgehalten, die genaue Anzahl wird dabei u.a. durch
die gewidhlte Hochstgrenze des Kunden bestimmt.

Ajy: Im Basisdienst wird 99.5 % Verftigbarkeit garantiert. Im Standard-
IaaS werden die »basisphysischen« Server nach einem Ausfall neu
aufgesetzt. Fehlertoleranz fiir die virtuellen Maschinen mdiissen
vom Kunden gewdhrleistet werden. Weitreichendere SLAs und Me-
chanismen sind verhandelbar. Es werden noch Unterschiede bzgl.
der Verfiigbarkeit der Instanz und der Management-Plattform ge-
macht.

H: Der Ausfall einer virtuellen Maschine oder eines physikalischen
Servers wird durch ausgefeilte Hochverfiigbarkeitskonzepte abge-
fangen. Die Ausfallzeiten innerhalb von laaS-Angeboten kénnen
sich zwischen 99.99% und 99.999% bewegen.

Frage 5. Werden Benutzerdaten redundant gehalten, um
Datenverluste im Fehlerfall zu vermeiden?

Aj: Ja(s. Frage 4).

Ajy: Im Basisdienst liegt es in der Verantwortung des Kunden, vorhan-
dene Mechanismen auszulosen. Weitreichendere SLAs mit explizi-
ter Absicherung von Benutzerdaten sind verhandelbar.

H: Ja, entsprechend der vereinbarten SLAs stehen automatisierte IT-
Prozesse wie Provisionierung, »Snapshotting«, »Backup & Restore«
und »Disaster Recovery« zur Verfiigung, so dass die Benutzerdaten
abgesichert werden.
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C.2

Fragen zu PaaS

PaaS stellt Dienste fiir den Softwareentwickler bereit, um Anwendungen
fur die Cloud-Plattform zu entwickeln. Die Verwaltung der zugrunde lie-
gende IT-Infrastruktur sowie die Administration und die Aktualisierung
der Hardware obliegt dem Cloud-Betreiber. Durch PaaS werden potenti-
elle Kosten bei der Administration und Wartung eingespart.

Cloud-Datenbanksysteme Im digitalen Zeitalter steigt die Flut an Da-
ten, die von Unternehmen, Behoérden und Privatpersonen erstellt wer-
den, immer mehr an. Alle modernen Banken und Versicherungen arbei-
ten heute mit relationalen Datenbanksystemen als zentrale Bestandteile
der Unternehmen. Die Verftigbarkeit, Vollstaindigkeit und Richtigkeit von
Daten sind wichtige (auch gesetzlich vorgeschriebene) Anforderungen an
die IT von Behorden und Unternehmen. Ein weiter wichtiger Schritt zur
Erhohung der Ausfallsicherheit und Verfiigbarkeit der eigenen Datenban-
ken ist die Nutzung von Datenbanksystemen (DBS) in der Cloud.

Frage 6. Ein Unternehmen oder Behorde betreibt ein DBS im eigenen
Rechenzentrum und mochte nun dieses in lhre Cloud migrieren.
Welche Schritte sind notwendig, um das eigene DBS auf die
Cloud-L&sung umzustellen?

Aj: Es stehen kostenlose Werkzeugen fiir die Migration von Datenban-
ken und Datenbankservern zur Verfiigung, die allerdings produkts-
pezifisch sind (d. h. Start- und Zielsystem des Migrationsvorhabens
miissen dieselbe Software — letzteres in der »Cloud-Edition« —
verwenden).

Ay: Es wird die Infrastruktur fir ein DBS als Standard-Cloud-Service
angeboten. Je nach Anwendungsdesign kann das Anlegen einer ein-
fachen Kopie ausreichend sein. In anderen Fillen kann das Rede-
sign der Anwendung auf Grund spezifischer Anwendungsarchitek-
turen und Performance-Anforderungen erforderlich sein.

H: Der Nutzer beauftragt die benotigten Ressourcen (relationales Da-
tenbanksystem) und fordert diese iiber eine Selbstbedienungs-
schnittstelle an. Uber einen Servicekatalog werden die bereitgestell-
ten Ressourcen mit dem entsprechenden SLA’s ausgewahlt. Verfah-
ren zur Datenmigration sind dokumentiert.

Frage 7. Limitieren Sie die GroBe der verfiigharen Datenbanken?
Wenn ja, welche Kapazititsgrenzen hat lhre Datenbank?

A;: Anwendungsdaten skalieren bis zu mehreren Terabytes. Einzelne
Datenbanken konnen dabei je nach Typ zwischen 5 und 50 GB grofs
werden. Dies beinhaltet nicht den Platzbedarf fiir weitere Kopien,
die automatisch aus Verfiigbarkeitsgriinden angelegt werden, so-
wie den Platzbedarf fiir Protokolldateien.
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Aj: Es gelten die tiiblichen Limitationen des gewdhlten Datenbank-
Produktes und der darunterliegenden Infrastruktur.

H: Nein, die GrofSe der Datenbanken ist nicht limitiert.

Frage 8. Welche Madglichkeiten zum Backup sind vorhanden, wenn die
primadre Datenbank in der Cloud ausfillt? Haben Sie ein
Sicherheitskonzept, um sicherzustellen, dass weiter auf die Daten
zugegriffen werden kann?

Aj: Datenbanken werden automatisch dreifach repliziert und in phy-
sisch unterschiedlichen Rechenzentrumsbereichen gespeichert, um
einen Serviceausfall bei Hardwareausféllen zu vermeiden. Uber
gingige SQL-Schnittstellen kann der Kunde zusétzlich private Da-
tenreplikationen durchfiihren.

Ajp: Im Basisdienst liegt dies in der Kundenverantwortung, ist aber ver-
handelbar.

H: Es sind Konzepte fiir die Datenbank/RAC in den Bereichen »Disas-
ter Recovery«, »Backup & Recovery«, Hochverfiigbarkeit und Re-
plikation vorhanden, die auch im Fehlerfall einen Zugriff auf die
Daten erlauben.

Entwicklung von Cloud-Umgebungen

Die Programmierbarkeit der Plattform ist eine notwendige Vorausset-
zung dafiir, dass Unternehmen und Behorden nicht nur E-Mail und
Office-Anwendungen aus der Cloud nutzen kénnen, sondern auch in der
Lage sind, Geschiftsanwendungen in der Cloud betreiben.

Frage 9. Welche Schritte miissen unternommen werden, um bereits
bestehende Services und Anwendungen, die etwa im eigenen
Rechenzentrum »gehostet« werden, in lhre Cloud-Umgebung
migrieren zu kdnnen?

A;p: Eine Hilfestellung in Form eines Werkzeugs ist vorhanden, um Ap-
plikationen auf Tauglichkeit fiir die Cloud zu testen. In der Regel
konnen entsprechende Backend-Anwendungen teilweise sogar oh-
ne weitere Anpassungen migriert werden.

Nach dem Anlegen einer Kundenkennung kénnen Programmierer
mit einem »Software Developer Kit« bereits vorhandenen Quellco-
de direkt aus Standard-Programmierumgebung auf die Cloud auf-
bringen bzw. in diese Umgebung migrieren.

>

2: Nach einer »Workload Analyse«, der Selektion des Program-
miermodels, der Bestimmung des Virtualisierungskonzepts,
einer Backend-Integrationsdiskussionen (Datenbank, Appli-
kationsserver, etc.), einer Schnittstellen-Analyse und einer
Sicherheitskonzept-Definition kann die in Rede stehende An-
wendung durch das Kreieren eines Images (oder mehrerer Images)
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und der Konfiguration der Netzinfrastruktur migrierbar sein. In
den meisten Fillen ist jedoch eine komplexere Analyse notig.

Der Nutzer beauftragt die benotigten Ressourcen und fordert diese
iiber eine Selbstbedienungsschnittstelle an. Uber einen Serviceka-
talog werden die bereitgestellten Ressourcen mit dem entsprechen-
den SLAs ausgewdhlt. Anforderungen an die verwendeten Produk-
te bei einer Migration sind dokumentiert

Frage 10. In welchen Programmiersprachen kann fiir lhre Cloud-
Umgebung entwickelt werden (.Net, Java, PHP, C++ etc.)?

» Infrastruktur-Dienste sind vielfach unabhiingig von konkreten Pro-

grammiersprachen. Auf Plattform- und Dienstebene werden géangi-
ge Programmiersprachen wie .NET, Java, PHP und Ruby werden
unterstiitzt.

Frage 11. Wie kdnnen Fehler auch zur Laufzeit des Services oder der
Applikation behoben werden oder miissen fiir Updates alle virtuellen
Maschinen heruntergefahren werden?

Ali

Dem Kunden stehen umfangreiche Statusmeldungen fiir die Uber-
wachung ihrer Anwendungen zur Verfiigung. Dazu kénnen meh-
rere Versionen von Anwendungen parallel ausgefiihrt werden, so
dass der Kunde z. B. eine nicht funktionierende Anwendung gegen
eine frithere Version austauschen kann.

Hat der Kunde sich fiir ein redundantes Losungsangebot entschie-
den, iiberwacht der Anbieter die Verfiigbarkeit und das Laufzeit-
verhalten der entsprechenden Anwendungen und schaltet bei Be-
darf innerhalb von 2 Minuten auf eine andere Instanz um.

: Das hingt von der Fehlersituation ab. Fehler sind auf Basis der vir-

tuellen Maschinen voneinander isoliert, wobei virtuelle Maschinen
kundenindividuell verwaltet werden konnen. Allerdings ist hier of-
fen, ob man Fehlerbehandlung im Sinne der Fragestellungen durch
das Herunterfahren der entsprechenden virtuellen Maschine reali-
sieren wiirde.

Mit Hilfe der Management-Anwendung koénnen Fehler auch zur
Laufzeit des Dienstes oder der Applikation festgestellt werden. Mit
der Verteilung von VM Images konnen einzelne virtuelle Maschi-
nen gedndert werden. Dabei werden Konfigurationen verwendet,
die aus mehreren Komponenten (Applikationsserver, Datenbank,
Web-Server, »Java Virtual Machines«, Betriebssystem) und Metada-
ten bestehen.
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Frage 12. Kann eine Applikation oder ein Service Offline getestet
werden, bevor sie in der Cloud gestellt wird? Gibt es eine
Simulationsumgebung?

Ali

Programmierer entwickeln in ihrer vertrauten Entwicklungsumge-
bung und erproben ihre Projekte in der Regel zunichst Offline in ei-
ner lokalen Simulationsumgebung. Im Anschluss kann die Losung
direkt in die gehostete Umgebung geladen werden.

: Das hangt von dem jeweiligen Testprozess ab. Tests in der Cloud

sind grundsitzlich moglich.

: Applikationen oder Dienste konnen in einer Referenzumgebung

zur Simulation getestet werden.

Frage 13. Wenn zur Laufzeit der Cloud-Anwendung ein grol3er
Benutzeranstieg zu verzeichnen ist, kann die Anwendung automatisch
ohne menschliches Eingreifen auf neue Ressourcen zugreifen und
somit die Lastspitzen abfangen? Welche Programmierhilfsmittel
stehen hierfiir zur Verfiigung?

A12

Az:

Die Entscheidung des Automatisierungsgrad liegt beim Kunden.
Dieser legt die Obergrenze fiir die Anzahl von Instanzen und Daten-
bankgrofen fest. Uber die angebotene Management-API kann dies
auch automatisiert werden und programmatisch erfolgen.

Vgl. Frage 1; zusétzliche Dienstmanagementschnittstellen sind fiir
den Benutzer vorhanden. Das der Fragestellung zugrundeliegende
Szenario ist allerdings nicht auf den angebotenen Plattform-Service
anwendbar, der die spezifischen Anforderungen der Anwendung
nicht berticksichtigt.

: Die Anwendung kann automatisch ohne menschliches Eingreifen

auf neue Ressourcen zugreifen, wenn die Managementumgebung
vollstandig automatisiert wurde. Eine Uberwachung der Auslas-
tung und — je nach Konfiguration — die Bereitstellung neuer Res-
sourcen kann erfolgen.

Frage 14. Ist das Verteilen von rechenintensiven Operationen auf
mehrere Prozessoren moglich?

A12

Az:

Dies kann durch den Kunden durch die Wahl der Anzahl und Art
der Instanzen kontrolliert werden.

Ja, gesteuert durch Hypervisor. Die Nutzung einer PC-Middleware
moglich.

H: Ja, durch Uberwachung der Auslastung mit neuer Verteilung, Par-

titionierung und mit »multi-core«-gesteuerten Algorithmen.
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C.4 Datenspeicherung

Frage 15. Wie grol} ist der maximale Speicher an Daten, der pro
Account bei ihnen hinterlegen werden kann?

Ajp: Der Speicherplatz pro Instanz ist auf 2040 GB begrenzt. Die maxi-
male Datenbankgrofie betrdgt 50 GB pro Datenbank. Je nach Bedarf
kann in beiden Fillen eine entsprechende Anzahl von Instanzen
kombiniert werden.

Aj: Details variieren je nach angestrebten Konzept (Archivierung, Onli-
ne Storage, Mailboxen, usw.). Verschiedene Ansitze mit jeweils ver-
handelbaren sinnvollen Speicherklassen konnen verfolgt werden.

H: Kein Limit vorhanden, da dies von den vereinbarten SLAs abhangt.

Frage 16. Welche GroRe kann maximal eine Datei besitzen, die in die
Cloud gestellt werden kann?

Aj: Unstrukturierte Daten ohne kdonnen ohne Grofienbegrenzung ge-
speichert werden. Wenn strukturierte Daten transaktionssicher ge-
speichert werden sollen, dann wird eine Datenbank mit bis zu 50
GB Speicherplatz angeboten. Mit bekannten Datenbankwerkzeu-
gen konnen grofiere Datenbanken entsprechend partitioniert wer-
den, um auch mehrere Datenbanken im Terabyte-Bereich ablegen
zu konnen.

Ay: Ergibt sich aus der gewéhlten Dateisystem-Technik je nach Service.

H: Kein Limit vorhanden, da dies von den vereinbarten SLAs abhangt.

C.5 Datenhaltung

Behorden, die gesetzlich verpflichtet sind, personenbezogene Daten nur
in Deutschland bzw. in der EU zu speichern, miissen wissen, wo die-
se hinterlegt werden. Auch grofie Unternehmen legen viel Wert auf den
Schutz ihrer Geschiftsdaten. Insbesondere Finanz- und Forschungsberei-
che solcher Unternehmen arbeiten mit duflerst sensiblen Daten, die nicht
nach auflen kommuniziert werden diirfen.

Frage 17. Ubernehmen Sie Garantien beziiglich des Speicherorts von
Benutzerdaten? Kann der Speicherort z. B. auf ein speziellen
Rechenzentrum oder ein beliebiges Rechenzentrum irgendwo in
Deutschland oder dem Europdischen Wirtschaftsraum eingeschrankt
werden

Aj: Die Wirtschaftlichkeit und die Ausfallsicherheit der Cloud begriin-
det sich mit globaler Redundanz und automatisiertem Betrieb der
Plattform. Der Kunde definiert bei Anwendungen die Region selbst,
in der seine Anwendungen laufen bzw. Daten gespeichert werden.
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Az:

Insbesondere kann der Kunde Rechenzentrumsstandorte in der EU
auswdhlen. Eine Garantie fiir die Speicherung an einem bestimm-
ten Ort kann aufgrund der oben angefiihrten Griinde nicht gegeben
werden.

Ja!

H: Aus Herstellerperspektive nicht beantwortbar.

Frage 18. Stellen Sie lhren Kunden Mechanismen zur Verfiigung, die
es erlauben, Daten logisch oder physikalisch von Daten anderer
Kunden zu trennen?

Ali

Az:

Fiir PaaS werden Kundendaten automatisch logisch von anderen
Kunden getrennt. Fiir SaaS ist die Moglichkeit einer physikalischen
Trennung in bestimmten Fallen gegeben.

Nach Definition des Dienstbegriffs in der Cloud sind Daten ge-
trennt.

Ja, durch Isolierung werden Daten logisch und physikalisch von
denen anderer Kunden getrennt, sodass dadurch mandantenfihi-
ge Umgebungen bereitgestellt werden. Die Mechanismen beziehen
Hardware und Software in die Mandantenféhigkeit ein.

Frage 19. Werden Benutzerdaten verschliisselt gespeichert?

Ali

Az:

Benutzerdaten zur Identifikation des Benutzers (zwecks Abrech-
nung etc.) werden verschliisselt gespeichert. Fiir die eigentlichen
Anwendungen hédngt die Verwendung von Verschliisselung von
den konkreten Implementierungen ab. Entwicklern stehen entspre-
chende Methoden zur Verfiigung, um anwendungsspezifische Da-
ten zu verschliisseln bzw. verschliisselt abzulegen.

Kunden kénnen ihre Daten verschliisseln, wobei die genauen Mo-
dalitdten verhandelt werden miissen.

H: Ja, je nach vereinbartem SLA.

Fragen zu Saa$S

Saa$S ist die oberste Schicht der »Cloud-Pyramide«: Software wird als
Dienstleistung bereitgestellt. Anwendungs- und Geschiftslogiken wer-
den in Form von Diensten angeboten, auf die »remote« iiber ein Netzwerk
zugegriffen werden kann. Solche Cloud-Anwendungen sind in vielen
verschiedenen Bereichen zu finden, z. B. Groupware, CRM, ERM, Online-
Shopsysteme, Blogs, Newsletters.
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C.6.1 Kommunikation

Ein wesentlicher Aspekt ist hierbei die Verfiigbarkeit der Daten, auf die
mobil von den meisten Standorten auf der Erde mit Internet-Zugang zu-
gegriffen werden kann.

Frage 20. Wie hoch ist die Verfiigbarkeitsgarantie sowohl fiir Services
als auch fiir Daten?

Aj: Je nach ausgewdhltem Service mindestens 99,9 %ige Verftigbarkeit
gemessen tiber das Jahr.

Az: 99,90/0

H: Die ist abhdngig von den vereinbarten SLAs, und kann von 99.99%
bis 99.999% betragen.

Frage 21. Besteht fiir den Benutzer die Méglichkeit, die
Kommunikation zur Cloud zu verschliisseln?

Aj: Ja, der Kunde kann z. B. HTTPS/SSL Technologien nutzen.
Ajp: Ja, 128 Bit Verschliisselung wird standardmaflig verwendet.

H: Ja, je nach vereinbartem SLA fiir die Kommunikationsverbindung.

C.6.2 Betreibermodell

Frage 22. Hosten Sie alle Cloud-Dienste exklusiv? Ist es fiir lhre
Kunden mdglich, auf Basis der von lhnen entwickelten
Cloud-Technologien eigene (private oder spezialisierte) Clouds zu
betreiben?

> Cloud-Dienste werden exklusiv betrieben. Wiinschen Kunden ei-
ne »private Cloud, so kann diese mit den entsprechenden Cloud-
Technologien implementiert und betrieben werden. Dazu werden
verschiedene Produkte, Dokumentationen und Dienstleistungen
zur Verfligung gestellt.

Aj: »Exklusivitdt« ist wihlbar; grundsitzlich sind eigene private
Clouds implementierbar

H: Als Technologie-Lieferant werden Losungen zum Betrieb einer ei-
genen Cloud bereitgestellt.

Frage 23. Falls Lastspitzen auftreten, die Sie selbst nicht in der Lage
sind abzufangen, widre es moglich, dass Sie auf Angebote anderer
Cloud-Anbieter zuriickgreifen?

Aj: Als einer der grofiten privaten Rechenzentrumsbetreiber weltweit
ist Aj sicher, hinreichende Kapazitéten fiir seine Kunden anbieten
zu konnen.
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Aj: Denkbar, ist augenblicklich allerdings nicht angedacht.

H: Ja, spezifische Cloud-Anbieter werden von H benannt.

Uberwachung der Cloud

Frage 24. Konnen Sie verhindern, dass lhre Cloud als Basis fiir eine
DDoS-Attacke verwendet wird?

Aj: Fir SaaS werden alle notwendigen Mafinahmen getroffen, um sol-
che Attacken zu verhindern. Diese Mafinahmen sind dokumentiert
und werden den Kunden mit dem Service-Vertrag zur Verfligung
gestellt. Fiir PaaSist A1 nichtin der Lage, auf die Daten und Anwen-
dungen des Kunden zuzugreifen, um préaventiv eine DDoS Attacke
abwehren zu kénnen. Allerdings wird der Netzwerkverkehr inner-
halb sowie in und aus seinen Rechenzentren iiberwacht. Es ist so-
mit moglich, auf DDoS Attacken zu reagieren. Dazu behilt sich A4
das Recht vor, den Online-Dienst eines Kunden auszusetzen, falls
A; der Ansicht ist, dass die Verwendung des Online-Dienstes eine
direkte oder indirekte Gefahr fiir die Funktion oder Integritdt des
Netzwerks oder die Verwendung des Online-Dienstes durch ande-
re darstellt.

Aj: Die von A, zur Verfligung gestellten Losungen sorgen fiir eine
hochstmogliche Isolation aller Instanzen gemifS Servicevereinba-
rung. Benutzer sind authentifiziert. DDoS-Attacken werden aktiv
analysiert und bei Erkennung bekampft.

H: »Distributed Denial-of-Service«-Attacken sind nur bei in privaten
Clouds in kompletter Isolation zu vermeiden, unter Vergabe von
Ressourcen-Quotas an berechtigte und zugelassene Teilnehmer und
ohne deren Weitergabe an Dritte.

Frage 25. Nehmen wir umgekehrt an, einer lhrer Kunden wiirde zum
Opfer einer DoS-Attacke. Stellen Sie fiir diesen Fall Detektions- und
Schutzmechanismen zur Verfiigung?

A;: Sowohl eingehender, ausgehender und rechenzentrumsinterner
Netzwerkverkehr wird kontinuierlich tiberwacht. A; ist somit in
der Lage, auf DoS Attacken zu reagieren.

Ay: Ja, bereits in der Basis-Dienstkonfiguration.

H: Hierfiir stehen automatisierte Verfahren zur Lastminderung und
Drosselung unter Beriicksichtigung bestimmter Richtlinien zur Ver-
fugung. Die Erkennung erfolgt durch die vorhandenen Monitoring-
werkzeuge.
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Frage 26. Unterstiitzen Sie forensische MaRBnahmen? Kénnen lhre
Kunden z. B. Log-Files einsehen, die ihre Daten oder Dienste
betreffen, um Fehleranalysen zu betreiben?

Aj: Forensische Mafinahmen werden im Rahmen der gesetzlichen Vor-
gaben unterstiitzt. Kunden kénnen iiber definierte Monitoring- und
Managementschnittstellen auf ihre anwendungsbezogenen Daten
zugreifen.

Ajy: Ja, nach Absprache und gemif3 Privacy- & Compliance-Richtlinien

H: Je nach Isolationsgrad konnen Kunden nur ihre eigenen Daten oder
Dienste einsehen um Fehleranalysen zu betreiben.

Frage 27. Stellen Sie Monitoring-Mechanismen zur Verfiigung, die es
dem Kunden erlauben, SLAs zu validieren?

A;1: Ja, die Daten konnen vom Kunden eingesehen werden oder durch
eigene Uberwachungen {iiber die genannten Monitorings- und Ma-
nagementschnittstellen erfasst werden.

Aj: Ja, mit unterschiedlicher Granularitiat (bei Bedarf und abhingig
vom Service)

H: Ja, mit dem Cloud-Management stehen Monitoring-Mechanismen
zur Verfligung, die es dem Nutzer erlauben, seine SLAs zu validie-
ren.

Frage 28. Wie genau ist der Ausfall von Diensten definiert? Sieht der
Anbieter die voriibergehende Abschaltung von Diensten zu
Wartungszwecken vor?

A;1: Sofern nicht anders beschrieben, ist die garantierte Verfligbarkeit
uber das Jahr definiert und beinhaltet keine zuséitzlichen Abschal-
tungen zu Wartungszwecken. Eine detaillierte Beschreibung ist aus
Platzgriinden nicht moglich.

Aj: Wartungszeiten sind im SLA beschrieben. Der Ausfallbegriff wird
nach Diensten (IaaS, PaaS, SaaS) unterschiedlich beschrieben und
in verschiedene »Severity Classes« eingeteilt.

H: Der Ausfall von Diensten muss explizit im SLA definiert sein. Dies
kann die voriibergehende Abschaltung von Diensten zu Wartungs-
zwecken vorsehen.

Frage 29. Gibt es im Falle der voriibergehenden oder permanenten
Nichterreichbarkeit einen alternativen Anbieter, der die entstehende
Arbeitslast iibernimmt? Wie sichern sie den Datentransfer fiir
Backups in/aus der Cloud?

A;: Es wird ein eigenes Netzwerk sowie georedundante Rechenzentren
angeboten, um einer permanenten Nichterreichbarkeit vorzubeu-
gen.
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Aj: Nein, es gibt keine Alternativanbieter in der Basis-
Dienstkonfiguration. Allerdings sind Export- und Import-
Funktionen definiert.

H: Dies kann durch verschiedene (von H namentlich genannte) An-
bieter geschehen. Der Datentransfer fiir Backups kann im »Disas-
ter Recovery Konzept« spezifiziert werden, beispielsweise durch
Echtzeit-Datenreplikation oder anderen Verfahren.

Frage 30. Wie kann die Schwere eines Dienstausfalls bemessen
werden. Stehen hierfiir Werkzeuge oder Prozeduren zur Verfiigung.

Aj: Hier erfolgt ein Verweis auf Online-Dokumentationen.

Aj: Abhidngig von den vereinbarten Kategorien von Leistungsmerk-
malen (z.B.: Verfiigbarkeit, Durchsatz, Sicherheitskonzept) unter-
schiedlich.

H: Ja, innerhalb der Management-Anwendung stehen geeignete Werk-
zeuge flir Monitoring, Kapazititsmanagement, Metering & Billing
und Ressourcen Management zur Verfiigung.

Frage 31. Wie wird der Kunde fiir EinbuBen kompensiert, die durch
einen Dienstausfall entstehen?

Aj: Sollte es zu Dienstausfillen kommen, die die vereinbarten SLAs mit
dem Kunden tiberschreiten, werden dem Kunden automatisch Gut-
schriften in Form von »Credits« ausgestellt.

Ay: Der Basis-Service bietet keine Kompensation iiber das Aquivalent
in gleichen »Service-Units« hinaus.

H: In der Management-Anwendung konnen im Rahmen von SLAs
»Chargebacks« definiert werden.

Frage 32. Wird der Grad der Redundanz geregelt, die der Anbieter
aufbringt, um Ausfallzeiten zu vermeiden?

Aj: Je nach gewdhltem Online-Service werden Daten mehrfach auf un-
terschiedlichen Maschinen in unterschiedlichen Rechenzentrums-
bereichen vorgehalten. Je nach Kundenregion werden unterschied-
liche georedundante Rechenzentren sowie eigene Netzwerke zwi-
schen den Rechenzentren und auch Anbindungen an das offentli-
che Internet angeboten.

Ap: Wird tiber SLAs geregelt.
Ap: Wird tiber SLAs geregelt.
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Frage 33. Fiir laaS/PaaS-Anbieter: Kénnen lhre Kunden Tests der
Software, die sie in lhre Cloud auslagern méchten, in lhrer
Produktionsumgebung durchfiihren?

> Ja. Entwicklern wird die Moglichkeit geboten, lokale Instanzen fiir

Test- und Entwicklungsaufgaben lokal zu betreiben.

Frage 34. Welche vertraglichen Méglichkeiten zur Beendigung des
Dienstvertrags bieten Sie (z. B. Léschen von Daten, Aufbereitung der
bei lhnen gespeicherten Daten in externe Formate, usw.)

A12

Az:

H:

Kunden konnen bei Plattform-Diensten jederzeit ihre Anwendun-
gen, Datenbanken und Daten tiber definierte Standardschnittstel-
len lokal replizieren. Bei Beendigung des Dienstvertrags hat der
Kunde die Moglichkeit zu entscheiden, ob sein Account deaktiviert
und anschlieflend die Abonnentendaten geloscht werden oder die
Abonnentendaten mindestens 90 Tage lang nach dem Ablauf oder
der Kiindigung des Abonnements (der » Aufbewahrungszeitraum«)
in einem Account mit eingeschrankter Funktionalitdt aufbewahren
werden sollen, damit die Daten extrahiert werden konnen. Nach
Ablauf des Aufbewahrungszeitraums wird der Account deaktiviert
und anschlieflend die Abonnentendaten geloscht.

Bei Software-Diensten wird dem Kunden eine Frist gewahrt, inner-
halb der die Daten migriert werden konnen.

Verhandelbar (Das Loschen von Daten wird standardméfiig durch-
gefiihrt; eine Auslagern von Daten auf CD/DVD ist moglich).

Dies muss gesondert vereinbart werden.

Frage 35. Wie sieht lhr Notfallvorsorgekonzept aus? Haben lhre
Kunden hier Méglichkeiten zur Einflussnahme?

A11

Az:

Kunden konnen keinen Einfluss auf das Notfallvorsorgekonzept
von A; nehmen. Der Anbieter informiert aber ausfiihrlich tiber die
Konzepte im Internet.

Das Notfallkonzept wird aus den verhandelten SLAs ableitet. A ist
ein langjdhriger Betreiber weltweiter Rechenzentrum mit hochster
Verfiigbarkeit und Sicherheit.

Dies ist {iber SLA’s zu definieren und muss gesondert vereinbart
werden.

Frage 36. Konnen lhre Kunden mit lhnen zusammen ein angepasstes
Sicherheitskonzept erstellen?

A1:

Kunden koénnen anhand von ausfiihrlichen Dokumentationen ihr
eigenes Sicherheitskonzept erstellen, um ihre Anwendungen best-
moglich zu schiitzen. Auf das Sicherheitskonzept von A; kénnen
Kunden im Rahmen des normalen Kundenfeedbacks Einfluss neh-
men.

Hertie School
of Governance

\

ZZ Fraunhofer

FOKUS



C.8. DATENSCHUTZ 185

Aj: In der Basis-Dienstkonfiguration gibt es hier keine Anpassungs-
moglichkeiten. Bei privaten Cloud-Diensten konnen Dienstklassen
mit entsprechenden Sicherheitskonzepten verhandelt werden.

H: Ja, in Zusammenarbeit mit weiteren Hosting-Providern (von H na-
mentlich angegeben).

C.8 Datenschutz

Anmerkung A;. Da die gestellten Fragen vom Umfang her sehr ausfiihr-
liche Antworten verlangen, wird auf weitere Informationen im Internet
verwiesen. Die gegebenen Antworten sind somit lediglich als Hinweise
zu verstehen.

Frage 37. Wie werden Daten verschliisselt?
A1: Kunden kénnen bei Plattform- und Software-Diensten Standardver-
schliisselungsalgorithmen verwenden (SSL, TLS)

Ajy: Janach Service und SLA wird mit dem Kunden die Datenverschliis-
selung durch den Anbieter oder den Kunden definiert.

Frage 38. Welche Abstufungen von Zugangsberechtigungen gibt es?

A1: Je nach Dienst kann der Kunde unterschiedliche Zugriffberechti-
gungen (in der Regel mindestens Administrator, Anwender) ver-
geben. Dies gilt fiir Plattform- und Software-Dienste.

Aj: Gemifs des im Service definierte Rollenkonzepts unterschiedlich.
Aj hat Zugang nur nach Aufforderung und Abstimmung mit Kun-
den bzw. Institutionen, die einen Audit vornehmen.

Frage 39. Diirfen Daten ausgelagert und durch Dritte bearbeitet
werden?

Aj: Fiir PaaS ist dies nicht der Fall. Fiir SaaS ist das vom jeweiligen
Dienst abhingig.

Ajy: Nein.

H: Nein.

Frage 40. Wo werden Sicherheitskopien schutzwiirdiger Daten
gespeichert?

Aj: Ausschliefilich in eigenen Rechenzentren und fiir PaaS in den vom
Kunden ausgewihlten Regionen.

Aj: Unter Nutzung weltweiter Standards eines fithrenden Rechenzen-
trumbetreibers (getrenntes Rechenzentrum)
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H: Im Rahmen vom privaten Plattform-Diensten in der privater Cloud
bzw. einem Rechenzentrum mit angegliedertem Ausfallrechenzen-
trum.

Frage 41. In welcher Weise sind beteiligte Datenzentren gegen
Angriffe abgesichert?

> Gesamte Palette von physischer Abschottung tiber digitale Uberwa-
chung bis hin zu Virenschutz. Im Grunde gibt es keinen Unterschied
zu klassischen? Outsourcing-Rechenzentren.

Frage 42. Was geschieht, wenn Vertrdage neu vergeben werden?

» Wenn die Dienste in der Cloud bleiben, dann werden die Dienste
einfach weiter betrieben. Bei einer Beendigung der Dienste gelten
die obigen Antworten zur Vertragsbeendigung.

Frage 43. Wie sind die Prozesse definiert, mit denen
Kundennachfragen oder -beschwerden zur Datensicherheit behandelt
werden?

> Es werden tiber »Severity Codes« abgestuft Prozesse verwendet,
um die Reaktionszeit der Kritikalitdt anzupassen.

Frage 44. Wie oft werden Audits durchgefiihrt und welche Werkzeuge
kommen dabei zum Einsatz?

A1: Die Rechenzentren des Anbieters A; sind ISO 27001 und SAS 70
Type II zertifiziert.

Ajy: Unterschiedlich, ja nach Dienstleistung.
Frage 45. Wie wird die Loschung von Daten behandelt?

Aj: Siehe hierzu die Antwort auf Frage 34.
Aj: Loschung ist unumkehrbar und endgiiltig.

C.9 Kosten

Frage 46. Welches Abrechnungsmodell wird verwendet (basierend auf
Nutzung, Verkehr, Speicher, usw.)

Aj: Je nach Dienst (Datenbank, Anwendungsplattform) werden unter-
schiedliche Abrechnungsmodelle verwendet.

“Im Original wurde der Begriff »herkommlich« verwendet.

\
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Aj: Abhangig vom Service, z. B. Anzahl der Benutzer pro Monat, Gro-
Beneinheiten pro Monat.

H: Das Abrechnungsmodell vom Cloud-Service Anbieter kann ent-
sprechend der Nutzung (SaaS, PaaS, lIaaS) definiert werden. Der
Hosting-Provider kann seine Ressourcen auf Basis von CPU oder
Nutzern intern taxieren und mit seinen eigenen Metriken auf die
Nutzung der einzelnen Cloud-Schichten entsprechend umlegen.

Frage 47. Wie werden Steuern und externe Kosten wie etwa
Lizenzgebiihren verrechnet?

Ap: In der Regel kommen keine weiteren Lizenzgebiihren hinzu. Ge-
biihren fiir Plattform-Komponenten sind bereits in den Nutzungs-
gebiihren enthalten. Fiir SaaS-Angebote gelten gesonderte Bedin-
gungen

Aj: Kunden konnen eigene Lizenzen mitbringen oder bei Anbieter A;
erwerben.

Frage 48. Gibt es versteckte Kosten oder zusitzliche Kosten fiir
Schulung, Wartung, usw.?

Aj: Der Anbieter geht davon aus, dass keine weiteren versteckten Kos-
ten auftreten. Anwendungsentwickler kénnen fiir die Cloud mit
den gleichen Tools wie fiir klassische Applikationsserver entwi-
ckeln und miissen somit nicht umfangreich geschult werden. Auch
Datenbankadministratoren koénnen innerhalb und auflerhalb der
Cloud identische Tools verwenden.

Aj: es gibt keine »versteckten« Kosten. Zusétzliche Kosten kénnen je
nach Kundenwunsch oder eigenen Kundenfdhigkeiten anfallen,
sind aber transparent.

Frage 49. Gibt es fiir Reseller ein Bonus-Programm, wenn sie sich fiir
ihre Cloud Plattform entscheiden?

A1: ]a.

Ay: Ist der Reseller ein Endkunde, wird er wie jeder andere Kunden
behandelt. Wenn der Reseller einen »Channel« fiir einen Cloud-
Service représentiert, ist eine Teilnahme an einem Partnerschafts-
programm moglich.
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C.10 Ihre Kunden der offentlichen Verwaltung

Frage 50. Verfiigt lhr Unternehmen selbst iiber Kompetenzen und
Kapazitdten, um die rechtlichen Anforderungen fiir die
Cloud-Umsetzung von Behdrdenlésungen zu erkennen und
auszugestalten, oder basieren entsprechende Ausgestaltung (allein)
auf Pflichtenheft-Anforderungen des Kunden?

> Beide Anbieter haben aufgrund langjéhriger Erfahrung im Betrieb
von Cloud-Diensten sowohl die Kompetenz als auch die Kapazitit,
um die rechtlichen Anforderungen fiir die Cloud-Umsetzung von
Behordenldsungen zu erkennen und auszugestalten. Dies kann al-
lerdings nicht in Form einer Rechtsberatung fiir Kunden erfolgen.
Losungen werden auf Basis der von den Kunden in Ausschreibun-
gen niedergelegten Anforderungen erstellt.
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D.1

ANHANG D

Grundlagen Risiko-Management

Was sind Risiken?

Die Entwicklung von Verfahren zur Risikoabschédtzung des Einsatzes von
Cloud-Technologien bedarf zunéchst der Begriffsscharfung: Was ist unter
Begriffen wie »Schwachstelle«, »Bedrohung«, »Schadensgrofienordnung«
usw. eigentlich zu verstehen?

Der ISO Standard 27005 (ISO, 2007) definiert ein Risiko als das Potenti-
al, dass eine existierende Bedrohung ausgehend von einem Bedrohungs-
faktor Schwachstellen ausnutzt, die ein Vermogensgegenstand oder eine
Gruppe von Vermogensgegenstinden! aufweist und somit einer Organi-
sation Schaden zufiigt.

Die Open Group hat hierzu eine Taxonomie entwickelt (The Open Group,
2009), die den Begriff »Risiko« in weitere Faktoren aufschliisselt: Einer-
seits in die Haufigkeit, in der ein spezifisches Schadensereignis auftritt,
und andererseits in die wahrscheinliche Grofienordnung des Verlusts
(vgl. Abb. D.1).

Die Wahrscheinlichkeit des Auftretens bezeichnet die Wahrscheinlich-
keit, dass innerhalb eines spezifischen Zeitrahmens einem Vermogens-
wert durch einen Angreifer Schaden zugefiigt wird, und wird durch zwei
weitere Teilfaktoren bestimmt: Die Existenz einer Schwachstelle und die
Héufigkeit, in der ein (mdoglicherweise erfolgloser) Angriff auf einen Ver-
mogenswert erfolgt.

Unter einer Schwachstelle ist dabei die Wahrscheinlichkeit zu verstehen,

IWir verwenden den Begriff »Vermogensgegenstand« als Ubersetzung des englischen
Worts >asset«. Dieser Begriff bezieht sich also in dieser Studie nicht nur auf materielle
Gegenstiande, sondern auch auf ideelle Dinge wie geistiges Eigentum, Reputation, Ver-
trauenswiirdigkeit usw.

189

Definition: Risiko.
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il

A

Abbildung D.1
Risiokotaxonomie nach (The
Open Group, 2009), modifiziert
nach (Grobauer u. a., 2010).
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mit der ein bestimmter Vermogenswert einem erfolgreichen Angriff un-
terliegt. Dieser Begriff ist somit durch zwei Faktoren bestimmt: Der Wirk-
samkeit des Angriffs (threat capability) steht die Kontrolle der durch den
Angriff gegebene Bedrohung durch die Schutzmafsinahmen des Vermo-
genswerts (control strength) gegeniiber.

DieAngriffshiufigkeit wird einerseits von der Art des Angriffspunkts
und andererseits von der von der Wahrscheinlichkeit bestimmt, dass ein
Angreifer einen Angriffspunkt zur Durchfiihrung einer bestimmten Akti-
on ausnutzt. Angriffspunkte konnen zuféllig auftreten (d. h. ein Angrei-
fer »stolpert« tiber eine Schwachstelle), regelméfSig bestehen (z. B. tdglich
durch Wartungsarbeiten ausgelost wird) oder aktiv durch den Angreifer
ermittelt werden. Die Wahrscheinlichkeit, dass letztlich eine Aktion sei-
tens des Angreifers erfolgt, wird durch den Wert eines erfolgreichen An-
griffs fiir den Angreifer, den Aufwand, den der Angriff fiir den Angreifer
darstellt und das Risiko, das der Angreifer durch den Angriff eingeht,
bestimmt.

Bevor wir die rechte Seite des Diagramms aus Abb. D.1 diskutieren kon-
nen, sind einige Vorbemerkungen notig. Wahrend die Haufigkeit eines
Schadensereignisses relativ klar in Einzelfaktoren auflgsbar ist, ist seine
Grolenordnung schwieriger zu bestimmen: Eine erfolgreiche Angriffs-
aktion kann mehr als einen Vermogenswert betreffen. Umgekehrt kann
sich ein Schaden, der einem bestimmten Vermogenswert zugefiigt wird,
in unterschiedlichen Bereichen verschieden stark auswirken, so dass ei-
ne Quantifizierung nicht eindeutig moglich ist. Angriffe, die haufig auf-
treten, werden vorhersehbar und kénnen in ihrer Wirkung eingeddammt
werden — die Wirkung seltener oder zuféllige Angriffe (»bose Uberra-
schungenc) ist schwerer abzuschétzen. Schliefilich bedingen sich Verluste
gegenseitig durch oftmals komplexe Querbeziige: Ein Schadensereignis
kann eine Kette von Verlusten nach sich ziehen.

Die Open Group Taxonomie unterscheidet sechs Verlustkategorien, die
sich gegenseitig bedingen:

» Produktivitit: Eine Organisation wird in ihrer Fahigkeit, Werte zu
erzeugen, eingeschrankt.

» Schadensbehebung: Ausgaben, die zur Behebung eines zugefiigten
Schadens aufgewendet werde miissen.

» Ersatz: Der Verlustwert, den der Gegenstand darstellt, der durch
einen Angriff beschddigt wird. Dieser Wert kann durch die Investi-
tionskosten bemessen werden, die fiir eine Neuanschaffung aufge-
wendet werden miissen.

> Bufigelder und Strafen: Gerichtliche oder regulatorische Auflagen
und Strafen, die aufgrund der Auswirkungen eines Angriffs gegen
die geschadigte Organisation erhoben werden.

> Wettbewerbsnachteile, die durch den zugefiigten Schaden entste-
hen. Hierzu zédhlen auch nichtmarktorientierte Nachteile wie die
Verbreitung militdrischer Geheimnisse, vertraulicher Regierungsin-
formationen, Enthiillung personlicher Daten, usw.

Angriffshiufigkeit und

Angriffspunkt.

Verlustkategorien.
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Primdire und sekudire Faktoren

der Groflenordnung eines
Schadensereignisses.

Wert des
Vermogensgegenstands:
Kritikalitit, Eigenwert und
Sensitivitiit.

Schaden am
Vermdgensgegenstand.

Organisatorische Verluste.

Externe Auswirkungen.

> Reputation: Verluste, die durch die externe Wahrnehmung der ge-
schadigten Organisation als inkompetent, leichtsinnig oder ethisch
fragwiirdig entstehen.

Kommen wir nun zurtiick zu den Faktoren, die die Groflenordnung eines
Schadensereignisses bestimmen und die in Abb. D.1 in primére und se-
kundére Verlustfaktoren aufgeschliisselt werden. Primédre Verlustfakto-
ren beziehen sich einerseits die Art der betroffene Vermogensgegenstand
selbst, andererseits der durch die Bedrohung ausgeloste Schaden am Ver-
mogenswert.

Der Wert eines Vermogensgegenstands kann durch seine Kritikalitit, sei-
nen Eigenwert und seine Sensitivitat beurteilt werden. Unter Kritikalitit
verstehen wir hierbei die Auswirkungen auf die Prozesse der betroffe-
nen Organisation, die ein Ausfall des Gegenstands nach sich zieht. Der
Eigenwert eines Vermogensgegenstands besteht in den Kosten, die fiir
einen Ersatz des Gegenstands aufgewendet werden miissen. Schliefslich
verstehen wir unter seiner Sensitivitit die Grofie des Schadens, die durch
eine Preisgabe des Gegenstands bestimmt wird. Die Sensitivitit eines Ge-
genstands wird unter anderem durch die Auswirkungen von Reputati-
onsverlust, entstehende Wettbewerbsnachteile und legale bzw. regula-
torische Konsequenzen definiert. Neben dem Wert eines Vermogensge-
genstandes ist noch die Anzahl der betroffenen Gegenstiande zu bertick-
sichtigen.

Der Schaden am Vermégensgegenstand wird durch die folgenden Fakto-
ren bestimmt: Die Kompetenz des Angreifers, die Art der Angriffsaktion
und des Angriffsursprungs, d.h. von innerhalb oder aufierhalb der an-
gegriffenen Organisation. Die Kompetenz des Angreifers bestimmt die
Groflenordnung des Schadens, den ein Angreifer befahigt ist, dem Ver-
mogensgegenstand zuzufiigen (im Unterschied zur Angriffswirksamkeit,
die sich auf die Befdhigung des Angreifers bezieht, einen Angriff auszu-
fiihren). Arten von Angriffsaktionen sind: Unerlaubter Zugriff, Miss-
brauch, Preisgabe bzw. Enthiillung von Daten, Verinderung von Daten,
Konfigurationen, etc., und die Unterbindung erlaubter Zugriffe.

Sekundire Verlustfaktoren sind einerseits organisatorisch, andererseits
extern. Organisatorische Verluste werden durch den Zeitpunkt des An-
griffs, die Sorgfaltspflicht der angegriffenen Organisation, der Reaktion
auf den zugefiigten Schaden und der Schadensfeststellung bestimmt. Der
Zeitpunkt des Angriffs ist wichtig, wenn ein Angriff zu einem bestimm-
ten Zeitpunkt einen groleren Schaden als zu anderen Zeitpunkten verur-
sachen kann. Die Sorgfaltspflicht der Organisation fiir den Gegenstand
des Angriffs bestimmt seine legalen Konsequenzen wie auch etwaige Re-
putationsverluste. Letztlich sind die Kosten fiir die Reaktion (Begren-
zung, Beseitigung bzw. Riickkehr zum normalen Operationsmodus) auf
den zugefiigten Schaden sowie seiner Feststellung und Analyse zu be-
riicksichtigen.

Externe Auswirkungen bestehen in den Kosten fiir die Erkennung des
Angriffs, gesetzliche bzw. regulatorische Aspekte, Wettbewerbsnach-
teile, nachteilige Darstellung der betroffenen Organisation in den Me-
dien und die Auswirkung des Verhiltnisses der Organisation zu ihren
Teilhabern.
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Schritt 1: Systemcharakterisierung

Schritt 2: Bedrohungsidentifikation

Schritt 3: Schwachstellenidentifikation

Schritt 4: Kontrollanalyse

Schritt 5: Wahrscheinlichkeitsabschatzung

Schritt 6: Wirkungsanalyse

Schritt 7: Risikobestimmung

Schritt 8: Kontrollempfehlungen

Risikobewertung

Zur tatsdchlichen Bewertung des Risikopotentials schldagt das NIST
(NIST, 2002) einen generischen achtstufigen Prozess vor (vgl. Abb. D.2),
der in groflen Teilen auf die in Abschnitt D.1 diskutierten Taxonomie ab-
gebildet werden kann. Alternativ hierzu konnen auch andere Standards,
z.B. die des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
angewendet werden (BSI, 2008a,b,c,d), der bereits in (Streitberger u. Rup-
pel, 2009) ausfiihrlich diskutiert wurde.

Systemcharakterisierung

In diesem Schritt werden die Komponenten und Ressourcen untersucht,
die ein System ( einen Vermogensgegenstand im Sinne der in Abschnitt
D.1 vorgestellten Begriffsbildung) ausmachen, und seine Abgrenzung ge-
gentiber anderen System, die sich auSerhalb des Fokus” der Analyse be-
finden. Dazu zdhlen:

» Hardware
Software
Systemschnittstellen

Daten und Information

vV v v.Y

Personen, die das System benutzen bzw. mit seiner Wartung be-
schéftigt sind

v

Systemaufgaben
> System- und Datenkritikalitét

> System- und Datensensitivitit

Weiterhin sind zu berticksichtigen:

> Funktionale Anforderungen des Systems

Abbildung D.2
Risikobewertung nach (NIST,
2002), modifiziert nach

(Grobauer u.a., 2010).

Prozess des NIST zur
Risikobewertung.

Welche Komponenten und
Ressourcen machen ein System
aus?
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D.2.2

Was sind die Quellen potentieller
Bedrohungen?

D.2.3

Wie konnen die Schwachstellen
eines Systems identifiziert
werden?

D.2.4

Welche MafSnahmen stehen zur
Abwehy bzw. Abmilderung von
Angriffen zur Verfiigung?

> Sicherheitsanforderungen (organisatorisch, gesetzlich, usw.)

> Sicherheitsarchitektur des Systems.

Bedrohungsidentifikation

Im zweiten Schritt wird die Quelle potentieller Bedrohungen identifiziert.
In diesem Schritt werden die Faktoren analysiert, die den linken Teilbaum
aus Abb. D.1 ausmachen, mit Ausnahme der Schwachstellenidentifikati-
on (Abschnitt D.2.3) und der Kontrollanalyse (Abschnitt D.2.4). Neben
diesen Faktoren wird auch noch die Motivation eines Angreifers unter-
sucht, um die Natur der Bedrohung besser zu verstehen und ihre Wir-
kung abschétzen zu konnen.

Schwachstellenidentifikation

In diesem Schritt werden Schwachstellen des untersuchten Systems iden-
tifiziert. Die Empfehlung (NIST, 2002) nennt unter Anderem die folgen-
den primaren Quellen:

> Audit-Berichte, Systemanomalien-Berichte, Sicherheits-Reviews
oder Systemtest-Berichte, die fiir das untersuchte System bereits
vorliegen.

» Schwachstellenlisten wie etwa die NIST I-CAT Datenbank 2

» Sicherheitsratgeber (FedCIRC, Department of Energy’s Computer
Incident Advisory Capability bulletins).

» Sicherheitshinweise der Hersteller bzw. Anbieter

> Internet-Recherchen, Blogs und Foren.?

Recherchen kénnen durch pro-aktive Methoden ergénzt werden (vgl. Ab-
schnitt D.2.4)

Kontrollanalyse

In diesem Schritt wird untersucht, inwieweit implementierte oder fiir
eine Implementierung vorgesehene Kontrollmafinahmen geeignet sind,
die Wahrscheinlichkeit eines erfolgreichen Angriffs zu verringern. Die
Implementierung der Kontrollmafinahmen (technisch, etwa Verschliisse-
lung oder Eindringlings-Detektions-Software, oder nicht-technisch, z.B.
Sicherheitsrichtlinien oder physische Zugangskontrollen) ist dabei in Be-
ziehung zur Angriffsquelle zu setzten. Kontrollen sind entweder praven-
tiv oder tiberwachend:

» Priaventive Mafinahmen soll das Unterlaufen von Sicherheitsricht-
linien verhindern. Hierzu zédhlen Zugangskontrollen, Verschliisse-
lung, Firewalls, usw.

thtp: / /icat.nist.gov

3Z7.B. SecurityFocus.com
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Klasse  Definition

Tabelle D.1
Niedrig Der Angreifer ist unzureichend motiviert oder nicht in der Wahrscheinlichkeitsquan-

Lage, einen Angriff durchzufiihren. Kontrollmainahmen  tifizierung nach (NIST,
sind implementiert und geeignet, einem Angriff vorzubeu-  2002).
gen oder ihn zu verhindern oder zumindest zu behindern.

Mittel Der Angreifer ist motiviert und fahig einen Angriff durch-
zufiihren. Effektive und effiziente KontrollmafSinahmen je-
doch sind implementiert.

Hoch Der Angreifer ist motiviert und fahig einen Angriff durch-
zufiihren. Kontrollmafinahmen sind nicht verfiigbar oder
nicht effektiv.

» Uberwachende Mafinahmen sollen aktuelle Angriffe entdecken.
Beispiele sind intrusion detection Software oder Zertifikatspriifun-
gen.

D.2.5 Wahrscheinlichkeitsabschitzung

Aufgrund der in den Abschnitten D.2.1 - D.2.4 beschriebenen Analysen  Wie wahrscheinlich ist eine
kann nun die Wahrscheinlichkeit einer Bedrohung abgeschétzt werden.  Bedrohung?
Dabei wird berticksichtig:

» Die Quelle einer Bedrohung, ihre Motivation sowie ihre Befdhi-
gung, einen erfolgreichen Angriff vorzunehmen

» Die Natur der angegriffenen Schwachstelle

» Die Existenz und Effektivitit von Kontrollmainahmen.

In (NIST, 2002) wird die in Tab. D.1 Quantifizierung vorgeschlagen:

D.2.6 Wirkungsanalyse

Nachdem in den vorhergehenden Schritten die Art eines potentiellen An-  Wie wirkt sich ein Angriff auf
griffs analysiert wurde, wird in diesem Schritt seine Wirkung auf Vermo- — den Vermogensgegenstand aus?
gensgegenstiande der betroffenen Organisation untersucht. Die in (NIST,

2002) vorgeschlagene Methodologie ist dabei weniger detailliert darge-

stellt als die feingranulare Begriffsbildung aus (The Open Group, 2009),

die in Abschnitt D.1 diskutiert wurde. Beide Ansitze stimmen jedoch in

den wesentlichen Elementen tiberein.

Wesentlich fiir die Wirkungsanalyse sind die folgenden Faktoren, die be-
reits in Schritt 1 (Abschnitt D.2.1) ermittelt wurden:

> Systemaufgaben
> System- und Datenkritikalitat

> System- und Datensensitivitit

\

7 Fraunhofer i
FOKUS 1|



196

ANHANG D. GRUNDLAGEN RISIKO-MANAGEMENT

Tabelle D.2

Wirkungsquantifizierung nach

(NIST, 2002).

Auf welche Faktoren kann ein

Angriff wirken?

D.2.7

Quantifizierung des Risikos

Klasse  Definition

Niedrig Die erfolgreiche Ausnutzung einer Schwachstelle resultiert

im greifbaren Verlust von Vermogensgegenstanden oder hat
eine spiirbare Auswirkung auf einige Prozesse der betroffe-
nen Organisation.

Mittel  Die erfolgreiche Ausnutzung einer Schwachstelle resultiert

im kostspieligen Verlust von Vermogensgegenstanden oder
hat Auswirkungen auf die Prozesse und Aufgabenerfiillung
der betroffenen Organisation oder resultiert in einer erhoh-
ten Verletzungsgefahr.

Hoch Die erfolgreiche Ausnutzung einer Schwachstelle resultiert

im tiberaus kostspieligen Verlust von Vermogensgegenstan-
den oder macht die Aufgabenerfiillung der betroffenen Or-
ganisation unmoglich oder resultiert in der Gefahr schwerer
oder lebensbedrohlicher Verletzungen.

Die Wirkung eines sicherheitsrelevanten Zwischenfalls kann sich auf die
Systemintegritdt, die Systemverfiigbarkeit und die Systemvertraulichkeit
auswirken:

> Integrititsverlust. Integritit bezieht sich hierbei auf die Anforde-

rung, das Daten und Prozesse eines Systems vor unzulédssiger und
fehlerhafter Modifikation geschiitzt werden miissen. Die Verwen-
dung korrumpierter Daten und Prozesse resultiert nicht nur in Sys-
teminstabilitdten sowie fehlerhaften und fehlbegriindeten Entschei-
dungen durch den Systembenutzer, sondern erzeugt auch weitere
Systemschwachstellen, die in nachfolgenden Angriffen ausgenutzt
werden konnen.

Verfiigbarkeitseinschrinkung. Einschriankungen der Systemver-
fugbarkeit fithren dazu, dass Systembenutzer in der Erfiillung und
Wahrnehmung ihrer Aufgaben und Verantwortlichkeiten behindert
sind bzw. diesen nicht mehr nachkommen kénnen.

Vertraulichkeitsverlust. System- und Datenvertraulichkeit bezieht
sich auf den Schutz sensibler Daten und Systemprozesse vor nicht-
autorisierter Enthiillung. Zu betrachten ist hier der Schutz perso-
nenbezogener Daten, Schutz geistigen Eigentums, nationale Sicher-
heitsbelange, Firmengeheimnisse usw.

Zur Wirkungsanalyse wird wiederum eine dreistufige Quantifizierung
vorgeschlagen (Tab. D.2).

Risikoabschatzung

Zur abschlieenden Risikoabschidtzung aufgrund der vorgenommenen
Analysen kann nun die in Tab. D.3 dargestellte Berechnungsvorschrift
verwendet werden, die den Wirkungs- und Bedrohungen Zahlenwerte
zugeordnet:

Der Klassifizierung der Risiken liegt die folgende Quantifizierung zu-
grunde:
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\ Wirkung
Bedrohung | Niedrig (10) | Mittel (50) | Hoch (100)
Niedrig (0,1) | Niedrig Niedrig Niedrig 100 x

10x0,1=1 50x0,1=5 0,1=10
Mittel (0,5) | Niedrig Mittel Mittel

10x0,5=5 50 x 0,5 =25 100 x 0,5 =50
Hoch (1,0) | Niedrig Mittel Hoch

10 x1,0=10 50x1,0=2>50 100 x 1,0 = 100

» Niedrig: 1 - 10,
> Mittel: 11 - 50,
» Hoch: 51 - 100.

Fir diese Risiken werden nun die in Tab. D.4 aufgezéihlten allgemeinen
Empfehlungen beziiglich der erforderlichen Mafsnahmen gegeben.

Kontrollempfehlungen

Im letzten Schritt werden Empfehlungen zur Implementierung von Maf3-
nahmen gegeben, die Risiken beseitigen oder abmildern kénnen. Zielset-
zung ist hier hierbei, Risiken auf ein akzeptables MafS zu verringern; ei-
ne vollstandige Beseitigung ist aus Kostengriinden nicht immer moglich
oder wiinschenswert. Die folgenden Faktoren sollen dabei in Rechnung
gezogen werden:

> Effektivitit der Empfehlung (z. B. Systemkompatibilitit)

> Gesetzliche Bestimmungen und regulatorische Richtlinien

> Richtlinien der betroffenen Organisation

> Einfluss auf die Prozesse und Aufgabenerfiillung der Organisation

» Sicherheit und Zuverldssigkeit

Beispiel: Risikobewertung nach ENISA

Das ENISA Dokument (ENISA, 2009) identifiziert 53 Cloud-spezifische
Risiken aus drei Kategorien (Verletzung von Richtlinien und organisa-
torische Risiken, technische Risiken, gesetzliche Risiken), die sich auf 31
Cloud-spezifische und 21 weitere Schwachstellen und 23 Vermogensge-
genstinde bezieht. Jedem Risiko wird eine Wahrscheinlichkeit zugeord-
net, die in Beziehung zu einem vergleichbaren Risiko bei herkommlicher
Technologien gesetzt wird; ebenso wird die Wirkung quantifiziert und in
Beziehung zu herkémmlichen Technologien gesetzt. Zusammenfassend
wird eine Quantifizierung des Risikos angegeben. Tab. D.5 erlautert den
Ansatz anhand eines Beispiels.

Tabelle D.3
Risikobestimmung nach (NIST,
2002).

ENISA-Kompendium
Cloud-spezifischer Risiken.
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Tabelle D.4

Generelle Empfehlungen nach

(NIST, 2002).

D.3

Liste der in (NIST, 2009)

vorgeschlagenen Familien von

Kontrollmafinahmen.

Klasse = Empfehlung

Niedrig Fiir ein als »niedrig« eingestuftes Risiko hat der Betreiber

des potentiell betroffenen Systems zu entscheiden, ob und
welche Mafinahmen erforderlich sind.

Mittel ~ Fiir ein als »mittel« eingestuftes Risiko werden korrektive

Mafinahmen empfohlen. Ein Plan, wie und in welchem Zeit-
rahmen diese Mafinahmen implementiert werden konnen,
ist zu entwickeln.

Hoch Fiir ein als »hoch« eingestuftes Risiko sind korrektive Maf3-

nahmen dringend erforderlich. Das betroffene System kann
unter Umstinden seinen Betrieb fortsetzen, korrektive Mafs-
nahmen miissen jedoch so schnell wie moglich geplant und
implementiert werden.

KontrollmaRnahmen

Bewertungsprozeduren fiir KontrollmafSnahmen zur Behebung oder Ver-
minderung von Schwachstellen werden in (NIST, 2009) ausfiihrlich dis-
kutiert. Mainahmen werden dabei in Familien und Unterfamilien unter-
teilt, wobei fiir jede Unterfamilie eine Reihe von Prozeduren definiert
wird. Einige Teilfamilien sind als »obsolet« gekennzeichnet, da sie be-
reits durch andere Teilfamilien abgedeckt werden. Die folgenden Fami-
lien werden genannt:

>

vV vV v v v VvV Yy v vy v v v Vv Y

Zugangskontrolle (AC)
Sicherheitsbewusstsein und Training (AT)
Audit und Rechenschaftslegung (AU)
Sicherheitsbewertung und Autorisierung (CA)
Konfigurationsmanagement (CM)
Notfallplanung (CP)

Identifikation und Authentifizierung (IA)
Reaktionen auf Zwischenfalle (IR)

Wartung (MA)

Medienschutz (MP)

Physische Schutz und Umweltschutz (PE)
Planung (PL)

Personliche Sicherheit (PS)

Risikobewertung (RA)

Systemanschaffung und Dienstinanspruchnahme (SA)

Schutz von Systemen und Kommunikation (SC)
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>

>

Integritdt von Systemen und Information (SI)

Programm-Management (PM)

Eine vollstandige Aufzdhlung aller Familien und Teilfamilien und der
damit verbundenen Zielsetzungen und Prozeduren wiirde den Umfang
dieser Studie sprengen. Die folgende Tabelle gibt einen exemplarischen
Uberblick iiber die Familie »Zugangskontrolle«.

v

v

v

v

Bezeichnung: Zugangskontrolle
Akronym: AC
Kategorie: Technisch

Teilfamilien

AC-1 Zugangskontrollrichtlinien und -prozeduren: Implementiert
und dokumentiert die untersuchte Organisation die notwen-
digen Richtlinien und Prozeduren?

AC-2 Account-Verwaltung: Wie werden Benutzer- und System Ac-
counts verwaltet?

AC-3 Zugangskontrollzwang: Wie werden Zugangsautorisierun-
gen erzwungen?

AC-4 Informationsfluss: Wie wird die Verbreitung von Information
innerhalb des Systems und er Zugang zu diesen Informationen
geregelt?

AC-5 Trennung von Pflichten: Werden Pflichten innerhalb der Or-
ganisation definiert, in getrennter Weise Personen oder Rollen
zugeordnet. Existieren entsprechende Dokumentationen. Wer-
den gezielt Information zur Wahrnehmung dieser Pflichten zur
Verfiigung gestellt?

AC-6 Minimale Privilegien: Definiert die Organisation fiir Zugang
zu Daten und Prozessen die hierfiir notwendigen minimalen
Privilegien und trifft Mainahmen, dass ausschlieilich diese
Privilegien erteilt werden?

AC-7 Fehlgeschlagene Anmeldungsversuche: Trifft die Organi-
sation Mafinahmen im Falle fortlaufend fehlerhafter Login-
Versuche (Beschrdankung der Anzahl, Account-Sperrung
usw.)?

AC-8 Benachrichtigung tiber erlaubte Systembenutzung: Tragt die
Organisation Sorge, dass Benutzer zu jedem Zeitpunkt tiber
ihre Privilegien und die erlaubte Systembenutzung informiert
sind (Disclaimer, Banner usw.)?

AC-9 Benachrichtigung tiber vorhergehende Anmeldungen: Wer-
den Benutzer iiber Anzahl und Zeitpunkt der vorhergehen-
den erfolgreichen oder erfolglosen Login-Versuche informiert?
Werden Anderungen in der Login-Prozedur oder im der
Account-Verwaltung angekiindigt?

Zugangskontrolle als Beispiel fiir

eine Familie von
Kontrollmafinahmen nach

(NIST, 2009). Die Familie ist in

22 Teilfamilien gegliedert.
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AC-10 Kontrolle gleichzeitiger Sitzungen: Ist die Anzahl der Sit-
zungen, fiir die ein Benutzer angemeldet sein kann, be-
schrankt?

AC-11 Sitzungssperre: Wird eine Benutzersitzung nach einer be-
stimmten Zeitspanne der Inaktivitit gesperrt?

AC-12 (obsolet)
AC-13 (obsolet)

AC-14 Ohne Authentifizierung erlaubte Aktionen: Gibt es Aktio-
nen, die Benutzer ohne Authentifizierung ausfithren diirfen?
Ist die Begriindung hierfiir und der Anwendungskontext sol-
cher Aktionen ausreichend dokumentiert?

AC-15 (obsolet)

AC-16 Sicherheitsattribute: Koénnen Informationen, die gespei-
chert, verarbeitet oder tibermittelt werden, Sicherheitsattribu-
te zugeweisen werden? Konnen solche Attribute dynamisch je
nach Verwendungskontext dieser Informationen definiert wer-
den?

AC-17 Remote-Zugang: Erlaubt die Organisation einen Remote-
Zugang zu dem System? Existieren hierfiir Einschrankungen
und Richtlinien und wie werden diese erzwungen und um-
gesetzt? Welche Authentifizierung-Mechanismen sind vorhan-
den? Wie werden Remote-Zugange beobachtet? Werden Ver-
schliisselungsmechanismen verwendet?

AC-18 Zugang mit Hilfe von Luftschnittstellen: Erlaubt die Organi-
sation einen Zugang iiber Luftschnittstellen? Welche Mafsnah-
men, Einschrankungen, Richtlinien usw. werden verwendet?

AC-19 Zugangskontrolle fiir mobile Gerdte: Welche Mafinahmen
zur Zugangskontrolle fiir mobile Endgeridte werden verwen-
det? Welche Anforderungen sind fiir solche Geréte definiert?
Fiir welche Informationen und Prozesse ist Zugang mit Hil-
fe mobiler Gerite zuldssig? Wie werden solche Zugénge pro-
tokolliert? Wie wird mit portablen Speichermedien umgegan-
gen?

AC-20 Verwendung externer Informationssysteme: Existieren Re-
gelungen und Mechanismen zur Steuerung des Zugangs zu
externen Informationssystemen in Verbindung mit des Benut-
zung der organisationseigenen Systems?

AC-21 Kollaboration und gemeinsame Benutzung von Informatio-
nen: Existieren Regelungen und Mechanismen, die die Kolla-
boration von Benutzern und die gemeinsame Nutzung von In-
formationen betreffen?

AC-22 Offentlich zugingliche Informationen: Erteilt die Organisa-
tion bestimmten Personen die Erlaubnis, Informationen 6ffent-
lich zu machen. Wie werden diese Personen trainiert? Werden
solche Informationen regelmiflig tiberpriift und gegebenen-
falls gesperrt?
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R.10 Boswilliger Insider — Missbrauch von hochprivilegierten

Rollen
Wahrscheinlichkeit Mittel Vergleich: Geringer als bei her-
kommlichen Technologien
Wirkung Sehr hoch  Vergleich: Hoher, gleiche Wir-
kung auf einen spezifischen Be-
nutzer
Schwachstellen
V34. Unklare Rollen und Verantwortlichkeiten
V35. Mangelhafte Durchsetzung von Rollenverbindlichkeiten
V36. »Need to know« Prinzip wird nicht angewendet
V1. AAA Schwachstellen
V39. Schwachstellen im System oder Betriebssystem
V37. Unzureichende physische Sicherheitsmafinahmen
V10. Unverschliisselte Datenverarbeitung
V48. Anwendungsschwachstellen oder unzureichendes Patch-

Management

Vermdgensgegenstand

Al. Firmenreputation
A2. Kundenvertrauen
A3. Expertise und Loyalitdt der Angestellten
A4, Geistiges Eigentum
A5.  Personliche sensitive Daten
A6. Personliche Daten
A7. Personliche kritische Daten
A8. Operationelle Daten
A9. Dienstbreitstellung (Realzeit-Einschrankungen)
A10. Dienstbereitstellung (allgemein)
Risiko HOCH

Tabelle D.5

Risikobewertung nach (ENISA,

2009).
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E.1

ANHANG E

IT-Grundschutz

Dieses Kapitel ergdnzt die im vorhergehenden Kaptiel III.1 prasentierten
Uberlegungen zur Sicherheit von Cloud-Systemen um das Thema Grund-
schutz, das sich im wesentlichen auf die Identifikation von Gefédhrdungen
konkreter schiitzenswerter Vermogensgegenstinde und Mafinahmen zu
deren Schutz bezieht; insbesondere untersuchen wir die Grundschutzka-
taloge des BSI auf ihre Anwendbarkeit im Bereich Cloud-Computing. Ei-
ne vollstindige Diskussion dieser Kataloge kann aufgrund ihres Umfangs
an dieser Stelle nicht geleistet werden, wir beschrianken uns deshalb auf
diejenigen Teile der Kataloge, die sich mit dem Thema Dienstauslagerung
beschéftigen.

Standards zum BSI| Grundschutz

Das BSI definiert eine Reihe von Standards zum IT-Grundschutz:

> »Managementsysteme fiir Informationssicherheit (ISMS)« (BSI,
2008a) definiert grundlegende Anforderungen an solche Manage-
mentsysteme.

» »IT-Grundschutz-Vorgehensweise« (BSI, 2008b) beschreibt den Auf-
bau von Managementsystemen fiir Informationssystemen in der
Praxis.

> »Risikoanalyse auf der Basis von IT-Grundschutz« (BSI, 2008c) zielt
darauf ab, Anwendern eine Vorgehensweise zum Risikomanage-
ment an die Hand zu geben.

> »Notfallmanagement« (BSI, 2008d) erklart, wie ein systematisches
Notfallmanagement aufgebaut werden kann.
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Zielsetzung: Etablierung eines
angemessenen Schutzniveaus.

Kategorisierung der Bausteine.

E.2

Grundschutzkataloge des BSI: Zielsetzung und
Aufbau

Die Zielsetzung der vom BSI herausgegebenen Grundschutzkataloge ist
wie folgt umrissen:

In  den  IT-Grundschutz-Katalogen — werden  Standard-
Sicherheitsmaf$nahmen  fiir ~ typische  Geschiftsprozesse, ~An-
wendungen und IT-Systeme empfohlen. Ziel des IT-Grundschutzes
ist es, einen angemessenen Schutz fiir alle Informationen einer
Institution zu erreichen. IT-Grundschutz verfolgt dabei einen
ganzheitlichen Amnsatz. Durch die geeignete Kombination von
organisatorischen, personellen, infrastrukturellen und techni-
schen Standard-Sicherheitsmafinahmen wird ein Sicherheitsniveau
erreicht, das fiir den normalen Schutzbedarf angemessen und
ausreichend ist, um geschiiftsrelevante Informationen zu schiitzen.
Dariiber hinaus bilden die Mafinahmen der IT-Grundschutz-
Kataloge nicht nur eine Basis fiir hochschutzbediirftige IT-Systeme
und Anwendungen, sondern liefern an vielen Stellen bereits
hoherwertige Sicherheit.!

Die Grundschutzkataloge sind in eine Reihe von Bausteinen unterteilt,
die sich auf bestimmte Komponenten, Vorgehensweisen und IT-Systeme
eines IT-Verbunds beziehen, wobei unter einen IT-Verbund »die Gesamt-
heit von infrastrukturellen, organisatorischen, personellen und technischen Ob-
jekten zu verstehen [ist], die der Aufgabenerfiillung in einem bestimmten An-
wendungsbereich der Informationsverarbeitung dienen. Ein Informationsver-
bund kann dabei als Auspriqung die gesamte Institution oder auch einzelne
Bereiche, die durch organisatorische Strukturen (z. B. Abteilungen) oder gemein-
same Geschiiftsprozesse bzw. Anwendungen (z. B. Personalinformationssystem)

gegliedert sind, umfassen.«.

Jeder Baustein identifiziert eine Gefdhrdungslage sowie entsprechende
Mafinahmenempfehlungen. Die Bausteine sind in fiinf Kategorien unter-
teilt:

» B 1: Ubergreifende Aspekte der Informationssicherheit des IT-
Verbunds d.h., solche Aspekte, die den gesamten betrachteten
Komplex von IT-Systeme, Infrastruktur, usw. betreffen, also z.B.
IT-Sicherheitsmanagement, Organisation, Datensicherungskonzept
und Computer-Virenschutzkonzept.

> B 2: Sicherheit der Infrastruktur®, d.h. baulich-physischen Gege-
benheiten, d.h. Gebdude, Serverraum, Schutzschrank h&uslicher
Arbeitsplatz, etc.

» B 3: Sicherheit der IT-Systeme bezieht sich auf einzelne Systeme,
z.B. TK-Anlagen, Laptops, oder Server.

1vgl. (BSI, 2010a, Allgemeines— Einstiegskapitel).
2vgl. (BSI, 2010a, Allgemeines— Einstiegskapitel)

3Nicht zu verwechseln mit der Verwendung des Begriffs »Infrastruktur« als Cloud-
Diensttyp, der dort Kommunikation, Rechenkapazitat und Speicher umfasst.
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» B 4: Sicherheit im Netz bezieht sich auf die Vernetzungsaspek-
te, d. h. insbesondere Netzverbindungen und die Kommunikation.
Beispiele sind »Heterogene Netze«, Modems sowie »Remote Ac-
cess«.

» B 5: Sicherheit in Anwendungen beschiftigt sich mit den eigentli-
chen IT-Anwendungen, z. B. E-Mail, Webserver, Faxserver und Da-
tenbanken.

Orthogonal dazu sind eine Reihe von Gefdhrdungen und Mafinahmen
definiert, die in einem oder mehreren Bausteinen Verwendung finden.

Die Gefahrdungskataloge sind fiinf Kategorien gegliedert: Gefahrenkategorien.
» G 1: Hohere Gewalt
» G 2: Organisatorische Méangel
» G 3: Menschliche Fehlhandlungen
» G 4: Technisches Versagen
» G 5: Vorsitzliche Handlungen

MafSnahmen sind wie folgt kategorisiert: Mafnahmenkategorien
> M 1: Infrastruktur?

M 2: Organisation

M 3: Personal

M 4: Hard- und Software

M 5: Kommunikation

vV v.v v Vv

M 6: Notfallvorsorge

Zusétzlich zu diesen Kategorien wurde mit der Herausgabe eines Bau-  Baustein Datenschutz.
steins fiir Datenschutz (B 1.5) jeweils eine weitere Gefahren- (G 6) und
MafSnahmenkategorie (M 7) definiert (vgl. Kapitel 111.3).

Mafsnahmenempfehlungen sind (neben solchen allgemeiner Natur) in-
nerhalb eines Bausteins anhand eines »Lebenszyklus'« des betrachteten
Gegenstands strukturiert (vgl. Tab. E.1).

Weiterhin ist fiir jede Mafinahme eine Qualifikationsstufe definiert, die
die Priorisierung der Mafinahme bzgl. einer Zertifizierung nach ISO
27001 (ISO, 2008) angibt. Tab. E.2 erkldrt diese Stufen.

*Hier wieder im Sinne von baulicher Infrastruktur, vgl. Fufnote 3
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ANHANG E. IT-GRUNDSCHUTZ

Gliederung der Mafinahmen fiir

Tabelle E.1

einen Grundschutz-Baustein

nach (BSI, 2010a,

Allgemeines—s Einstiegskapitel).

Phase

Typische Titigkeiten

Planung und
Konzeption

Definition des Einsatzzwecks

Festlegung von Einsatzszenarien
Abwdgung des Risikopotentials
Dokumentation der Einsatzentscheidung
Erstellung des Sicherheitskonzepts
Festlegung von Richtlinien fiir den Einsatz

Beschaffung

Festlegung der Anforderungen an zu beschaffende
Produkte
Auswahl der geeigneten Produkte

Umsetzung

Konzeption und Durchfiihrung des Testbetriebs
Installation und Konfiguration entsprechend Si-
cherheitsrichtlinie

Schulung und Sensibilisierung aller Betroffenen

Betrieb

Sicherheitsmafinahmen fiir den laufenden Betrieb
(z. B. Protokollierung)

Kontinuierliche Pflege und Weiterentwicklung
Anderungsmanagement

Organisation und Durchfithrung von Wartungsar-
beiten

Audit

Aussonderung

Entzug von Berechtigungen

Entfernen von Datenbestdnden und Referenzen auf
diese Daten

Sichere Entsorgung von Datentrdgern

Notfallvorsorge

Konzeption und Organisation der Datensicherung
Nutzung von Redundanz zur Erh6hung der Verfiig-
barkeit

Umgang mit Sicherheitsvorfillen

Erstellen eines Notfallplans
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Stufe Erkldarung

Tabelle E.2
A (Einstieg) Diese Mafsnahmen miissen fiir alle drei Auspra- Qualifikationsstufen der

gungen der Qualifizierung nach IT-Grundschutz Magnahmen der BSI
(Auditor-Testat »IT-Grundschutz Einstiegsstufe, Grundschutzkataloge (nach
Auditor-Testat »IT-Grundschutz Aufbaustufe« und (BSI, 20104, Einstiegskapitel)).
ISO 27001-Zertifikat auf Basis von IT-Grundschutz)

umgesetzt sein. Diese Mafinahmen sind essentiell fiir

die Sicherheit innerhalb des betrachteten Bausteins.

Sie sind vorrangig umzusetzen.

B (Aufbau) Diese Mafsnahmen miissen fiir das Auditor-Testat »IT-
Grundschutz Aufbaustufe« und fiir das ISO 27001-
Zertifikat auf Basis von IT-Grundschutz umgesetzt
sein. Sie sind besonders wichtig fiir den Aufbau ei-
ner kontrollierbaren Informationssicherheit. Eine zii-
gige Realisierung ist anzustreben.

C (Zertifikat) Diese Mafinahmen miissen fir das ISO 27001-
Zertifikat auf Basis von IT-Grundschutz umgesetzt
sein. Sie sind wichtig fiir die Abrundung der Infor-
mationssicherheit. Bei Engpédssen konnen sie zeitlich
nachrangig umgesetzt werden.

Z (zusatzlich) Diese Mafinahmen miissen weder fiir ein Auditor-
Testat noch fiir das ISO 27001-Zertifikat auf Basis von
IT-Grundschutz verbindlich umgesetzt werden. Sie
stellen Ergdanzungen dar, die vor Allem bei hoheren
Sicherheitsanforderungen hilfreich sein kénnen.

W (Wissen) Diese Mafinahmen dienen der Vermittlung von
Grundlagen und Kenntnissen, die fiir das Verstand-
nis und die Umsetzung der anderen MafSnahmen hilf-
reich sind. Sie miissen weder fiir ein Auditor-Testat
noch fiir das ISO 27001-Zertifikat auf Basis von IT-
Grundschutz gepriift werden.
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