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Diese Studie untersucht die Unterschiede bei der Umsetzung des Track & Trace-Sys-
tems nach der EU-Richtlinie Gber Tabakerzeugnisse (TPD) im Vergleich zum FCTC-Pro-
tokoll sowie die ersten Erfahrungen, die bei der Umsetzung in der EU gesammelt wur-
den.

Die Studie wurde vom Fraunhofer-Institut fir Offene Kommunikationssysteme (FO-
KUS) verfasst und von der Philip Morris GmbH finanziell unterstitzt. Die Verantwor-
tung fir die hier dargelegten Ergebnisse und Interpretationen liegt ausschliel3lich bei
den Autoren.
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Zusammenfassung

Mit dem Protokoll zur Beseitigung des illegalen Handels mit Tabakerzeugnissen (ITP), als
Teil des Ubereinkommens zur Einddmmung des Tabakkonsums (FCTC), wurde ein Ver-
tragswerk ratifiziert, um durch verbindliche MaRnahmen die weltweite Bekampfung des
illegalen Tabakhandels zu forcieren. Das Protokoll trat im September 2018 in Kraft, nach-
dem es von 40 Vertragsparteien? ratifiziert wurde.

Die Europaische Union, als Unterzeichnerin des Protokolls, hat die Prinzipien und Mal3-
nahmen des Protokolls in die Richtlinie liber Tabakerzeugnisse (EU-TPD) Gbernommen,
die 2014 in Kraft trat — weit vor dem ITP.

Beide Regelungen sehen die Einrichtung eines Track-&-Trace-Systems fiir Tabakprodukte
innerhalb von funf Jahren nach ihrem Inkrafttreten vor. Damit musste die EU sicherstel-
len, dass sie bis Mai 2019 lber ein voll funktionsfahiges System verfligte. Die Ausgestal-
tung dieses Systems legte die EU in einer Durchfiihrungsverordnung, einer Delegierten-
verordnung und einer Implementierungsentscheidung fest.

Fiir die anderen Vertragsparteien des ITP gilt, dass sie bis 2023 ihr eigenes System fiir
Track & Trace (T&T) installieren missen. Weiterhin muss ein globaler Informationsaus-
tauschmechanismus entwickelt und eingerichtet werden, um den Informationsaus-
tausch zwischen den verschiedenen Systemen der Vertragsparteien zu ermoglichen.

Damit hat die EU als eines der ersten ITP-Mitglieder ein T&T-System zur Umsetzung der
Anforderungen des Protokolls eingefiihrt. Seit Mai 2019 werden Daten in Produktion
und Logistik erfasst, zentral abgelegt und Informationen ggf. zwischen den 28 Mitglied-
staaten austauscht. Mit dieser Studie sollte untersucht werden, wie die Erfahrungen aus
dem Einflihrungsprozess in der EU fiir die Spezifikationen einer globalen ITP-Umset-
zungsrichtlinie genutzt werden kdnnen. Die wichtigsten Schlussfolgerungen lassen sich
wie folgt zusammenfassen:

Um die fiir einen Informationsaustausch notwendige Interoperabilitat zu erreichen, ist
es wichtig,

- die minimal notwendigen Informationen festzulegen, die fiir die Kodierung ge-
mald Artikel 8 ITP erforderlich sind,

— die Struktur (das Format) fir die zu kodierenden und zu speichernden Daten un-
ter Verwendung internationaler oder etablierter Industriestandards einheitlich
vorzugeben und

— Schnittstellen zu vereinheitlichen. Diese kénnen dann in mehr als einer Techno-
logie (WebService, REST-API) bereitgestellt werden.

Nur Daten und Prozesse, die Auswirkungen auf

— die Interoperabilitdt mit dem globalen Informationspunkt (Datenspeicherung),

— die Eindeutigkeit der Identifikationsmerkmale (um Mehrdeutigkeiten zu vermei-
den) oder auf

— die Kontroll- und Auswertefunktionen von Behérden

1 Vertragspartei: Land oder Gruppe von Landern (z.B. EU), die das ITP ratifiziert haben.

Version 1.0



haben, missen zentral geregelt werden oder zumindest Richtlinien unterliegen, die von
den Vertragsparteien bei der Einrichtung ihrer nationalen oder regionalen T&T-Systeme
zu bericksichtigen sind. Alle anderen Elemente kénnen den autonomen Entscheidungen
der Parteien Uberlassen werden, die am besten beurteilen kdnnen, wie ein System auf
ihrem Territorium umgesetzt werden kann.

Das EU-Modell (Ansatz, Spezifikation der Umsetzung und Einflihrung) wurde so konzi-
piert, dass alle innerhalb der Europaischen Union hergestellten oder im Umlauf befindli-
chen Tabakprodukte verfolgt und zurtickverfolgt werden kénnen — selbst wenn Mitglied-
staaten eigene Wege der Umsetzung ihrer Systeme gegangen sind. Es definiert und ga-
rantiert die umfassende Riickverfolgung der gesamten Lieferkette, von der Herstellung
bis zum letzten Verteiler vor dem ersten Einzelhandler.

Vom Grundsatz her ist das Modell der EU fiir einen Staatenverbund ausgelegt, kann aber
auch auf Einzelstaaten lGbertragen werden. Je nach nationalen Prioritaten kann der An-
wendungsbereich des Modells erweitert werden, um auch friihere Phasen wie den Ta-
bakanbau zu erfassen oder auch Endverkaufsstellen einzubeziehen.

Durch den zeitlichen Vorlauf und die ersten Erfahrungen in der EU, als Gesamtsystem
und auf Ebene der Einzelstaaten, haben andere Unterzeichner des Protokolls die
Chance, bewahrte Eigenschaften zu Gibernehmen, und kénnen Fehler und Fehlentschei-
dungen vermeiden.

Nach Einfihrung der T&T-Systeme hat sich schnell gezeigt, dass im Kontext der EU einige
Anpassungen vorgenommen werden sollten, um kleinere Interoperabilitatsprobleme
zwischen den nationalen Systemen zu vermeiden. Weiterhin sind Lésungen gefordert,
wie der Austausch mit anderen regionalen und nationalen Systemen besser durchge-
flihrt werden kann, um Probleme wie Doppelkodierung von Produkten zu vermeiden.

Die groRte Herausforderung fiir die bevorstehenden Meetings of the Parties (MOP)? —
MOP 2- und MOP 3-Treffen im Rahmen des ITP — wird es sein, einige richtungsweisende
Entscheidungen herbeizufiihren: eine starke Plattform fiir den Informationsaustausch zu
entwickeln und grundlegende Richtlinien und Standards zur Sicherstellung der Interope-
rabilitdt nationaler T&T-Systeme festzulegen.

Hier ware es wiinschenswert, wenn man sich dabei von dem inspirieren lasst, was die
Europaische Union erfolgreich umgesetzt hat. Von entscheidender Bedeutung wird da-
bei sein, Termine realistisch zu planen und ausreichend Zeit fiir Tests vorzusehen — et-
was, wobei die EU hatte besser agieren kdnnen.

Bis zu einem globalen System mit einfachem, sicherem Informationsaustausch weltweit,
das den Kampf gegen den illegalen Tabakhandel wirkungsvoll unterstiitzt, sind noch alle
Beteiligten gefordert — diejenigen, die bereits ein System im Einsatz haben, und jene, die
vor der Einfihrung stehen.

2 MOP — Meeting of the Parties: Treffen der Vertragsparteien (des Protokolls).
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Einflhrung

Im Kontext des Rahmeniibereinkommens zur Eindémmung des Tabakkonsums (FCTC)
wird derzeit an Leitlinien gearbeitet, wie die Riickverfolgung von Tabakerzeugnissen
(FCTC-ITP, kurz ITP) konkret (technisch) umgesetzt werden soll. Dies ist eine gute Gele-
genheit, um zu vergleichen, wie die Europaische Union die Herausforderungen bei der
Umsetzung der Bestimmungen zur Riickverfolgung von Tabakerzeugnissen (Track &
Trace (T&T)), festgelegt in der EU-TPD, bewaltigt hat.

Die im ITP festgelegten Bestimmungen lassen in mehreren Artikeln einen gewissen Inter-
pretationsspielraum. Die Vertragsparteien des ITP haben daher zwei Arbeitsgruppen ein-
gerichtet, die Vorschlage fir klare Regeln und Richtlinien fiir eine Umsetzung erarbeiten
sollen. Zum gegenwartigen Zeitpunkt (Juli 2020) gibt es im Rahmen des ITP keine offiziel-
len Umsetzungsrichtlinien oder technischen Richtlinien fiir die Implementierung eines
T&T-Systems. Die damit beauftragte Arbeitsgruppe sollte ihre Ergebnisse und Empfeh-
lungen auf dem zweiten MOP-Treffen, das fiir den 16. bis 18. November 2020 in Den
Haag geplant war, vorstellen. Aufgrund der Pandemie wurde das zweite MOP-Treffen
jedoch um ein ganzes Jahr auf November 2021 verschoben.

Die MOP-Arbeitsgruppe , Tracking and Tracing” steht vor der Herausforderung, Richtli-
nien zu formulieren, die dem Ziel des Protokolls entsprechen, gleichzeitig fir alle Unter-
zeichnerparteien praktisch umsetzbar sind und die Autonomie der Beteiligten nicht aus
den Augen verlieren. Dabei sind die Voraussetzungen fir die Umsetzung in den verschie-
denen Staaten in Bezug auf die Organisation des Tabakhandels und technische Infra-
struktur hochst unterschiedlich.

Daher wurde die Arbeitsgruppe damit beauftragt, einen Uberblick Giber bewahrte Vorge-
hensweisen zur Einrichtung nationaler oder regionaler Systeme zu geben und die allge-
meinen Grundsatze fiir die Einrichtung des Global Information-Sharing Focal Point
(GISFP), dem zentralen Informationsaustauschmechanismus zwischen den verschiede-
nen Parteien, zu entwickeln.

Dariber hinaus sollten die notwendigen Richtlinien sicherstellen, dass der weltweite
Aufbau die Vielzahl von bereits etablierten oder in Planung befindlichen Systemen (z. B.
EU, Saudi-Arabien usw.) nicht ausgrenzt. Die Kompatibilitat bestehender nationaler Sys-
teme (z. B. Russland, Vereinigte Arabische Emirate (VAE)) zu kommenden ITP-Vorgaben
wird sicherlich Einfluss darauf haben, ob diese Staaten dem Abkommen beitreten wer-
den.

Durch die Zielsetzung, dass alle Systeme bis 2023 funktionsfahig sein sollen, bleibt nicht
mehr viel Zeit, die notwendigen globalen Richtlinien zu verabschieden, wenn geniigend
Zeit fur die technische Umsetzung bleiben soll. Aufgrund der Verschiebung des geplan-
ten MOP 2-Treffens mussten auch alle davon abhangigen Termine verschoben werden.
Dies wiirde eine Anderung des FCTC-Protokolls erfordern. Will man die gesetzten Ter-
mine so halten, kdnnte eine Option darin bestehen, das Mandat der Arbeitsgruppe um
die Entwicklung von Richtlinien und Empfehlungen zur Verwendung gemeinsamer Stan-
dards und zur Adressierung des Problems von Konflikten zwischen nationalen Systemen,
die z. B. zu doppelten Kodierungspflichten fiihren, zu erweitern. Wenn dies nicht ge-
schieht, wird der Zeitraum fiir die Umsetzung eng. Die europdaische Erfahrung zeigt, dass
von allen Elementen, die den erfolgreichen Start eines globalen oder regionalen T&T-
Systems beeinflussen kdnnen, das Einplanen von ausreichend Zeit fir die Erprobung und
Umsetzung extrem wichtig ist.
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2.1

2.2

Vorgehen

Diese Studie untersucht das von der EU eingerichtete Track & Trace-System anhand der
TPD, betrachtet aber auch die Erfahrungen aus der Umsetzung. Das Vorgehen betrach-
tet, wie das EU-System die Bestimmungen des ITP umsetzt, und geht dabei auf einige
kritische Argumente und Kritikpunkte aus verschiedenen Quellen ein.

Wahrend die Regeln fiir das EU-System in seinen Umsetzungs- und delegierten Verord-
nungen klar dargelegt wurden, sind die Arbeiten auf ITP-Ebene noch in den Anfangen,
sodass sich diese Studie bei der Bewertung beider Ansatze bei der ITP nur auf das Proto-
koll bezieht.

Da Uber das ITP eine breite Palette verschiedener T&T-Systeme integriert werden muss,
wird in dieser Studie auch ein Blick auf bereits bestehende Systeme aulRerhalb der EU
geworfen, um zu sehen, wie diese aufgebaut sind, und um zu ermitteln, wie sich dies auf
die Entwicklung von Schnittstellen fiir ein globales ITP-System auswirken kdnnte.

Weiterhin werden mogliche Auswirkungen zukiinftiger ITP-Umsetzungsvorgaben fiir das
TPD-System aufgezeigt. Dazu gehoren auch Punkte, in denen eine ITP-Regulierung zu
Inkompatibilitaten fiihren kann, beispielsweise wenn es um den GISFP oder Standards
und Schnittstellen geht. Andererseits kann das Vorgehen Fragestellungen aufzeigen, die
in globalen Richtlinien behandelt werden miissten. Wie geht man beispielsweise mit wi-
derspriichlichen Verpflichtungen in der Tabaklieferkette um, die sich aus sich widerspre-
chenden nationalen Gesetzgebungen ergeben?

Bei all dem ist der alleinige MalSstab fiir Einschatzungen und Analysen, ob die vorge-
schlagenen Regelungen und MaRBnahmen geeignet sind, die legitime Lieferkette zu si-
chern, den illegalen Handel einzudammen, zu stoppen oder zumindest zu erschweren.

Hintergrund und Entstehungsgeschichte

Der illegale Handel mit Zigaretten und anderen Tabakprodukten ist ein globales Phano-
men. Im Jahr 2017 meldete die Weltzollorganisation (WZ0) 7.378 Beschlagnahmungen
geschmuggelter Zigaretten, wobei insgesamt 2,379 Milliarden Zigaretten beschlagnahmt
wurden [WZO0, 2018]. Im Jahr 2018 stieg die Zahl der Beschlagnahmungen auf 17.606,
wobei insgesamt 1,968 Milliarden Zigaretten beschlagnahmt wurden [WZ0O, 2019].

Auf Grundlage der Daten von 2005 bis 2011 schatzt das Europadische Amt fiir Betrugsbe-
kdmpfung (OLAF) den jahrlichen Steuerausfall in der EU durch den Schmuggel von Ta-
bakwaren auf rund 10 Milliarden Euro [Europdische Kommission, 2013]. Berichte von
Europol [Europol-1] veranschaulichen, dass der illegale Handel weitgehend auf organi-
sierte Kriminalitat zuriickzufihren ist. Nach Angaben der Weltbankgruppe wird ein Teil
des Tabakkonsums auf die Verfligbarkeit illegaler Zigaretten zurtickgefihrt [WBG, 2019].

Das Rahmeniibereinkommen zur Einddmmung des Tabakkonsums der Weltgesundheits-
organisation (WHO) wurde vor dem Hintergrund des globalen Tabakkonsums und der
damit verbundenen Gesundheitsrisiken verfasst [WHO, 2005]. Gemal Artikel 3 FCTC hat
die Konvention zum Ziel, heutige und zukiinftige Generationen vor den gesundheitli-
chen, sozialen, 6kologischen und wirtschaftlichen Folgen des Tabakkonsums zu schiit-
zen. Die Konvention trat 2005 in Kraft, hat 182 Vertragsparteien und wurde von 168 Lan-
dern unterzeichnet (Stand: Juli 2020) [UNTC, 2003].

Track & Trace von Tabakprodukten



Im Interesse der Fortsetzung des Kampfes gegen den illegalen Handel verabschiedete
die fnfte Sitzung der Konferenz der Vertragsparteien (COP) das Protokoll zur Beseiti-
gung des illegalen Handels mit Tabakprodukten [WHO, 2013]. Erklartes Ziel des Proto-
kolls ist es, jede Form des illegalen Handels mit Tabakprodukten zu unterbinden. Eine
zentrale Komponente zur Erreichung dieses Ziels ist die Einflihrung eines globalen Track-
&-Trace-Konzepts, das aus nationalen und regionalen Systemen besteht. Das FCTC-Pro-
tokoll wurde von 61 Vertragsparteien ratifiziert und von 54 Landern unterzeichnet
(Stand: Juli 2020), dazu gehort auch die Europaische Union [UNTC, 2012]. Abbildung 1
veranschaulicht den Zeitplan fiir die Umsetzung der ITP- und TPD-Vorschriften.

MOP 1 MOP 2 MOP 3
FCTC Nov 2018 Nov 2021 Nov 2023 ?

FCTC tritt Annahme ITP tritt 1. Treffen der 2. Treffen der T&T nach ITP
in Kraft des ITP in Kraft ArbeitsTruppen Arbeitsgruppen verpflichtend

Feb Nov Sept Nov/Dez Sept

Mérz
2014 2019 2021 2024

TPD Umsetzung T&T Review Report Umsetzung T&T
verabschiedet fiir Zigaretten der EU fur alle
und Feinschnitt Kommission Tabakprodukte
Durchfiihrungs-
verordnung tritt
in Kraft

Abbildung 1 FCTC ITP / TPD-Zeitleiste

Sowohl im ITP als auch in der EU-TPD, die im Mai 2014 in Kraft trat, ist festgelegt, inner-
halb von finf Jahren nach Inkrafttreten ein Track-&-Trace-System fir Tabakprodukte in
Betrieb zu nehmen. Dies bedeutete, dass die EU sicherstellen musste, bis Mai 2019 liber
ein voll funktionsfahiges System zu verfiigen. Die Einzelheiten dieses Systems legte die
EU in einer Durchfiihrungsverordnung, einer delegierten Verordnung und einer Imple-
mentierungsentscheidung fest.

Derzeit (Juli 2020) wird in Arbeitsgruppen der Vertragsparteien (ITP) an der Festlegung
von Richtlinien zur Implementierung eines T&T-Systems und zur Einrichtung eines eige-
nen weltweiten Informationsaustauschmechanismus gearbeitet.

Dies bedeutet, dass die technische Umsetzung eines europadischen T&T-Systems von der
EU zuvor im Rahmen der TPD definiert werden musste.
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Abbildung 2

FCTC-Protokoll zur Eliminierung des illegalen Handels mit Tabakpro-
dukten (ITP)

Das ITP ist ein koordiniertes internationales Abkommen zur Bekampfung des illegalen
Handels mit Tabakprodukten. Das erste Treffen der Vertragsparteien (MOP) im Rahmen
des Protokolls fand im November 2018 statt. Das erste MOP setzte Arbeitsgruppen (AG)
ein, die Optionen fir die technische Umsetzung der einzelnen Artikel des Protokolls prii-
fen und Empfehlungen zu einer Reihe von Themen abgeben sollten. Eine Arbeitsgruppe
ist speziell Artikel 8 des ITP gewidmet: , Die Arbeitsgruppe wird einen umfassenden Be-
richt ausarbeiten, in dem gute Praktiken und Erfahrungen mit der Implementierung von
Track & Trace-Systemen sowie eindeutigen Kennzeichnungen fiir Zigarettenpackungen
und -stangen auf nationaler oder regionaler Ebene zusammengetragen werden, und sie
wird konzeptionelle Arbeiten im Hinblick auf die Schaffung der globalen Anlaufstelle fiir
den Informationsaustausch vorbereiten.> Die Ergebnisse hitten auf der MOP 2-Tagung
vorgestellt werden sollen, die urspriinglich fiir November 2020 geplant war, nun aber
auf November 2021 verschoben wurde.

Das Protokoll ist bisher von insgesamt 61 Landern ratifiziert worden. Abbildung 2 zeigt
die Vertragsparteien [WHO, 2020].

h ]
&
-

. Parties State non-Party

Vertragsparteien des ITP. Quelle: WHO, 2020

Um den illegalen Handel mit Tabakprodukten einzudammen, definiert das Protokoll
MalBnahmen, um eine legale Lieferkette sicherstellen zu kdonnen. Hauptbestandteil ist
ein global konzipiertes Vorgehen, das ein grenziiberschreitendes Track & Trace ermog-
licht. Dazu muss das global arbeitende T&T-System nationale und regionale Systeme ein-
binden. Weiterhin soll das Sekretariat des FCTC einen zentralen Zugangspunkt zu den in
den verschiedenen nationalen und regionalen Systemen gespeicherten Informationen
einrichten, den sogenannten Global Information-Sharing Focal Point. Bis September

3 05.06.2020: https://www.who.int/fctc/mediacentre/news/2019/expert-working-groups-cop-mop-advance-to-
bacco-control/en/
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2023 sollte dieser GISFP voll funktionsfahig sein, und alle Unterzeichner des ITP miissen
Uber ein voll funktionsfahiges T&T-System auf ihrem Territorium verfligen. Weitere
MaBnahmen zur Sicherung der Lieferkette betreffen die Registrierung, Lizenzierung und
Protokollierung von T&T-Daten sowie Regeln fiir den Verkauf iber das Internet, den zoll-
freien Verkauf und den internationalen Transit. Neben der Sicherung der Lieferkette be-
fasst sich das Protokoll auch mit gesetzeswidrigem Verhalten, Strafzahlungen und inter-
nationaler Zusammenarbeit. Diese Studie befasst sich in erster Linie mit den Bestimmun-
gen zur Sicherung der Lieferkette im Allgemeinen und dem T&T-System im Besonderen.

ITP — Kontrolle der Lieferkette

Die Sicherung und Uberwachung der Lieferkette soll verhindern, dass der illegale Handel
mit Tabakprodukten und Produktionsausstattung von der legalen Lieferkette abgezweigt
wird oder dass gefdlschte Produkte in die legale Lieferkette gelangen. Darliber hinaus
soll es moglich sein, die Herkunft eines Produktes bei Erhalt zurlickzuverfolgen. Die
Uberwachung der Lieferkette wird in den folgenden ITP-Artikeln beschrieben:

Artikel 6, Lizenz, gleichwertige Genehmigung oder Kontrollsystem: Verbot der
Produktion, des Imports und Exports von Tabakprodukten und deren Produkti-
onsmitteln ohne Genehmigung/Lizenz.

Artikel 7, Sorgfaltspflicht: Alle natiirlichen und juristischen Personen in der Lie-
ferkette missen ihre Geschaftsbeziehungen einer Due-Diligence-Prifung und
einer umfassenden Kundenidentifizierung unterziehen.

Artikel 8, Riickverfolgung: Einfiihrung eines globalen Track-&-Trace-Systems fir
Tabakprodukte, einschlieRlich einer globalen Anlaufstelle fir den Informations-
austausch. Alle Tabakprodukte miissen mit eindeutigen Kennungen versehen
werden, die wesentliche Informationen zu Herkunft und zur Riickverfolgung lie-
fern (Zigaretten innerhalb von 5 Jahren nach Inkrafttreten des ITP; andere Pro-
dukte innerhalb von 10 Jahren).

Artikel 9, Filhren von Aufzeichnungen: Alle natiirlichen und juristischen Perso-
nen, die an der Lieferkette beteiligt sind, missen Aufzeichnungen lber alle rele-
vanten Transaktionen fiihren und vorlegen.

Artikel 10, Sicherheit und vorbeugende MaRnahmen: Allgemeine MalRnahmen
zur Einddammung der Abzweigung von Tabakprodukten in den illegalen Handel
mit nach Bedarf verhdangten Sanktionen.

Artikel 11, Verkauf iiber Internet, Telekommunikation oder eine andere sich
entwickelnde Technologie unterliegt unter dem Protokoll den gleichen Bedin-
gungen wie alle anderen Formen des Verkaufs. Die Vertragsparteien werden auf-
gefordert, den Endverkauf tGber das Internet streng zu regulieren oder ein Verbot
in Erwagung zu ziehen.

Artikel 12, Freihandelszonen und internationaler Transit: Uberwachung der Pro-
duktion von Tabak und aller Transaktionen mit Tabak und Tabakprodukten in
Freihandelszonen, Verbot der Vermischung von Tabakprodukten mit anderen
Produkten. Uberwachung wihrend des Transits und der Verladung von Tabakwa-
ren und Produktionsmitteln in zollfreie Zonen.

Artikel 13, zollfreier Verkauf: Alle Bestimmungen und Regeln des Protokolls gel-
ten auch fir zollfreie Verkaufe.

Dies ist der allgemeine Rahmen (Protokoll), auf dessen Basis die durch das MOP einge-
richteten Arbeitsgruppen Regelungen und Vorgaben fiir ein weltweit funktionierendes
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T&T-System erarbeiten sollen. Die allgemein formulierten Grundsatze sind in konkrete
Empfehlungen umzusetzen, einschlielRlich globaler Umsetzungsleitlinien und einer Reihe
verbindlicher Standards, so wie es die EU fir die Bestimmungen der TPD getan hat.

Dabei gibt es jedoch einen sehr wichtigen Unterschied. Wahrend die Europaische Kom-
mission den Mitgliedstaaten Normen und gemeinsame Regeln in delegierten Durchfiih-
rungsrechtsakten auferlegen konnte, hat das Sekretariat des FCTC nach den Bestimmun-
gen des ITP keine Regelungsbefugnisse. Daher lasst sich nur auf der Grundlage von Emp-
fehlungen, Leitlinien und gemeinsam vereinbarter Grundsatze arbeiten und dem guten
Willen oder der Selbstverpflichtung der Parteien (einzelnen Lédndern) diesen Empfehlun-
gen zu folgen.

Die einzigen Vorgaben, die das FCTC-Sekretariat machen kann, beziehen sich auf den
Global Information-Sharing Focal Point, die dazugehorigen Schnittstellen sowie auf das
Format, in dem die Parteien Informationen bereitstellen miissen.

Vor diesem Hintergrund kénnen sich die aus der Umsetzung und dem Betrieb des EU-
Systems gezogenen Lehren bei der Entwicklung der ITP-Umsetzungsleitlinien als nitzlich
erweisen. Zu wissen, welche potenziellen Probleme angegangen werden miissen, bei-
spielsweise um die Integration des TPD-Systems und anderer bestehender Systeme in
das neue globale T&T-System sicherzustellen, kann mit dariiber entscheiden, ob das ge-
steckte Ziel erreicht wird.

Die Erfahrungen aus der Umsetzung der TPD in der EU zu analysieren und auf Ubertrag-
barkeit hin zu untersuchen, kann den Arbeitsgruppen (MOP ITP) helfen, Anfangsfehler
und spater Reibungsverluste bei der Umsetzung/Einfiihrung zu vermeiden.

Die bei der Umsetzung in der EU gewonnenen Erfahrungen werden in Kapitel 0 ndher
beschrieben.
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4

4.1

4.1.1

T&T-Implementierungen

Angesichts der Notwendigkeit, ein System zu entwickeln, das internationale Standards
und Richtlinien setzen kann und auch bestehende T&T-Systeme einbinden kann, ist es
hilfreich, diese Systeme naher zu betrachten, um maogliche Schwierigkeiten bei einer In-
tegration frihzeitig zu erkennen und bewdhrte Vorgehensweisen zu identifizieren. Ob-
wohl sich die aktuelle Studie hauptsachlich auf die Art und Weise konzentriert, wie das
EU-System im Rahmen der TPD funktioniert und wie es die EU-Verpflichtungen im Rah-
men des ITP erfillt, sind in verschiedenen Regionen auch andere T&T-Systeme im Be-
trieb.

Internationale T&T-Systeme

Neben der EU-TPD gibt es verschiedene nationale Systeme fir T&T von Tabakwaren.
Eine Reihe dieser Systeme wird im Folgenden beispielhaft beschrieben, ohne auf Details
einzugehen, um zu sehen, welche Schwierigkeiten bei ihrer Integration in einen globalen
ITP-T&T-Rahmen auftreten kénnten.

Die Art und Weise, mit der bestehende Systeme ohne gréRere Investitionen oder Ande-
rungen in den ITP-T&T-Rahmen integriert werden kdnnen, kdnnte eine malgebliche
Rolle bei der Entscheidung eines Landes wie Russland oder die VAE spielen, das ITP zu
ratifizieren und Vollmitglied zu werden. Die Vertragsparteien des ITP mussen sicherstel-
len, dass ihre Systeme mit dem internationalen Rahmen kompatibel sind, dessen Spezifi-
kationen befolgen und dessen Standards (ibernehmen.

Russland

Russland hat das ITP noch nicht ratifiziert, hat aber bereits ein eigenes Multi-Produkt-
T&T-System eingerichtet, das sowohl Tabakprodukte als auch andere Konsumgtiter und
den Pharmasektor abdeckt. Der Zeitrahmen von 1,5 Jahren fiir die Umsetzung war rela-
tiv kurz, ermoglichte aber ausreichende Tests durch Wirtschaftsteilnehmer, bevor das
System in Betrieb genommen werden musste.

In Russland sind die Hersteller fiir die Generierung der Unique Identifier verantwortlich,
aber sie missen dabei einen von den staatlichen Behorden generierten und bereitge-
stellten eindeutigen Code in den Identifier integrieren.

Die Code-Aktivierung findet in dem Moment statt, in dem ein System der zentralen Da-
tenbank meldet, dass der Code an eine Druckmaschine geschickt wurde, um auf die Ver-
packung aufgebracht zu werden. Die Aggregierung fir Tabakprodukte (Karton, Master-
Case) sind dhnlich wie in der EU geregelt, wo sie von den Wirtschaftsbeteiligten nach
vorgegebenen internationalen Standards erstellt und an das zentrale System gemeldet
werden.

Da das russische System nicht nur fir Tabakwaren, sondern fiir eine Vielzahl von Pro-
dukten, darunter auch Arzneimittel, entwickelt wurde, geht sein Anwendungsbereich
Uber die Verpflichtungen des ITP hinaus und geht auch weiter als die EU-Systeme. Die
Produkte werden bis zum letzten Punkt in der Lieferkette verfolgt und gemeldet; der

letzte Scan findet beim Kauf durch den Endnutzer statt.

Das System sieht zudem die Verwendung einer Mobiltelefon-App sowohl flir Behdrden
als auch fiir Verbraucher vor, um die Echtheit des Produkts zu liberprifen.
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Da das System in hohem MaRe auf Internet-Technologie und Apps angewiesen ist, hat
es in Regionen mit unzureichender Internet-Konnektivitat operationelle Schwierigkeiten
gegeben. Dies ist eine wichtige Erkenntnis fiir die Vertragsparteien des ITP, die bei der
Entscheidung, wie sie ihre eigenen Systeme am besten implementieren, auf dhnliche
Schwierigkeiten stolRen kénnen.

4.1.2 Vereinigte Arabische Emirate & Saudi-Arabien

Die Vereinigten Arabischen Emirate und Saudi-Arabien setzen T&T-Systeme mit ver-
gleichbaren Anforderungen ein. Diese Systeme konzentrieren sich auf die Bekampfung
des Schmuggels, insbesondere in Freihandelszonen, sowie auf die Uberwachung von
Steuerzahlungen. Das wichtigste Merkmal ist daher die sichere und eindeutige Kennung.
Saudi-Arabien setzte nach der Ratifizierung des Gesetzes einen Zeitrahmen von sechs
Monaten fir die Umsetzung fest, was sehr knapp bemessen war.

4.1.3 Burkina Faso, Elfenbeinkiiste und Senegal

Diese drei Lander verfligen lber bestehende nationale Systeme, die auf der Grundlage
kommerziell erhaltlicher Produkte implementiert wurden. Bei der Einrichtung dieser Sys-
teme und selbst im Juli 2020 sind die Verpflichtungen bzw. Umsetzungsleitlinien im Rah-
men des ITP noch nicht festgelegt. Als Vertragsparteien missen alle drei Lander priifen,
welche Anderungen erforderlich sind, um ihre Systeme so auszurichten, dass sie alle
Verpflichtungen erfiillen kdnnen, und wie sie am besten an die globale T&T-Infrastruktur
und den Datenaustausch angeschlossen werden kénnen.

4.2 Europa

Die EU-Richtlinie (iber Tabakerzeugnisse (TPD) muss in den einzelnen Mitgliedstaaten
umgesetzt werden. Obwohl ihre Verabschiedung dem Inkrafttreten des ITP vorausgeht,
wurde sie so konzipiert, dass sie alle EU-Verpflichtungen im Rahmen des FCTC und des
ITP erfillt.

Die Hauptelemente des europdischen Riickverfolgungssystems wurden in der Durchfiih-
rungsverordnung (EU) 2018/574 der Kommission spezifiziert, die die technischen Stan-
dards fir ein Track-&-Trace-System fiir Tabakprodukte festlegt und die technischen As-
pekte fiir die Implementierung eines T&T-Systems gemal der TPD regelt. Erganzt wird
dies durch die delegierte Verordnung (EU) 2018/573 der Kommission tber Schlisselele-
mente von Datenspeichervertragen, die als Teil eines Rlickverfolgbarkeitssystems fiir
Tabakprodukte abgeschlossen werden. Hier werden die Hauptelemente fir die Daten-
bankstruktur festlegt, die das gesamte System unterstlitzt. Dazu kommt der Durchfiih-
rungsbeschluss (EU) 2018/576 der Kommission lber technische Standards fir Sicher-
heitsmerkmale, die auf Tabakprodukte angewandt werden. Das T&T-System ist fiir Ziga-
retten und Tabak zum Selbstdrehen seit dem 20. Mai 2019 in Betrieb und wird ab dem
20. Mai 2024 fir alle weiteren Tabakprodukte genutzt werden.

Track & Trace von Tabakprodukten 13



4.2.1

Aufgaben im TPD-Kontext

Die TPD legt eine klare Aufteilung von Verantwortlichkeiten und Aufgaben zwischen den
Behorden und den verschiedenen Wirtschaftsakteuren fest.

Behorden

Das EU-System ist in einer Weise aufgebaut, die den Behorden eine strenge Kontrolle
Uber das gesamte System garantiert. Dies wird erreicht, indem die Behorden die Gene-
rierung der Unique Identifier kontrollieren, den ausschlieBlichen Zugriff auf alle Daten
im System haben und sich das ausschlieBliche Recht vorbehalten, zu entscheiden, wel-
che Authentifizierungselemente in den Sicherheitsmerkmalen zu verwenden sind.

Dariber hinaus wird ein strenges Kontrollsystem (iber alle von den Wirtschaftsakteuren
auszufiihrenden Aufgaben etabliert. Erreicht wird dies, indem man die Installation eines
Manipulationsschutzes an den Produktionslinien zur Verifizierung der korrekten Anwen-
dung des Codes vorschreibt und die Durchfiihrung unabhangiger Audits zum einwand-
freien Funktionieren des Systems vorsieht. Nicht-technische MaRnahmen sollen sicher-
stellen, dass die Unabhangigkeit der wichtigsten Dienstleistungsanbieter, wie ID-Ausstel-
ler, Anbieter von Datenspeichern und Anbieter von Anti-Manipulationsgeraten und Au-
ditoren, gewahrleistet ist.

Nationale ID-Aussteller

Die nationalen ID-Aussteller spielen eine entscheidende Rolle im Gesamtsystem, da sie
nicht nur die Codes generieren, die im Unique Identifier zur Kennzeichnung einzelner
Packungen verwendet werden, sondern auch die eindeutigen Codes, mit denen alle
Wirtschaftsakteure, Einrichtungen und Produktionsmaschinen auf ihrem Hoheitsgebiet
registriert und im Gesamtsystem identifiziert werden kénnen. Jeder Mitgliedstaat be-
stimmt eigene ID-Aussteller nach seinen internen Verfahren. Die Wirtschaftsakteure for-
dern einen ldentifikationscode von ID-Ausstellern der Mitgliedstaaten an, in dem sie
eine Anlage betreiben und/oder importierte Produkte auf den Markt bringen. Diese
Codes werden im T&T-System verwendet, um die Herkunfts- und Zwischenlagerorte von
Tabakprodukten zu identifizieren.

Daten-Repositories

Die protokollierten Daten werden von unabhangigen Dritten gespeichert. Zu diesem
Zweck missen Hersteller und Importeure Vertrage fiir den Betrieb ihres Primdirspeichers
mit Anbietern abschlief3en, deren Unabhangigkeit und technische Leistungsfahigkeit von
der Europaischen Kommission geprift und bestatigt wird. Als zusatzliche Garantie fiir
die Unabhangigkeit des Anbieters muss die Europaische Kommission auch die endgiilti-
gen Vertrage genehmigen. Die Produktionsdaten jedes tabakverarbeitenden Produzen-
ten/Importeurs werden in einem solchen Priméarspeicher hinterlegt. Eine Kopie der Da-
ten wird an den Sekundarspeicher Gbermittelt, der als zentrale Datenbank, dem Herz-
stlick des gesamten Systems, fungiert. Alle Daten aus der Vertriebskette werden eben-
falls an diese Datenbank (ibermittelt. Der Sekundarspeicher ist auch der Ort, an dem die
Behorden der Mitgliedsstaaten auf alle Daten zum Zwecke des Track & Trace zugreifen
kénnen. Angesichts der entscheidenden Rolle innerhalb des Systems wird der Anbieter
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des Sekundarspeichers von der Europadischen Kommission selbst ernannt. Wirtschafts-
teilnehmer haben keinen Zugriff auf Primar- und Sekundarspeicher.

Wirtschaftsteilnehmer

Mit dem Begriff Wirtschaftsteilnehmer bezieht sich die TPD auf die Hersteller/Import-
eure, Logistikdienstleister und Handler in der Lieferkette bis hinunter zum letzten Wirt-
schaftsakteur vor dem Verkaufspunkt (z. B. Kiosk), an dem die Waren an die Verbrau-
cher verkauft werden. Jeder Wirtschaftsakteur in der Lieferkette fiir Tabakprodukte
muss von seinem nationalen ID-Aussteller einen eindeutigen Identifikationscode anfor-
dern. Erstverkaufsstellen werden im System registriert und erhalten eindeutige Identifi-
kationscodes. Zusatzlich erhalten alle Produktions- und Lagereinrichtungen, die in der
Lieferkette verwendet werden, einen eindeutigen Einrichtungscode. Alle Produktions-
maschinen fur Tabakprodukte werden mit einem eindeutigen Maschinenidentifikations-
code registriert.

4.2.2 Technische Umsetzung

Artikel 15 der TPD (Tracking & Tracing) bildet die Grundlage fiir die T&T-Regelung in der
EU. Dieser Artikel definiert den Unique Identifier, der auf den Packungen von Tabakpro-
dukten anzubringen ist. GemaR den Anforderungen der TPD muss der Unique Identifier
folgende Informationen enthalten:

— Datum und Ort der Produktion

— Produktionsstatte

— fir die Produktion verwendete Maschine

— Arbeitsschicht und Produktionszeit

- Produktbeschreibung

— geplanter Absatzmarkt

- geplanter Versandweg

— Identitat des Importeurs in die EU, falls zutreffend

Der Unique Identifier wird auf der Grundlage dieser Informationen vom nationalen ID-
Aussteller generiert, und der Hersteller/Importeur fugt dem Code zum Zeitpunkt der
Produktion das Datum und die Uhrzeit der Produktion als Zeitstempel im Format
JJMMTThh hinzu.

Der Code darf keine anderen als die angegebenen Datenelemente enthalten.

Die folgenden zusatzlichen Informationen sind im Datenbanksystem mit dem Unique
Identifier verkn(pft:

— der tatsachliche Vertriebsweg bis zum ersten Verkaufspunkt mit Versanddatum,
Adresse, Standort und Empfanger sowie alle genutzten Lagerhduser

- die Identitat aller Kaufer, von der Herstellung bis zum ersten Verkaufspunkt

— die Rechnungs- und Bestellnummer sowie die Zahlungsbelege fiir alle Kaufer von
der Herstellung bis zum ersten Verkaufspunkt

Diese Informationen werden von den Wirtschaftsbeteiligten der zentralen Datenbank
zur Verfligung gestellt, um eine vollstandige Verfolgung und Riickverfolgung aller Bewe-
gungen zu ermoglichen.

Track & Trace von Tabakprodukten 15



Abbildung 3
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Kontrollpunkte in der Lieferkette unter der TPD

Bei der Produktion wird die eindeutige Kennung auf der Verpackung direkt nach der An-
bringung auf korrekte Platzierung und Lesbarkeit Gberprift. Ein zweites Anti-Manipulati-
onsgerat, das sogenannte ,Anti-Tampering Device”, das von einer unabhangigen dritten
Partei installiert und betrieben wird, Gberprift und protokolliert all diese Vorgange, um
sicherzustellen, dass sie korrekt ablaufen.

Alle am Tabakwarenhandel beteiligten Wirtschaftsakteure sind verpflichtet, den Uber-
gang von Packungen in ihren Besitz sowie die Zwischenlagerung und die Freigabe von
Packungen aus ihrem Besitz zu melden. Der Prozess ist in Abbildung 3 dargestellt.

Externe Priifer, die von der Europaischen Kommission zugelassen sind, fithren regelma-
Rige Kontrollen durch, um sicherzustellen, dass die Daten korrekt gespeichert und alle
Verfahren eingehalten werden. Die TPD verlangt, dass alle Daten innerhalb der EU ge-
speichert werden. Kein Wirtschaftsbeteiligter hat Zugang zu den gespeicherten Daten,
er ist ausschlieBlich den Behérden vorbehalten. Die Kennzeichnung und Protokollierung
gilt auch fur Aggregate wie Kartons, Kartonbiindel (Master Case) bis hin zu Paletten.

Der Identifikator auf der Packung wird als DataMatrix-Code®, QR-Code® oder DotCode®
kodiert. Fir Identifikatoren auf aggregierten Verpackungen wurden als Datentragerty-
pen DataMatrix-Code, QR-Code und Code 128’ festgelegt.

Die Verordnung definiert auch die Qualitat der Datentrager in Ubereinstimmung mit den
ISO-/IEC-Standards 15415:2011 und 15416:2016.

+1SO/IEC 16022:2006
s ISO/IEC 18004:2015
6 1SS DotCode Symbology Specification (AIM)
7 ISO/IEC 15417:2007
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4.3

Erfahrungen

Das europdische T&T-System ist seit Mai 2019 in Betrieb. Im ersten Jahr wurden die Be-
wegungen von rund 22 Milliarden Artikeln unter 700.000 registrierten Wirtschaftsakteu-
ren durch das System verfolgt [Dentsu Tracking, 2019].

Seit der Einfihrung des Systems mussten bereits mehrere Anpassungen am System vor-
genommen werden und es sind weitere Verbesserungen und Aktualisierungen zu erwar-
ten. Angesichts des komplexen und einzigartigen Charakters des Vorhabens, ein lander-
Ubergreifendes Track-&-Trace-System einzurichten, ist dies ganz normal. Im Folgenden
werden einige der Lehren aus den realen Erfahrungen in der EU gezogen, sodass ahnli-
che Probleme bei der Einrichtung des weltweiten T&T-Rahmens vermieden werden kon-
nen.

Zeitrahmen

Obwohl im Dezember 2017 eine politische Einigung tber die wichtigsten Durchfiihrungs-
bestimmungen fir die TPD erzielt wurde, trat sie erst am 6. Mai 2018 formell in Kraft. Da
es keine rechtliche Moglichkeit gab, das Datum der Inbetriebnahme des T&T-Systems
am 20. Mai 2019 zu verschieben, blieb allen Behérden, Dienstleistungsanbietern und
Wirtschaftsakteuren nur etwas mehr als ein Jahr Zeit, um ID-Aussteller zu benennen, Da-
tenbankvertrage auszuhandeln und Anbieter von primaren und sekundaren Reposito-
rien zu benennen, alle erforderlichen IT-Systeme aufzubauen und anzupassen, alle Wirt-
schaftsakteure zu registrieren, sie mit der erforderlichen Ausriistung auszustatten und
die gemeinsamen Grundregeln festzulegen. Die Veroffentlichung einiger technischer
Vorgaben zur Nutzung des sekundaren Datenspeichers im Februar 2019 — drei Monate
vor der Einfihrung des Systems — verdeutlicht stellvertretend die engen Zeitraume, be-
dingt durch die gesetzlichen Vorgaben der EU.

Die Mitgliedstaaten waren nicht in der Lage, vor Inkrafttreten der Verordnung mit der
Ernennung eines ID-Ausstellers zu beginnen, und mussten oft interne Vorschriften fir
das offentliche Beschaffungswesen befolgen und in einigen Fallen die nationale Gesetz-
gebung anpassen, um das System zu implementieren. Dies flihrte dazu, dass viele Mit-
gliedstaaten mit der Ernennung von ID-Ausstellern extrem spat begonnen haben. In eini-
gen Mitgliedstaaten war es nicht moglich, den gesamten Prozess rechtzeitig abzuschlie-
Ren. Da die ID-Aussteller erst ein oder zwei Monate vor Inbetriebnahme des Systems
bestatigt wurden, flihrte dies zu drei ernsthaften Problemen:

— Es wurde fir die ID-Aussteller sehr schwierig, die Registrierung aller Wirtschafts-
beteiligten, Einrichtungen und Maschinen in den jeweiligen Landern fristgerecht
abzuschlieRen.

— ID-Austellern blieb nur sehr wenig Zeit, um ihre eigenen Spezifikationen und
Codestrukturen zu entwickeln.

— Herstellern und Importeuren blieb nur wenig Zeit, um die Systeme der verschie-
denen ID-Aussteller zu integrieren und in ihrer Produktionsumgebung zu testen.

Das Feedback von Wirtschaftsteilnehmern bestatigte, dass zahlreiche anfangliche Prob-
leme beim Systemstart auf die fehlende Zeit zurtickzufiihren waren, um das Zusammen-
spiel aller Systeme ausreichend zu testen. Mit einer langeren Vorbereitungszeit und ei-
ner friiheren Definition kritischer Spezifikationen, wie z. B. Schnittstellen, sowie einer
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umfassenderen Testphase ware es moglich gewesen, zusatzliche Ausgaben und Anlauf-
schwierigkeiten zu reduzieren. Beispielsweise waren Verbesserungen im Hinblick auf
Adressdaten und verschiedene Prozessschritte notwendig. Mit der Einflihrung des Sys-
tems in der EU traten sehr schnell Probleme hinsichtlich der Datenqualitat der gemelde-
ten Produktbewegungen zutage. Dies fiihrte dazu, dass die EU-Kommission, auf Grund-
lage der Erfahrungen des Anbieters des Sekundarspeichers, ein Informationsdokument
fir die Wirtschaftsakteure (iber die am haufigsten auftretenden Fehler und deren Behe-
bung veroffentlichte [Europadische Kommission, 2019c].

Ein ID-Aussteller betonte, dass es wichtig gewesen sei, im Vorfeld des Go-Live-Termins
geniligend Zeit zu haben, um eine Pilotierung unter Beteiligung von Wirtschaftsakteuren
durchzufiihren. So konnten potenzielle Probleme aufgedeckt und behoben werden, be-
vor Anderungen in der Produktivumgebung umgesetzt wurden. Obwohl die TPD keine
Testsysteme vorsieht, haben die positiven Erfahrungen den ID-Aussteller davon Uber-
zeugt, vor der Veroffentlichung neuer Spezifikationen oder Anpassungen weiterhin ein
Testsystem mit Herstellern/Importeuren von Tabakprodukten zu nutzen. Dies ist keine
Dienstleistung, die von allen ID-Ausstellern angeboten wird, kann aber sicherlich als be-
wahrte Praxis angesehen werden, um ein Produktivsystem nicht zu kompromittieren.

Die Entwicklung einer App, die von Strafverfolgungs- und Zollbehérden verwendet wer-
den kann, um die eindeutige Kennung zur Vor-Ort-Uberpriifung auszulesen, wurde von
der EU nicht mit beauftragt. Sie war nicht Teil des gesetzlich definierten Nachverfol-
gungssystems der TPD. Auch wenn der Sekundarspeicher-Betreiber inzwischen eine ver-
fligbare App bereitgestellt hat, fihrte dies zwischenzeitlich dazu, dass verschiedene Mit-
gliedstaaten an eigenen Losungen arbeiteten.

Mangel an gemeinsamen Standards fiihrt zu Komplexitat

Neben der Tatsache, dass zu wenig Zeit zur Verfligung stand, um das System adaquat zu
testen, zeigte der Live-Betrieb schnell weitere Probleme in Bezug auf die Vorgaben und
sogar fehlende Vorgaben auf. Beispielsweise gibt es auBer den in Artikel 15 TPD zusam-
mengefassten Elementen keine klaren Richtlinien fiir die Mitgliedstaaten tber die Struk-
tur des Unique Identifiers. Dies fiihrte dazu, dass die verschiedenen ID-Aussteller am
Ende unterschiedliche Codeldangen und sogar unterschiedliche Standards verwendeten.
Bei der Code-Struktur verwenden verschiedene nationale ID-Aussteller die Standards
von GS1, andere benutzen die Standards des Eurodata Council und wieder andere ver-
wenden ihre eigenen Standards. Dies flihrt zu einer Komplexitat beim Auslesen der In-
formationen, da das Scansystem die Art des verwendeten Codes erkennen muss, um die
Daten korrekt auslesen zu kénnen. Dies hat dazu gefiihrt, dass die Spezifikationen fir die
Scan-Systeme wiederholt angepasst wurden, da die Systeme in der Lage sein mussen,
die von jedem EU-ldentifikationsaussteller ausgestellten Codes zu lesen und zu verste-
hen, um auch bei grenziiberschreitenden Transaktionen zu funktionieren.

Ausrollen von Aktualisierungen durch das sekundére Repository (Dentsu) und die EU

Neben der Durchfiihrungsverordnung der Europadischen Kommission gibt es Implemen-
tierungsvorgaben des Sekundarspeicher-Betreibers zu Schnittstellen und Datenlibertra-
gung. Diese Spezifikationen wurden seit der Einflihrung des Systems bereits mehrfach
angepasst, auch um Probleme zu beheben. Anderungswiinsche wurden von allen Betei-
ligten eingebracht.
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Mehrere beteiligte Parteien (ID-Aussteller, Hersteller) haben die hdufigen Release-Plane
kritisiert, die es unmoglich machen, neue Versionen im Vorfeld angemessen zu testen.
Sogar die Europaische Kommission musste dies nach Beschwerden mehrerer Mitglied-
staaten anerkennen und stimmte zu, das Erscheinungsdatum einiger Aktualisierungen
um bis zu einen Monat zu verschieben. In allen Fallen wurde urspriinglich zu wenig Zeit
fiir die Vorbereitung der Anderungen eingeplant und die Implementierungsphase war zu
kurz, um die jeweiligen Prozesse zu entwickeln und zu testen. Anderungen in mehreren
Staaten verlaufen selten synchron, sodass Abstimmungsprozesse nicht nur fiir Ande-
rungswiinsche, sondern auch fir deren Umsetzungsprozesse notwendig sind.

Ein weiterer Kritikpunkt an einigen geplanten Aktualisierungen war, dass diese nicht die
Realitat der Vertriebs- und Logistikprozesse beriicksichtigen. Bei einer Aktualisierung
wurde das Aus- und Einscannen von Produkten zwischen zwei Wirtschaftsbeteiligten
und Lagerstatten auf der gleichen Aggregationsebene vorgeschrieben.

Die Entscheidung, Umladungen wahrend des Transports nur auf gleicher Aggregations-
ebene zuzulassen, wurde durch die EU getroffen, obwohl technisch gesehen eine De-
Aggregation (Aufteilen in kleinere Produkteinheiten) auch bei Umladungen kein Problem
darstellt. De-Aggreation in Lagern ist weiterhin moglich. Die Entscheidung erfordert An-
derungen in gewohnten Ablaufen und rief verschiedenste Beflirchtungen bei den Betei-
ligten hervor:

Dabei werde nicht berticksichtigt, dass die Scan-Praktiken bei der Weiterbefor-
derung von Produkten entlang der Vertriebskette variieren und die Logistikan-
bieter innerhalb ihrer Systeme und Prozesse sehr oft in der Gréfenordnung von
Master Cases und nicht von Gibergeordneten Paletten arbeiten. In den Augen der
Logistiker hat diese Aktualisierung daher nur zusatzliche Arbeit bei den Logis-
tikanbietern und GroBhandlern verursacht, ohne dem System einen Nutzen im
Hinblick auf eine effektivere Sicherung der legitimen Lieferkette oder die Be-
kampfung des illegalen Handels zu bringen.

Logistiker wiesen auch darauf hin, dass letztlich Palettenschaden wahrend des
Transports das Einscannen unbeschadigter Einzelelemente erforderlich machen
— eine Situation, die von dieser Vorgabe nicht abgedeckt wurde.

EU-Evaluierungsbericht

Artikel 28 der TPD verpflichtet die Europaische Kommission, zwei Jahre nach Inbetrieb-
nahme des T&T-Systems eine Bewertung der TPD-Malinahmen durchzufiihren. Dieser
Evaluierungsbericht muss bis zum 20. Mai 2021 dem Europaischen Parlament, dem Rat
der Europdischen Union, dem Europaischen Wirtschafts- und Sozialausschuss und dem
Europaischen Ausschuss der Regionen vorgelegt werden. Der Bericht soll die Funktions-
weise der Richtlinie bewerten und beurteilen, welche moglichen Aktualisierungen der
Richtlinie, wenn Gberhaupt, vorgeschlagen werden kénnten, wobei auch die jlingsten
Entwicklungen in Wissenschaft und Technik berlicksichtigt werden sollen. In Artikel 28
wird ausdricklich festgehalten, dass einer der Griinde fiir eine Aktualisierung der Richtli-
nie darin bestehen kann, ihre Bestimmungen an die Entwicklung neuer internationaler
Regeln und Normen anzupassen. Dies eroffnet die Moglichkeit einer nahtlosen Integra-
tion des T&T-Systems der EU in den globalen ITP-T&T-Rahmen, sofern geniigend Klarheit
Uber die Umsetzung besteht. Obwohl es noch zu friih ist, um die genauen Auswirkungen
der Verschiebung der MOP 2-Sitzungen von November 2020 auf November 2021 auf
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den gesamten Prozess zu beurteilen, ist es unwahrscheinlich, dass die Anforderungen
und Leitlinien fir die Umsetzung des FCTC rechtzeitig zur Verfligung stehen werden, um
beriicksichtigt werden zu kénnen.

Solche Bewertungsphasen im Regulierungsprozess vorzusehen, kann hilfreich sein, um
unerwiinschte Entwicklungen zu korrigieren und neue technologische Entwicklungen bei
der Regulierung zu bericksichtigen.

Unterschiede zwischen verschiedenen nationalen Regelungen fiir Exportprodukte und
die Notwendigkeit internationaler Zusammenarbeit und globaler Richtlinien

Wahrend die Europaischen Union fiir das T&T-System klare Regeln entwickelt hat, um
die zustandigen ID-Aussteller festzulegen und sicherzustellen, dass die nationalen Ge-
setzgebungen nicht im Widerspruch zueinander stehen, ist die EU schnell auf einige
Probleme gestoRen, die die Koordinierung mit anderen bestehenden auslandischen Re-
gelungen und T&T-Systemen betreffen. Einige dieser Beispiele kdnnen Bereiche identifi-
zieren, die auch globale Richtlinien im ITP-T&T-Rahmen friher oder spater adressieren
werden miussen.

Die australischen Gesetze zur Einheitsverpackung definieren eindeutig die Gestaltung
und das Design von Zigarettenverpackungen. Die Verpflichtung, alle europaischen Ex-
porte (auch nach Australien) mit einem Unique Identifier zu kennzeichnen, stand in kla-
rem Widerspruch zu den australischen Anforderungen. Obwohl sich Australien in diesem
Fall bereit erklart hat, seine Vorschriften fiir Einheitsverpackungen zu andern, um die
Aufnahme von T&T-Kennzeichnungen aus anderen Staaten zu ermdoglichen, muss davon
ausgegangen werden, dass nicht jedes Land kooperationsbereit ist.

Einheitsverpackungsgesetze gibt es nicht nur in Australien, sie gelten auch in Landern
wie GroBbritannien, das die EU verlassen hat und dementsprechend nicht mehr der TPD
unterliegt, sowie in anderen Nicht-EU-Landern. Solange es keine klaren internationalen
Richtlinien und Vereinbarungen zwischen den ITP-Parteien gibt, wird die EU mit diesen
Landern individuelle Losungen aushandeln miissen, um den Export moglich zu machen.
Kein Identifier stlinde im Widerspruch zur TPD.

Ein weiterer Konflikt, der bereits im ITP-Protokoll angelegt ist: Es soll ein globales, in-
teroperables T&T-System eingerichtet werden, wobei jedoch alle lokalen oder regiona-
len Vorschriften weiterhin gelten. Artikel 8.2 verpflichtet alle Vertragsparteien, ,[...] in
Ubereinstimmung mit diesem Artikel ein von der Partei kontrolliertes Riickverfolgungs-
system fiir alle Tabakprodukte einzurichten, die in ihrem Gebiet hergestellt oder in ihr
Gebiet eingefiihrt werden, wobei ihre eigenen nationalen oder regionalen spezifischen
Bediirfnisse und die verfiigbaren bewdhrten Verfahren beriicksichtigt werden“.

Jedes Produkt, das fiir den Export zwischen zwei Parteien des ITP hergestellt wird, muss
gegebenenfalls zwei Kennzeichnungspflichten erfiillen: die Verpackung des Ursprungs-
landes muss mit einem Unique Identifier gekennzeichnet sein, die des Bestimmungslan-
des mit einem anderen Identifier. Ohne ein klares Vorrangsystem oder internationale
Vereinbarungen kann dies zu der Verpflichtung flhren, alle Verpackungen mit mehreren
Codes zu kennzeichnen. Die Auswirkungen einer solchen Situation lassen sich anhand
der Rechtsvorschriften der EU und Russlands deutlich erkennen.

Da Russland, wie beschrieben, sein eigenes T&T-System fiir Tabakwaren eingefiihrt hat,
missen alle EU-Exporte nach Russland zwei T&T-Codes tragen; einen EU-Code mit Ex-
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port-Informationen und einen russischen Code mit Import-Informationen. Diese dop-
pelte Kennzeichnungspflicht macht es fiir beide Systeme unmoglich, die gleiche Stelle
auf der Packung zu verwenden und erfordert unterschiedliche Kodierungstechniken. Es
erfordert weiterhin, dass beide Systeme unterschiedliche Datentrager verwenden, um
Verwechslungen zu vermeiden und sicherzustellen, dass russische Wirtschaftsteilneh-
mer erkennen kdnnen, welche optische Darstellung den russischen Code enthalt, der
von russischen Kassen gescannt werden kann.

Losungen wie eine virtuelle Codepaarung kénnen einige dieser Probleme moglicher-
weise l0osen, erfordern aber Kooperation und nach wie vor, dass die von beiden Syste-
men verwendeten Datentrager von allen Wirtschaftsbeteiligten gescannt werden kon-
nen. Diese Komplexitat hat zu Situationen gefiihrt, in denen Hersteller beschlieRen, Pro-
duktionskontingente an Orte auRRerhalb der EU wie Russland zu verlagern, um doppelte
Kennzeichnungsanforderungen zu vermeiden. Auch kénnten Produktionskapazitaten in
Lander verlagert werden, die nicht am ITP beteiligt sind und keine nationalen T&T-Sys-
teme haben. Das Vorgehen wiirde der EU und den Parteien des ITP die Kontrolle tiber
die Produktionsstatten und -menge entziehen. Soll dieser Effekt vermieden werden, ist
es notwendig, dass der T&T-Rahmen des ITP klare Richtlinien fiir die Vertragsparteien
festlegt, wie eine doppelte Kodierung vermieden werden kann, da inkompatible Kodie-
rungsstrategien sonst ungewollte Auswirkungen auf einzelne lokale Markte und die Pro-
duktion haben kénnen.
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5

5.1

5.2

T&T-Vergleich in FCTC-ITP und EU-TPD

Die EU hat ein T&T-System geschaffen, das Verfolgung und Riickverfolgung in allen EU-
Staaten auf der Grundlage der gleichen Prinzipien gemal$ Artikel 8 des ITP erlaubt. Damit
hat sie ein regionales Track & Trace-System eingerichtet, das alle im ITP festgelegten
Verpflichtungen vollstandig abdeckt. Die EU-TPD-Bestimmungen gehen teilweise sogar
Uber das hinaus, was nach Artikel 8 unbedingt erforderlich ist.

Zielsetzung

Das ITP hat das Ziel, allgemeine FCTC-Prinzipien in konkretere MaRnahmen zur Bekamp-
fung des illegalen Handels umzusetzen. In Form der TPD kommen die Europaische Union
und ihre Mitgliedstaaten ihren Verpflichtungen im Rahmen der FCTC und des ITP nach.
Es ist naheliegend, dass beide Regelwerke identische Ziele verfolgen: die Unterbindung
des illegalen Handels, die Uberwachung und Sicherung legaler Lieferketten und die Méog-
lichkeit, Tabakprodukte Uber die gesamte Lieferkette hinweg zu verfolgen und zuriickzu-
verfolgen. Die Art und Weise, wie das EU-System aufgebaut ist, berticksichtigt die Vertei-
lung der Zustandigkeiten zwischen den Institutionen der Europaischen Union und den
Mitgliedstaaten, wie sie in Artikel 8 Absatz 2 des ITP vorgesehen ist, der von den Ver-
tragsparteien die Einrichtung eigener Track & Trace-Systeme ,[...] unter Beriicksichti-
gung ihrer eigenen nationalen oder regionalen spezifischen Bediirfnisse und der verfiig-
baren bewdhrten Verfahren” verlangt.

Prozesse und Verfahren

Sowohl das ITP als auch die TPD erfordern die Uberwachung der legalen Lieferkette von
Tabakprodukten. Ihr Umfang ist jedoch unterschiedlich.

Artikel 8 (10) des ITP verpflichtet die Vertragsparteien lediglich dazu, ,[...] die Weiterent-
wicklung und Erweiterung des Anwendungsbereichs des anwendbaren Track-&-Trace-
Systems bis zu dem Punkt zu verlangen, an dem alle Zélle, relevanten Steuern und gege-
benenfalls andere Verpflichtungen am Ort der Herstellung, der Einfuhr oder der Entbin-
dung von der Zoll- oder Verbrauchssteuerkontrolle erfiillt sind”. Dies bedeutet, dass zu-
mindest die gesamte Produktion und der Import von Tabakprodukten bis zum Verkauf
durch den Importeur oder Hersteller an den ersten Akteur in der Vertriebs- und Liefer-
kette verfolgt und zurilickverfolgt werden miissen.

Artikel 1 (12) des ITP ist weiter gefasst und legt fest, dass die Vertragsparteien selbst
entscheiden konnen, den Geltungsbereich auf Einzelhdandler, Transporteure, Groflhand-
ler und Tabakanbau auszudehnen.

Artikel 15 (5) TPD verpflichtet die Mitgliedstaaten, ,[...] sicherzustellen, dass alle am
Handel mit Tabakerzeugnissen beteiligten Wirtschaftsakteure, vom Hersteller bis zum
letzten Wirtschaftsbeteiligten vor der ersten Einzelhandelsverkaufsstelle, den Eingang
aller in ihren Besitz gelangten Packungseinheiten sowie alle Zwischenbewegungen und
den endgiiltigen Ausgang der Packungseinheiten aus ihrem Besitz erfassen”. Dies bedeu-
tet, dass in der EU alle Tabakerzeugnisse von der Produktion bis zum letzten Wirtschafts-
akteur vor der ersten Einzelhandelsverkaufsstelle, in der die Artikel an die Verbraucher
verkauft werden, verfolgt und zurtickverfolgt werden. Damit miissen alle Verkaufe von
Handlern und GrofRhandlern an Einzelhdndler registriert werden, was weit tGber den in
Artikel 8 (10) des ITP geforderten Mindestumfang hinausgeht.
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Wahrend dies von der EU aus pragmatischen Griinden und zur vollstandigen Sicherung
der legalen Lieferkette beschlossen wurde, mag dies in anderen Landern aufgrund tech-
nischer und organisatorischer Umstande nicht durchfiihrbar sein. Es ist wichtig, dass das
ITP die notwendige Flexibilitdt vorsieht, um den sehr unterschiedlichen Bedingungen
Rechnung zu tragen, unter denen Zoll und Behérden in den verschiedenen Teilen der
Welt arbeiten missen.

Andere Teile des EU-Systems konnen hilfreiche Hinweise fiir die Entwicklung von Richtli-
nien flr den gesamten ITP-T&T-Rahmen bieten, da es das einzige System ist, das bereits
interne Regeln zur Bestimmung des zustandigen ID-Ausstellers fiir Tabakprodukte entwi-
ckelt hat, die grenzliberschreitend eingesetzt werden. Weiterhin mussten gemeinsame
Standards fiir Datentrager und ein Datenwdrterbuch entwickelt werden, und zwar ver-
bindlich fir alle EU-Mitgliedstaaten, um allen Akteuren im System die Mdoglichkeit zu ge-
ben, die Produkte zu scannen und zu melden, und einen reibungslosen Datenaustausch
zwischen den nationalen Vollzugsbehorden zu ermoglichen.

5.3 Einbeziehung der Wirtschaftsteilnehmer

T&T-Regelungen konnen fiir alle Akteure entlang der Wertschopfungskette gelten, wie
Tabakproduzenten und -importeure, Vertriebsgesellschaften und Einzelhdndler. Dem-
entsprechend sind viele verschiedene Interessengruppen von den Umsetzungsbestim-
mungen eines T&T-Systems betroffen. Aus diesem Grund werden sehr oft Konsultatio-
nen mit den Beteiligten durchgefiihrt oder sogar in die Gestaltung und Einrichtung von
T&T-Systemen einbezogen, wie dies in anderen Industriesektoren der Fall ist.®

Obwohl das FCTC-ITP aufSerst zurlickhaltend darin ist, in irgendeine Art von Dialog oder
Konsultation mit privaten Wirtschaftsakteuren einzutreten, kdnnen die Erfahrungen bei
der Entwicklung des EU-T&T-Systems Anhaltspunkte dafiir liefern, wie sich solche Kon-
takte am besten handhaben lassen und welchen Nutzen sie haben kénnen. Die Europai-
sche Kommission organisierte 6ffentliche Konsultationen zu mehreren wichtigen Zeit-
punkten im Entscheidungsprozess und forderte von Wirtschaftsakteuren aus dem Ver-
triebssektor, von Dienstleistungsanbietern, Nichtregierungsorganisationen (NRO), Be-
horden sowie Tabakherstellern und -produzenten Transparenz beim Feedback. Sie orga-
nisierte zudem Stakeholder-Workshops, in denen Anmerkungen und Kritik zu den kon-
kreten Vorschlagen der EU gedulSert und auf Mehrdeutigkeiten hingewiesen werden
konnte. Diese Konsultationen und Workshops haben eine wichtige Rolle dabei gespielt,
die Regelungen von einem rein theoretischen Modell zu einem konkreten, an die Reali-
tat angepassten Vorgehen zu entwickeln. Es war ein notwendiger Schritt, um die Rege-
lungen an eine Hochgeschwindigkeits-Produktionsumgebung und einen komplizierten
und ausgekliigelten (heterogenen) Logistik- und Vertriebssektor anzupassen, ohne die
Ziele und Vorgaben der TPD und des ITP aulRer Acht zu lassen.

Um von einem theoretischen Modell zu einem konkreten realen System zu gelangen, ist
es von entscheidender Bedeutung, dass das FCTC-ITP einen Weg findet, wie es Feedback
und Fachwissen von Forschung, Technologieanbietern, Behdrden und relevanten Wirt-
schaftsakteuren sammeln kann. Das Sekretariat des FCTC-ITP kdnnte volle Transparenz

8 Siehe z. B. den Prozess zur Einrichtung eines EU-Systems zur Verfolgung und Rickverfolgung von pharmazeutischen
Produkten als Folge der Richtlinie tiber gefdlschte Arzneimittel.
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gewihrleisten und sicherstellen, dass in Ubereinstimmung mit Artikel 8 (13) ITP wirt-
schaftliche Interessen keinen ungebihrlichen Einfluss auf den Entscheidungsfindungs-
prozess ausiiben kdnnen.

5.4 Technische Aspekte

Alle im Rahmen des ITP erforderlichen Informationen werden bereits erfasst und unter
dem TPD-T&T-System in einer hierarchischen Struktur, bestehend aus dem primaren
und sekundaren Repository, gespeichert. Das EU-System speichert auch Informationen,
die durch das ITP nicht verlangt werden. Dies stellt im Hinblick auf die Bereitstellung von
Basisdaten fiir den zukiinftigen globalen ITP-Informationsaustauschpunkt kein Problem
dar.

Ein zentrales Element des EU-TPD ist, dass nur die Europaische Kommission und die zu-
standigen Behorden Zugang zu den im zentralen System gespeicherten Daten haben. Die
Wirtschaftsakteure haben keinen Zugang zu den Daten im primaren oder sekundaren
Speicher. Als Garantie daflir wurden mehrere Schutzvorkehrungen getroffen, einschliel3-
lich regelmaRiger unabhangiger Audits.

5.5 Kritik an der Eignung der EU-TPD als Modell fiir das ITP

Einige internationale NROs, darunter die Framework Convention Alliance (FCA) [FCA,
2019] und einige wirtschaftliche Interessengruppen, beispielsweise die Internationale
Steuerstempel-Vereinigung [ITSA, 2019], haben das EU-TPD-System kritisiert, da es kein
gutes Modell sei, um andere Parteien bei der Implementierung eines ITP-konformen
T&T-Systems zu helfen. Die Kritik fokussiert sich auf zwei Aspekte. Erstens wird das Sys-
tem als zu komplex und kostspielig kritisiert, um von anderen Beteiligten lbernommen
zu werden. Zweitens wiirden bestimmte Regelungen der EU-Systeme nicht mit den ITP-
Bestimmungen Ubereinstimmen. Die Europdische Kommission hat diese Kritik in Stel-
lungnahmen [Europdische Kommission, 2019a & 2019b] entschieden zurlickgewiesen,
und auch das FCTC-Sekretariat hat der Europaischen Union gegeniiber wiederholt besta-
tigt, dass es keinerlei Probleme mit der Einhaltung des EU-TPD-Systems sieht. Die Euro-
paischen Gerichte haben ebenfalls alle rechtlichen Anfechtungen des EU-Systems als
nicht vereinbar mit dem ITP zuriickgewiesen.’

Dennoch ist es interessant, zu sehen, an welchen Punkten sich die Kritik an der ,Nicht-
einhaltung” des ITP festmacht:

Das TPD-System sieht eine klare Aufgabenteilung zwischen 6ffentlichen Behérden und
Wirtschaftsakteuren vor. Die Art der Aufteilung wird von einigen NROs vor dem Hinter-
grund von Artikel 8 (12) ITP als problematisch angesehen, der besagt, dass ,,[...] Ver-
pflichtungen, die einer Partei iibertragen werden, nicht von der Tabakindustrie erfiillt
oder an sie delegiert werden”.

Die EU-Kommission hat darauf geantwortet, dass die TPD keine Ubertragung von
Aufgaben vorsieht, die sich auf den Regelungsinhalt der EU im Bereich T&T auswir-

9 http://curia.europa.eu/juris/liste.jsf?num=T-396/18&language=EN
http://curia.europa.eu/juris/liste.jsf?’num=C-553/19&language=en
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ken oder die Produzenten in die Lage versetzen, Regelungsfunktionen in eigener Re-
gie wahrzunehmen, die das ITP ausdriicklich den Vertragsparteien vorbehalt. Weiter-
hin ist ein Kontrollsystem fiir alle von den Wirtschaftsbeteiligten zu erfillenden Auf-
gaben eingerichtet worden: Die Installation eines Manipulationsschutzes an der Pro-
duktionslinie zur Verifizierung der korrekten Anbringung der eindeutigen Codes und
die Durchfiihrung unabhangiger Audits zum einwandfreien Funktionieren des Sys-
tems wurden vorgeschrieben. Anhand definierter Kriterien wurden Mechanismen
installiert, um die Unabhangigkeit der wichtigsten Dienstleistungsanbieter zu ge-
wabhrleisten. Zu diesen zahlen ID-Aussteller, Anbieter von Datenspeichern, Anbieter
von Anti-Manipulationsgeraten sowie Prifer.

Der zweite Hauptkritikpunkt ist, dass das doppelte Repository-System fiir die Datenspei-
cherung an sich und durch die enorme Menge anfallender Daten zu komplex sei und so
nicht als Vorlage fiir andere Systeme dienen kann.

Dies ist keine Kritik an der Art der Umsetzung, sondern eher an einer moglichen Re-
ferenzfunktion flir andere Staaten. Das doppelte Repository-System und das Vorhan-
densein mehrerer ID-Aussteller ist offensichtlich darauf zuriickzufiihren, dass das
TPD-System der EU kein nationales System ist, sondern die einzelnen T&T-Systeme
von 28 verschiedenen Mitgliedstaaten zusammenfihrt. Fiir einzelne Parteien ware
es wenig sinnvoll, eine Struktur einzurichten, die sowohl einen primaren als auch ei-
nen sekundaren Repository-Anbieter umfasst. Das Modell der TDP (Konzeption und
Vorgehen) lasst sich jedoch an die einzelnen Staaten anpassen und wird dann deut-
lich schlanker ausfallen.

Ein weiterer strittiger Punkt ist die genaue Auslegung von Artikel 8 (3) des ITP, der be-
sagt: ,Jede Vertragspartei soll verlangen, dass eindeutige, sichere und nicht entfernbare
Identifizierungskennzeichnungen (im Folgenden eindeutige Identifizierungskennzeichnun-
gen genannt), wie z. B. Codes oder Stempel, auf allen Einheitspackungen und Packungen
und jeder AufSenverpackung von Zigaretten angebracht werden oder Teil davon sind ...”

Obwohl der Artikel eindeutig besagt, dass Codes oder Stempel zur Markierung von
Packungseinheiten verwendet werden kénnen, indem sie auf der Verpackung ange-
bracht oder integriert werden, argumentieren einige Marktteilnehmer, dass nur ge-
druckte Codes als integraler Bestandteil der Verpackung die Anforderung, dass die
Markierungen ,nicht entfernbar” sein muiissen, wirklich erfiillen kénnen. Andere Inte-
ressengruppen argumentieren, dass dieser Artikel die Verwendung von Stempeln na-
helegt, da sie leichter zu integrieren sind und in einer Umgebung unter voller Kon-
trolle der Behorden eine physische Schicht von Sicherheitsmerkmalen hinzufiigen
kénnen. Ziel der Studie ist nicht die verbindliche Auslegung des ITP, da der Artikel
beide Verfahren ausdriicklich zuldsst. Interessant ist die Antwort der Europaischen
Kommission [Europdische Kommission, 2019a & 2019b] zu dieser Diskussion, in der
sie klar argumentiert, dass das EU-TPD-System vollstdandig mit Artikel 8 (3) liberein-
stimmt und dass die gewahlte Form der Unique Identifier und die Art ihrer Anwen-
dung alle notwendigen Anforderungen erflillt. Die Europdische Kommission weist
auch darauf hin, dass, obwohl sie im Rahmen der TPD beschlossen hat, die Verwen-
dung von Sicherheitsmerkmalen zur Sicherung der Verpackung vorzuschreiben, dies
eindeutig keine Verpflichtung im Rahmen des ITP ist und dass Sicherheitsmerkmale
als solche nicht in den Anwendungsbereich des ITP fallen.
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Die obige Diskussion lasst erahnen, dass es nicht das eine T&T-System geben wird, das
die ITP-Anforderungen unter Ausschluss aller anderen erfillt. Im Gegenteil: Die Ver-
tragsparteien werden die Wahl zwischen einer Vielzahl von Lésungen und Systemen be-
kommen, die alle von sich behaupten, mit dem ITP konform zu sein.

Dies erfordert von den Arbeitsgruppen, den gesamten ITP-T&T-Rahmen so zu gestalten,
dass alle Beteiligten miteinander interagieren und ihre Produkte gegenseitig scannen
kénnen, indem sie gemeinsame Standards nicht nur fiir die Berichterstattung an und die
Interaktion mit dem Global Information Sharing Focal Point verwenden. Es sind Losun-
gen zu erarbeiten, wie Systeme von , Nicht-Unterzeichnern®, Stichwort Doppelkodie-
rung, eingebunden werden kdnnen.
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6

Schlussfolgerungen

Der Prozess zur Umsetzung der Artikel des ITP in konkrete Umsetzungsrichtlinien hat,
seit die Arbeitsgruppen im Dezember 2019 ihre Arbeit aufnahmen, stetig an Dynamik
gewonnen. Mit der Formulierung von Empfehlungen fiir das urspriinglich fiir November
2020 geplante MOP 2-Treffen beauftragt, wurde diese Aufgabe wegen der Pandemie
nun auf November 2021 verschoben. Die Vorgabe des ITP bleibt jedoch unverandert: Bis
September 2023 miissen alle Parteien des ITP entweder Uber ein voll funktionsfahiges
nationales T&T-System oder gegebenenfalls liber ein gemeinsames regionales T&T-Sys-
tem verfligen.

Zu diesem Zeitpunkt muss auch der Global Information-Sharing Focal Point zwischen
den Parteien voll funktionsfahig sein. Dazu mussen klare Standards und Durchfiihrungs-
leitlinien verabschiedet werden, um eine wirklich globale T&T-Infrastruktur zur Unter-
stitzung des Kampfes gegen den illegalen Tabakhandel zu ermdglichen. Dies ist ein du-
Rerst ambitionierter Termin, wie die europdische Erfahrung gezeigt hat.

Dariber hinaus haben die EU und andere Lander in der Zeit zwischen der Ratifizierung
des Protokolls und heute auf dem Protokoll basierende Beschliisse gefasst und/oder be-
reits T&T-Systeme eingefiihrt, die an die globale T&T-Infrastruktur angeschlossen wer-
den mussen.

Konnen die Erfahrungen mit diesen Systemen als Blaupause fiir die Implementierung
von (globalen) T&T-Systemen dienen? Anhand der Losung der EU soll versucht werden,
diese Frage zu beantworten.

Da es sich bei dem EU-Modell um ein regionales Modell handelt, das eine Losung fiir
mehrere Mitgliedstaaten bietet und eindeutig darauf ausgerichtet ist, in einem hoch-
technologisierten Umfeld zu funktionieren, ist es eher unwahrscheinlich, dass das EU-
Modell in seiner derzeitigen Form von anderen Vertragsparteien direkt ibernommen
wird. Das globale T&T-Umfeld des ITP wird eine Vielzahl bereits bestehender und kiinfti-
ger T&T-Systeme aufnehmen missen. Die Existenz mehrerer und unterschiedlicher T&T-
Systeme ist an sich kein Problem, vorausgesetzt, dass sie alle dasselbe Ziel verfolgen —
die weitestgehende Unterbindung des illegalen Handels — und dass der Austausch
und/oder das Auslesen von Tracking-Daten fir die Beh6érden Giber standardisierte
Schnittstellentechnologien und Informationsstrukturen gewahrleistet ist.

Um unnoétige Komplexitat bei der Anbindung all dieser Systeme an das Gesamtsystem
und zusatzliche Investitionen fir die Beteiligten zu vermeiden, die ihre bestehenden Sys-
teme anpassen mussten, ist es wichtig, dass auf ITP-Ebene zligig eine Einigung lber ge-
meinsam akzeptierte Standards und Richtlinien fiir die Anbindung von T&T-Systemen an
den allgemeinen ITP-T&T-Rahmen erzielt wird. So kann fir bestehende Systeme geni-
gend Zeit eingerdumt werden, um sie an mogliche Anderungen anzupassen. Die techni-
schen Vorgaben erlauben es zudem anderen Beteiligten, ihre Systeme zu entwickeln.
Eine klare Definition der Schnittstellen und Strukturen gewahrleistet, dass alle Systeme
Uber den Global Information-Sharing Focal Point kommunizieren kénnen.

Einheitliche Vorgaben helfen auch, die Kosten fiir alle Wirtschaftsakteure und Behorden
zu senken, die beispielsweise nicht in verschiedene Scan-Ausristungen und Software
investieren miissen. Geschieht dies nicht, kdnnte dies zu unterschiedlichen und maoglich-
erweise inkompatiblen T&T-Systemen zwischen den Parteien flihren, was zusatzliche
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6.1

6.1.1

Investitionen erfordern wird, will man dies nachtraglich (iberwinden oder daraus fol-
gende Probleme angehen.

Dabei ist zu bedenken, dass Lander, die sich dem ITP noch nicht angeschlossen haben,
eventuell weiterhin zégern, wenn die Kosten fiir die Einflihrung eines neuen T&T-Sys-
tems oder die Anpassung ihres bestehenden Systems, um Umsetzungsrichtlinien des ITP
gerecht zu werden, aus wirtschaftlicher und kontextbezogener Sicht nicht gerechtfertigt
werden kdnnen.

Zu diesem Zweck konnen aus der Umsetzung der EU-TPD Lehren gezogen werden, wenn
es um den Aufbau der globalen Infrastruktur und die Einrichtung neuer nationaler T&T-
Systeme geht. Dazu gehdren Erkenntnisse dariiber, wie man einen ID-Aussteller benennt
und Technologieanbieter auswahlt, wie man eine begrenzte Anzahl internationaler Stan-
dards flir mogliche Datentrager verwendet, wie man eine Datenbankstruktur aufbaut
und die Systeme von ID-Ausstellern und Datenbanken in der Fertigungs- und Ver-
triebsumgebung testet und einbezieht. Sie kann auch Einblicke geben, wie Strafverfol-
gungs- und andere Behorden die verfligbaren Daten, die bei der anschlieBenden Be-
kampfung des illegalen Handels gesammelt werden, am besten nutzen kénnen.

Ob und wie man die Erfahrungen fir sich nutzt oder verwirft, wird an anderer Stelle ent-
schieden. Was man in jedem Fall mitnehmen kann, ist, dass der Aufbau eines Systems
nicht im luftleeren Raum erfolgt und ein erfolgreicher Start nur dann realisiert werden
kann, wenn alle betroffenen Parteien zusammenarbeiten, um Probleme zu identifizieren
und zu lésen, bevor ein System in Betrieb geht. Dies erfordert zwei entscheidende Ele-
mente: einen strukturierten Dialog und genligend Zeit, um Systeme zu testen und gege-
benenfalls zu korrigieren.

ITP-Implementierung, T&T

Um das Ziel eines wirklich globalen T&T-Rahmens innerhalb des ITP nicht zu gefahrden,
ist es sehr wichtig, dass viele der oben beschriebenen Punkte bei der Festlegung von
Standards und der Einigung auf gemeinsame Richtlinien beriicksichtigt werden. Ebenso
wichtig ist es, dass dies immer an dem Ziel gemessen wird, ein System zu schaffen, das
es nationalen und regionalen Systemen ermoglicht, Informationen miteinander auszu-
tauschen, um bei der Bekampfung des illegalen Tabakhandels und der Sicherung der le-
galen Lieferkette zu unterstiitzen.

Realisierungsprozesse

Prozess und Meilensteine fir die Implementierung missen einen realistischen Zeitrah-
men haben, die erforderlichen Spezifikationen rechtzeitig zur Verfiigung stellen und zu
viele Anderungen der Vorgaben wihrend der Systemeinfiihrung vermeiden. Angesichts
des kurzen Zeitrahmens fiir die verpflichtende Implementierung bis September 2023
muss die Spezifikation der Anforderungen bald erfolgen, um eine ausreichende Vorlauf-
zeit sicherzustellen. Wenn die EU-Zeitrahmen fiir die Durchfiihrungsverordnung und die
Spezifikationen als Grundlage dienen, sollten mindestens 1,5 bis 2 Jahre fiir Planung,
Test und Einfiihrung eingeplant werden. Dies wird dulRerst schwierig zu erreichen sein,
da alle Entscheidungen Uber das System auf friihestens November 2021 verschoben
wurden, wenn das neu angesetzte MOP 2-Treffen stattfinden soll.
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Um eine realistischere Definition von Prozessen und Verfahren zu erreichen, haben sich
Konsultationen mit Wirtschaftsakteuren wie Technologieanbietern (ID-Aussteller, Anbie-
ter von Datenspeichern, internationale Standardisierungsgremien), Herstellern und
Handlern in der EU als sehr hilfreich erwiesen. Als ein Baustein fiir die bestmogliche Ein-
richtung des Global Information-Sharing Focal Point und fiir bewahrte Verfahren zur Ein-
richtung nationaler T&T-Systeme ist es Aufgabe der Arbeitsgruppen des MOP, zu priifen,
auf welche Weise dieses Fachwissen abgerufen werden kann (lber 6ffentliche Konsulta-
tionen, Fragebogen, Expertenstudien oder andere Arten des Erfahrungsaustauschs). Da-
bei ist sicherzustellen, dass dies in Ubereinstimmung mit Artikel 8 (13), in voller Transpa-
renz und ohne Einflussnahme spezieller wirtschaftlicher Interessen auf die Entschei-
dungsfindung geschieht. Dies kann angesichts des engen Zeitrahmens bei der Formulie-
rung konkreter Empfehlungen und der Festlegung von Standards, die in die Spezifikation
der ITP-Umsetzungsanforderungen aufzunehmen sind, Zeit einsparen.

6.1.2 Regulatorischer Bedarf

Die erste Frage, die es hier zu beantworten gilt, lautet: Wie umfassend ist die Zielstel-
lung des ITP zu sehen? Soll versucht werden, ein moglichst einheitliches System zu
schaffen und dieses allen ITP-Parteien aufzuerlegen? Oder wird angestrebt, gemeinsame
Regeln aufzustellen, um sicherzustellen, dass die bestehenden und unterschiedlichen
Systeme miteinander kommunizieren, interagieren und effektiv Informationen austau-
schen kdnnen? Angesichts der Tatsache, dass das ITP nicht allen Parteien ein System
aufzwingen kann und die Souveranitat der Staaten respektieren will (Artikel 4 (1)), ist die
zweite Option die einzig realistische. Daher ist es wichtig, die bei der Einrichtung eines
solchen Systems zu berticksichtigen Elemente zu bestimmen.

Unique Identifier: Datenanforderungen und Struktur

Der Mindestumfang an Informationen, die zu erheben und in den Identifikatoren zu ko-
dieren sind, ist in Artikel 8 festgelegt. Es ist unbedenklich, wenn in einzelnen Systemen
mehr Informationen gesammelt werden — die erforderlichen Mindestdaten miissen aber
Uberall einheitlich und identisch interpretierbar sein.

Die Struktur (das Format) fiir die kodierten und gespeicherten Daten sollte durch inter-
nationale Standards vorgegeben werden. Unterschiedliche Strukturen/Formate kénnen
zwar von Systemen gelesen werden, doch geschieht dies nicht immer ohne Informati-
onsverlust. Die Komplexitadt von IT-Systemen steigt bei einer sehr grolRen und divergie-
renden Anzahl von Formaten. Da eine Einigung auf einen einzigen Standard unwahr-
scheinlich ist und um das Risiko eines technologischen Lock-ins zu vermeiden, sollte eine
begrenzte Anzahl etablierter (international anerkannter) Formate in die Richtlinien flr
die Implementierung aufgenommen werden.

Schnittstellen

Die Schnittstellen zu den Daten-Repository-Anbietern sollten einheitlich sein. Zulassige
Operationen mussen definiert werden. REST-APIs oder Web-Service-Schnittstellen sind
die bevorzugten, aktuellen Techniken. Weitere Schnittstellentechnologien sind moglich,
bieten aber keinen Mehrwert. Die Einheitlichkeit reduziert die Komplexitat des Systems
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nicht nur aus Sicht der Wirtschaftsakteure und vermeidet Fehler beim bilateralen/multi-
lateralen Datenaustausch oder -zugang.

Global Information-Sharing Focal Point

Es muss definiert werden, ob der Informationsaustauschpunkt lediglich einen Zugangs-
punkt (Metaindex) zu lokalen Systemen in verschiedenen Regionen darstellt (Option A)
oder ob er eine Kopie der Daten aus lokalen Systemen enthalten soll (Option B). Um das
Ziel des ITP zu erreichen, missen mindestens die Schnittstellen (Daten, Struktur, Zu-
gangstechnologie) zum globalen Informationspunkt definiert werden.

(A) Sollte ein globaler Zugangspunkt fir den Zugriff auf die Datensatze in verschiedenen
Systemen erforderlich sein, miissen externe Systeme einheitliche Schnittstellen fiir den
Zugriff/die Analyse anbieten (siehe: Schnittstellen). Dieser Ansatz ist ressourcenscho-
nend, macht aber einen Abgleich der Daten aus verschiedenen Systemen fiir die grenz-
Uberschreitende Validierung notwendig.

(B) Sollte das Ziel des ITP die Zusammenfiihrung verschiedener Datenséatze unter den
Mitgliedern zur lokalen Erfassung sein, sollten die importierten Datensatze nur ein Mini-
mum an Daten enthalten. Die Verantwortung fiir die Bereitstellung einer Schnittstelle
andert sich je nach Verfahren (Abruf (iber den GISFP oder Lieferung der Daten an den
GISFP). Wahrend dieser Ansatz eine globale Analyse erleichtern wirde (alle Daten sind
an einem Ort), stellt allein die Menge der anfallenden Daten ein Problem dar.

Datentrager

Fiir die Auswahl geeigneter Datentrager sind verschiedene Kriterien relevant:
— die Fahigkeit, die erforderliche Datenmenge darzustellen
- zuverldssige Platzierung in Ubereinstimmung mit Verpackungs- und Prozess-
schritten
- Verfligbarkeit als standardisierte globale Technologie

Die auf dem Markt erhaltlichen Scanner sind in der Lage, verschiedene Datentrager zu
lesen. Hier kann die EU-TPD fiir die getroffene Auswahl in Bezug auf Datentrager heran-
gezogen werden. Um Komplexitat zu reduzieren und gleichzeitig einen Technologie-
Lock-in zu vermeiden, hat die EU drei international anerkannte Datentrager fir Einzelpa-
ckungen und drei fiir die Aggregationsformen ausgewahlt.
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Unique Identifier

Struktur und Vergabe von eindeutigen Kennzeichen fiir Wirtschaftsakteure!®, Maschi-
nen, Transporteure usw. mussen global definierten Regeln folgen. Es kann Spielraum fir
eine lokale Umsetzung geben, aber diese Identifikatoren missen global eindeutig und
fir die Verwendung im gesamten System riickverfolgbar sein.

Validierung

Allein das Sammeln von Daten ohne ihre Verwendung wird nicht dazu beitragen, das Ziel
des ITP zu erreichen. Schnittstellen und (mobile) Anwendungen fir Zoll, Strafverfol-
gungsbehoérden und moglicherweise auch flr Endverbraucher miissen von Anfang an
entwickelt werden und bereitstehen, wenn das System in Betrieb geht. Die Schnittstel-
len flr Endverbraucher kénnen als Open Source bereitgestellt werden, sodass Entwick-
ler Anwendungen fir verschiedene Endgerate entwickeln kénnen, wenn die Anwendun-
gen nicht von offizieller Seite angeboten werden.

Wie diese Daten Endverbrauchern und Privatpersonen zur Verfligung gestellt werden
kénnen, muss ebenfalls untersucht werden, wobei das gesamte Spektrum der Daten-
schutzbestimmungen, wie z. B. die europdische Datenschutzgrundverordnung (DSGVO),
zu bericksichtigen ist.

Weitere Anforderungen Uber die aufgefiihrten Punkte hinaus werden eher zu einer gro-
Reren Inkompatibilitat zu den bestehenden Systemen fiihren. Weniger Anforderungen
kénnen zu zusatzlichem Aufwand bei Datenaustausch und Zusammenarbeit fiihren. Im
Hinblick auf das Ziel ist ein Abwagen moglicher Konsequenzen bei der Festlegung von
Richtlinien erforderlich.

6.2 Zusammenfassung

Die EU war eines der ersten ITP-Mitglieder, das ein T&T-System eingefiihrt hat und da-
mit die Anforderungen des Protokolls umsetzt. Das System wurde im Mai 2019 in 28
Landern operativ eingefiihrt.

Die Frage, ob die Erfahrungen mit diesen Systemen als Blaupause fiir die Implementie-
rung von (globalen) T&T-Systemen dienen kann, ist mit Ja zu beantworten. Das Modell
kann fiir Foderationen, Regionen oder Einzelstaaten angewandt werden. Ob ein oder
zwei Speichersysteme zum Einsatz kommen, ist eine Entscheidung im Einzel- oder Ein-
satzfall. Der Ansatz der EU hat keinen Einfluss auf den Umfang der Lieferkette, d. h., es
kénnen sowohl der Tabakanbau als auch andere Wirtschaftsakteure abgedeckt werden,
wenn die Parteien dies wiinschen. Selbst als globales Modell kann die T&T-Losung des
sekundaren Datenspeichers als ein Global Information-Sharing Focal Point in Betracht
gezogen werden — unter der Bedingung, dass keine Kopien aller lokal erfassten Daten

10 Beispiel: Produktionsstatten auBerhalb der EU werden von dem Importeur registriert, der die Produkte in die EU
einfuhrt. Arbeitet eine Produktionsstatte mit mehreren Importeuren, moglicherweise aus mehreren Mitgliedstaaten,
zusammen, erhélt diese Produktionsstatte mehrere Identifizierungscodes. Folglich kénnte dies zu Problemen am
Informationsaustauschpunkt des FCTC fiihren, wenn ein und dieselbe Produktionsstatte auf unterschiedliche Weise
identifiziert werden kann.
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gespeichert werden. Obwohl die EU nicht den Anspruch hatte, ein Modell fiir alle zu ent-
wickeln, kann es dennoch als modifizierbare Vorlage dienen.

Diese gesammelten Erfahrungen kdnnen fiir den Umsetzungsprozess der Leitlinien ge-
nutzt werden:

- Esist notwendig, die Auswertungsfunktionen in der Datenerhebung von Anfang
an in die Planung einzubeziehen und Schnittstellen fiir Behorden wie Zoll, Polizei,
Steuerfahndung und Verbraucher unter Beachtung der Datenschutzbestimmun-
gen zu realisieren und sofort zur Verfligung zu stellen.

— Global notwendige Vorgaben fiir Informationsinfrastrukturen und Schnittstellen
missen frihzeitig spezifiziert und stabil aufrechterhalten werden.

- Wo immer moglich sollten internationale oder etablierte Industriestandards zur
Definition von Datenstrukturen und Datentrdagern verwendet werden.

— Betreiber bestehender ITP-T&T-Systeme, IT-Dienstleister und Wirtschaftsakteure
sollten, unter Wahrung der Transparenz und Beachtung der Bestimmungen in
Artikel 8 (13), durch Konsultationen der Interessengruppen und offene Dia-
logmoglichkeiten in der Implementierungsphase einbezogen werden.

— Komplexe Projekte erfordern ausreichend Zeit fiir Spezifikation, Koordination
und Erprobung (6.1.1).

— Die Kompatibilitdat mit bestehenden Systemen sollte beriicksichtigt werden.

Entscheidungen Uber die Anforderungen im Rahmen von Ausfiihrungsbestimmungen
sollten immer vor dem Hintergrund der Vereinfachung und Sicherung des Track & Trace
(auch grenziiberschreitend) und der Uberwachung der Herkunft und Echtheit eines Pro-
duktes getroffen werden.
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