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VORWORT

In der digitalen Welt hinterlassen wir Nutzer eine umfangreiche
Datenspur. Naturlich werden unsere Daten fur die ganz kon-
krete Abwicklung einzelner Vorgange bendtigt, beispielsweise
eines Online-Einkaufs. Aber auch dariber hinaus gibt es Bedarf,
personenbeziehbare und damit schitzenswerte Daten weiter
zu nutzen. Sei es fur Auswertungen innerhalb einer Organisa-
tion, um so aus vergangenen Geschaftsprozessen zu lernen,
oder auch in Form von statistischen Daten, die an Dritte oder
externe Stellen wie Statistikamter weitergegeben werden (mus-
sen) — um Wirtschaft und Gesellschaft besser zu verstehen und
letztlich bessere Entscheidungen zu treffen. Es gibt also wich-
tige und legitime Interessen an der Nutzung unserer schitzens-
werten Daten.

Durch die Anonymisierung von Daten kann eine Briicke zwi-
schen den Datenschutzinteressen der Einzelnen und der Nut-
zung von Daten geschlagen werden. Das spielt schon heute
eine wichtige Rolle, nicht nur bei der Bereitstellung von statisti-
schen Daten, sondern fir alle Organisationen, die Daten offen
zuganglich machen méchten. Anonymisierung wird damit bei-
spielsweise zu einem Thema fir jede Verwaltung, die sich den
Prinzipien von Transparenz und Open Data verpflichtet fuhit.

Wie schon ware es doch, wenn es konkrete und leicht umsetz-
bare Bestimmungen gabe, um Anonymitat rechtssicher herzu-
stellen. Man denke nur an DSGVO-Ausfihrungsbestimmun-
gen, die Parameter je nach Schutzbedurftigkeit festlegen
wdrden: Fir Einkommensdaten reichte die Anonymitatsstufe 5,
fir Krankheitsbilder sollte es aber schon eine 7 sein. Ganz so

einfach ist es naturlich nicht. Zum einen bieten statistische Ano-
nymisierungsverfahren immer nur einen relativen Schutz vor
Re-ldentifizierbarkeit, zum anderen bedarf das Datenschutz-
recht noch weitergehender Konkretisierungen etwa durch die
Rechtsprechung. Bleibt also nur, sich auf den ebenso notwendi-
gen wie steinigen Weg des interdiziplinaren Diskurses zu bege-
ben. Und der beginnt schon bei abweichenden Begriffen, wenn
im Recht etwa von sensiblen, in der Statisitik von sensitiven
Daten gesprochen wird.

Anonymisierung bleibt somit bis auf Weiteres ein sensibles
Thema — ein sensitives natUrlich auch. Wir wiinschen eine inspi-
rierende Reise durch die interdisziplinare Welt der Anonymisie-
rung, wobei wir in diesem Papier dann doch einen Schwerpunkt
auf die technische Perspektive legen.

Ihr Kompetenzzentrum Offentliche IT



ANONYMISIERUNG KANN DIE BRUCKE
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1. THESEN

Anonymisierung ist ein wichtiges Element des Daten-
schutzes — aber auch des Schutzes von Geschéafts- und
Betriebsgeheimnissen.

Eine Weitergabe nicht anonymisierter personenbeziehbarer
Daten oder deren Verwendung auBerhalb ihrer Zweckbindung
verstoBt gegen die Datenschutzgesetze, allen voran die Daten-
schutzgrundverordnung, sofern nicht deren Erlaubnistatbe-
stande greifen. Anonymisierung ist daher ein wichtiges Instru-
ment, um Daten Uber ihre Zweckbindung hinaus verarbeiten
oder weitergeben zu kénnen. Sie ist ebenso notwendig, wenn
es beispielsweise darum geht, Wirtschaftsstatistiken zu verdf-
fentlichen und zugleich Betriebsgeheimnisse zu wahren.

Namen und Adressen auszublenden, reicht bei Weitem
nicht aus.

Direkte Identifikatoren — wie Namen oder Kundennummern —
wegzulassen, ist selbstverstandlich notwendig, aber fir eine
Anonymisierung nicht ausreichend. Auch aus den verbleiben-
den Werten und Wertekombinationen konnten unerwinschte
Ruckschlisse gezogen werden. Riickschlisse sind zudem indi-
rekt unter Hinzuziehung von Informationen aus anderen Quel-
len moglich.

Auch die Zusammenfassung von Daten schiitzt nicht vor
Re-ldentifizierung.

Gruppenweise aggregierte, also etwa durch Durchschnittsbil-
dung zusammengefasste Daten sind zwar viel weniger durch-
lassig fur Informationen Uber bestimmbare Einzelpersonen als
— niemals perfekt — anonymisierte Einzelfalldaten, dennoch
kdnnen auch sie in bestimmten Situationen mehr verraten als
gewdinscht, bspw. wenn Einzelne mit besonderen Merkmals-
auspragungen herausstechen.

Anonymisierung ist auch Manipulation.

Einfache MaBnahmen wie Weglassen von direkten Identifikato-
ren oder Vergrobern von Daten sind aus sich heraus verstand-
lich und arbeiten »mit offenem Visier«. Wo diese jedoch nicht
ausreichen, kommen manipulativere Techniken zum Einsatz, bis
hin zur Generierung fiktiver Einzeldaten aus statistischen
Modellen, die ihrerseits aus den Ursprungsdaten abgeleitet
sind. Durch Gestalten dieser Modelle in der Zwischenstufe kann

der Anonymisierende weitreichende Manipulationen vorneh-
men (ggf. auch, ohne den Datennutzer aufzuklaren).

Ein einheitliches Verstidndnis von Anonymisierung fehlt.

Statistik, Rechtswissenschaften und Ethik pflegen verschiedene
Sprachen und Denkweisen. Das Recht spricht z.B. von der
»Nicht-Bestimmbarkeit einer Person«, Anonymisierungstechni-
ken hingegen liefern ein gestaltbares AnonymitatsmaB, mit
dessen Anwachsen die Bestimmung einer Person lediglich gra-
duell immer unplausibler wird. Solche unterschiedlichen Ver-
standnisse aufeinander abzubilden, ist eine zentrale Interpreta-
tionsaufgabe, die womdoglich erst im Laufe der Zeit durch
Gerichtsurteile einer Losung nahergebracht werden wird.

Die DSGVO setzt MaBstdbe, lasst aber noch Fragen offen.

Ordnungsgemal anonymisierte Daten dlrfen auch unter Hin-
zuziehung externer Zusatzinformationen keine Informationen
Uber bestimmbare Einzelpersonen offenbaren. Trotz Prazisie-
rung in der EU-Datenschutzgrundverordnung (DSGVO) herrscht
Unklarheit dartber, welche Zusatzinformationen hier berlck-
sichtigt werden mussen.

Auch anonymisierte Daten kénnen zum Nachteil Einzel-
ner verwendet werden.

Mit nicht-anonymen Daten kdnnen die Rechte und Interessen
Einzelner unterstitzt wie auch beeintrachtigt werden, Auswer-
tungen anonymer Daten kdnnen fiir oder gegen Personengrup-
pen eingesetzt werden. Damit ist lediglich die Zielgenauigkeit
geringer. Durch Big Data und Kinstliche Intelligenz (KI) werden
auf Korrelationen beruhende Gruppenaussagen noch zuneh-
men.

a. Korrelationen in anonymisierten Daten sind Chancen:
Big Data und KI ermdglichen nicht nur neue Geschaftsmo-
delle und Marketingkonzepte, sie erschlieBen auch neue wis-
senschaftliche und gesellschaftliche Zusammenhange und
unterstltzen so evidenzbasierte politische Entscheidungen.

b. Korrelationen in anonymisierten Daten sind Risiken:
Beispielsweise das Scoring, bei welchem aus statistischen
Daten Schlussfolgerungen auf Individuen und Gruppen ge-
zogen werden, wird ethisch ambivalent beurteilt.






2. BEDEUTUNG DER ANONYMISIERUNG IN
DER DATAFIZIERTEN GESELLSCHAFT

Anonymisierung ist ein weit gefasster Begriff. Mal wird darun-
ter das anonyme Surfen im Internet, mal die Verschleierung
einer Identitat bei Wirtschaftsprozessen verstanden. In diesem
White Paper legen wir den Fokus auf den Prozess der Anonymi-
sierung existierender Datenbestande. Anonymiserung wird hier
also als Verdnderung von personenbeziehbaren oder sensiblen
Daten in der Weise verstanden, dass die Bezlige zu einer Person
oder Organisation nicht mehr rekonstruierbar sind. Andere Auf-
fassungen des Begriffs Anonymisierung (z.B. »Wann soll man
Daten gar nicht erst erheben?« oder »Wie bewege ich mich
unerkannt im Netz?«) werden hier nicht behandelt. Auch muss
zwischen Anonymisierung und Pseudonymisierung unterschie-
den werden. Bei einer Pseudonymisierung ist eine kontrollierte
Re-Identifizierbarkeit durch die Verwendung unter Verschluss
gehaltener Zusatzinformationen maglich. Bei Anonymisierung
ist genau dies nicht der Fall.

Anonymisierung wird oftmals fast schon automatisch mit dem
Datenschutz und dem Entfernen personenbezogener Merk-
male aus Datensatzen gleichgesetzt. Gleichwohl lassen sich
darlber hinaus weitere Anwendungsgebiete flr Anonymisie-
rung identifizieren. Etwa, wenn es darum geht, Firmeninterna
oder gar Betriebsgeheimnisse zu schiitzen. Auch hierfir kon-
nen Verfahren der Anonymisierung herangezogen werden. Die-
ses White Paper nimmt die Anonymisierung personenbezoge-
ner Daten in den Fokus, da der Schwerpunkt der 6ffentlichen
und politischen Diskussion sich primar um diesen Aspekt dreht.

In der 6ffentlichen Debatte spielt die Europdische Datenschutz-
grundverordnung (DSGVO) eine wesentliche Rolle, die seit dem
25. Mai 2018 anzuwenden ist. Im Zuge des zunehmenden Ein-
satzes von Big Data in der Unternehmenswelt wollen die Ver-
antwortlichen Sicherheit haben, nicht gegen die DSGVO zu
verstoBen. Auch in der Verwaltung erhalten Anonymisierungs-
techniken zunehmend Bedeutung. Neben klassischen Aufga-
ben der Statistik erhalt das Thema groBes Interesse im Zuge der
Open-Data-Bewegung. Gerade bei der Veroffentlichung von
Verwaltungsdaten muss sichergestellt werden, dass aus den
Daten keine Ruckschlisse auf einzelne Personen oder Organisa-
tionen maglich sind. Die Angst vor mdglicher Re-ldentifizierung
wird oftmals als Hindernis fir die Veréffentlichung bestimmter
Datensatze angeflhrt.

Daraus ergeben sich typische Herausforderungen, die sich
anhand zweier Beispiele vergegenwartigen lassen:

— Behorde X muss bestimmte Behdrdendaten anonymisiert
verdffentlichen. Dabei will sie sicher sein, weder die DSGVO
noch Geschaftsgeheimnisse zu verletzen.

— Firma Y will Kundendaten ohne Einwilligung auBerhalb ihrer
Zweckbindung nutzen, wobei die Identitat der Kunden ohne
Belang ist. Die Daten sollen deshalb so anonymisiert werden,
dass sie nicht mehr als personenbeziehbar gelten und daher
nicht den Einschrankungen der DSGVO unterliegen.

Dieses White Paper nahert sich diesen Herausforderungen aus
mehreren Blickwinkeln. Zuerst werden die fur die Anonymisie-
rung relevanten Merkmalstypen erlautert und beispielhafte
Herausforderungen und formale Schutzziele von Anonymisie-
rung als Teilaufgabe des Datenschutzes vorgestellt. Anschlie-
Bend werden verschiedene statistische Verfahren zur Anonymi-
sierung untersucht und unterschiedliche Wege von
Re-Identifizerung (»Schutzzielverletzungen«) aufgezeigt. Diese
Verfahren werden danach zu den juristischen Erfordernissen
der Datenschutzgrundverordnung in Beziehung gesetzt. Zum

Abschluss werden Handlungsempfehlungen gegeben.

Die streng juristische Sicht steht dabei nicht im Mittelpunkt, es
sollen allerdings durchaus praktische Anregungen und Hand-
lungsempfehlungen gegeben werden, die sich aus den Mdg-
lichkeiten der Anonymisierung und der aktuellen Rechtslage
ergeben. Dabei ist zu berlcksichtigen, dass die DSGVO ein jun-
ges Gesetz ist. Erfahrungen im Sinne von Gerichtsurteilen mit
konkreten Auslegungen und Einzelfallen kénnen in dieses
White Paper noch nicht einflieBen.

Zur bestmaoglichen Verbildlichung von Problemstellungen und
Losungsansatzen wird in diesem White Paper davon ausgegan-
gen, dass die zu anonymisierenden Daten als Tabellen vorlie-
gen: Die Tabellenzeilen entsprechen dabei den einzelnen Indivi-
duen, die Spalten ihren verschiedenen Merkmalen. Durch diese
Festlegung auf die Anonymisierung tabellarischer Daten —
unabhangig davon, ob die Daten Uber ein Tabellenkalkulations-
programm oder ein Datenbank-System verwaltet werden — wird
auch das Thema dieses White Papers genauer umrissen: Die
Anonymisierung etwa von FlieBtexten gehdrt nicht dazu.



3. MERKMALSTYPEN DER ANONYMISIE-
RUNG UND SCHUTZZIELE

FUr die Anonymisierung lassen sich die in einer Tabelle hinter-
legten Merkmale nach relevanten Typen unterscheiden': Identifi-
katoren, Quasi-ldentifikatoren und sensitive Merkmale.

Bei einem (direkten) Identifikator handelt es sich um ein Merk-
mal, dessen Auspragung in der Regel einer Person entweder
eindeutig oder nahezu eindeutig zuordenbar ist. Beispielsweise
ist die Ausweisnummer des Personalausweises eindeutig einer
Person zuordenbar. Die Kombination aus Vor- und Nachname
ist zwar nicht immer eindeutig einer Person zuordenbar, aller-
dings ist die Anzahl der Menschen mit der gleichen Namens-
kombination in der Regel sehr gering. Dies gilt auch fir eine
komplette Postadresse. Auch wenn sich unter Umstanden die
Auspragung eines Merkmals eindeutig mit einer Person verbin-
den lasst, folgt daraus nicht zwangslaufig, dass es sich bei dem
Merkmal generell um einen Identifikator handelt. So ist Robert
Pershing Wadlow die einzige Person mit einer KérpergroBe von
2,72 Metern, generell ist es jedoch schwierig, Menschen
anhand ihrer KorpergroBe zu identifizieren.

Quasi-ldentifikatoren (auch: indirekte Identifikatoren) sind
Merkmale, die einzeln keine Identifikatoren darstellen, aber
kombiniert und unter Verwendung anderweitig legal erhaltli-
cher Daten die Identifikation ermdglichen. Solche Daten enthal-
ten dann die gleiche Kombination von Quasi-Identifikatoren
zusammen mit einem Identifikator. Beispielsweise stellen Post-
leitzahl, Geburtsdatum und Geschlecht gemeinsam Quasi-lden-
tifikatoren dar. So wurde in den USA gezeigt, dass der Abgleich
dieser Merkmalskombination mit Listen registrierter Wahler die
Zuordnung von medizinischen Daten zu Personen ermdglicht.?

Bei einem sensitiven Merkmal handelt es sich um ein Merkmal,
dessen Auspragung keiner Person zuordenbar sein soll, weil
ansonsten die Privatsphare beeintrachtigt wird oder sogar
schwerwiegende Folgen zu beflrchten sind. Dabei handelt es
sich beispielsweise um Gesundheitsdaten und politische Mei-
nungen. Fur derartige Merkmale existieren oft auch gesetzliche
Regelungen.

" Merkmale lassen sich auch auf Basis anderer Kriterien unterscheiden,
beispielsweise in kategorische Merkmale (z.B. das Geschlecht einer Person) und
quantitative Merkmale (z.B. das Alter einer Person).

2 Latanya Sweeney: »Simple Demographics Often Identify People Uniquely«,
2000. https://dataprivacylab.org/projects/identifiability/paper1.pdf.

Ein (Quasi-)ldentifikator kann gleichzeitig auch ein sensitives
Merkmal darstellen. Um die theoretischen Grundlagen der
Anonymisierung besser vermitteln zu kénnen, wird im Folgen-
den davon ausgegangen, dass die Mengen der drei beschriebe-
nen Merkmalstypen disjunkt sind.

Sensible Daten mussen geschiitzt werden. Doch was heiBt
»schitzen« eigentlich? Um diesen abstrakten Begriff zu kon-
kretisieren, werden in der IT-Sicherheit und im Datenschutz
sogenannte Schutzziele definiert. Sie ermdglichen es, den
Schutz der Daten zu messen und bewerten. Die Schutzziele im
Datenschutz auf politischer und ethischer Ebene bestehen in
der Wahrung der informationellen Selbstbestimmung und in
der Vermeidung der Einschrdnkung personlicher Freiheiten
etwa durch Diskrimierung. Die juristische Konkretisierung die-
ser Schutzziele ist, auf einen Punkt gebracht, die Vermeidung
der unzulassigen Nutzung und Weitergabe personenbeziehba-
rer Daten. Die weitere Interpretation der Schutzziele von
Anonymisierung fuhrt zu den folgenden statistischen Schutz-
zielen:

Vermeidung von Identity Disclosure (Aufdeckung der
Identitat):

Eine Identity Disclosure liegt vor, wenn ein Datensatz, also eine
Zeile in einer Datentabelle, eindeutig einer Person zugeordnet
werden kann. Dies kann Uber direkte Identifikatoren oder auch
Uber Quasi-ldentifikatoren erfolgen.

Vermeidung von Attribute Disclosure (Aufdeckung von
Merkmalen):

Auch wenn es keine eindeutige Zuordnung von Datensatzen zu
Personen gibt, kénnen trotzdem Informationen Uber eine Per-
son offengelegt sein. Beispielsweise sei einer bestimmten Per-
son zwar keine bestimmte Tabellenzeile zuzuordnen, sondern
diese Person sei nur auf 50 Zeilen eingrenzbar. Wenn nun aber
diese 50 Zeilen z.B. alle dasselbe Geburtsjahr angeben, ist
damit das Geburtsjahr der Person offengelegt, auch ohne /den-
tity Disclosure. Allgemein formuliert liegt eine Form von Attri-
bute Disclosure dann vor, wenn fir alle Personen die in Frage
kommenden Datensatze in einem Merkmal a.) denselben Wert
aufweisen, b.) dhnliche Werte aufweisen oder c.) eine statisti-
sche Werteverteilung aufweisen, die von der Gesamtverteilung
dieses Merkmals signifikant abweicht.



Hans Meier 03.01.1968 M Diabetes Typ |
Peter Miller 05.10.1975 M Rheuma Abbildung 1: Beispiel fur
) Merkmalstypen. Bei dem

Jan Schulze 12.06.1987 M Diabetes Typ I

Merkmal »Name« handelt es
Erika Mustermann 30.04.1961 w Migrane sich um einen Identifikator,

L ) bei den Merkmalen »Geburts-

Maximilian Stein 06.02.1955 M Arthrose

datum« und »Geschlecht«
Anna Schmidt 03.04.1991 W Ohne Befund um Quasi-ldentifikatoren
Klaus Hoffmann 22.12.1951 M Arthrose und bei dem »Befund« um

ein sensitives Merkmal.
Birgit Wagner 08.09.1962 w Arthrose

Im ersten Fall wird der Merkmalswert trotz fehlender Zuord-
nung eindeutig offengelegt, im zweiten Fall wird er immerhin
noch ungefédhr offengelegt und im dritten Fall wird seine abwei-
chende Haufigkeitsverteilung offengelegt. Durch diese Aufzah-
lung wird sichtbar, dass Datenschutzverletzungen in verschie-
denen Schweregraden vorkommen konnen, die dartiber hinaus
interpretationsbedrftig sind (»ahnliche Werte«, »signifikant
abweichen«). Nicht nur das Recht bedient sich also unbestimm-
ter Begriffe. Diese Aspekte mussen in eine Risikobewertung ein-
flieBen.

Als Beispiel fir (statistisches) Attribute Disclosure betrachte
man die fett gedruckten Zeilen in Abbildung 1: Selbst wenn
dort die Namen geldscht werden, bleibt es zumindest sehr
wahrscheinlich, dass der Befund »Arthrose« fir ein beliebiges
Mitglied dieser anonymen Gruppe zutrifft, da 75 Prozent der
Zeilen diesen Befund aufweisen.

Fir das weitere Verstdndnis des Themas ist es wichtig, das
Ineinandergreifen der verschiedenen Abstraktionsebenen zu
betrachten: Die abstrakten politischen und ethischen Schutz-
ziele werden im Endeffekt durch die beiden Disclosure-Vermei-
dungen realisiert. Bei der Umsetzung dieser Disclosure-Vermei-
dungen sind Restrisiken unvermeidbar und zur Gestaltung
dieser Restrisiken wird wiederum eine Interpretation der
abstrakten Schutzziele herangezogen.

Zusatzlich kann es je nach Anwendungsfall weitere ethische
Schutzziele geben, die sich gegen die Verwendung bereits
anonymisierter Daten richten, z.B. gegen die Verwendung der
geografischen Dichteverteilung stigmatisierender Merkmale.



4. ANONYMISIERUNGSTECHNIKEN UND
STATISTISCHE LOSUNGSANSATZE

Anonymitat ist kein binarer Zustand und der Prozess der Anony-
misierung fuhrt nicht immer zwangslaufig zu einer vollstandi-
gen Anonymitat. Der Grad der Anonymitat kann jedoch mit
unterschiedlichen Verfahren angehoben werden.

Dass eine Tabelle keine Identifikatoren enthélt, ist eine Grund-
voraussetzung der Anonymisierung. Bei der formalen Anonymi-
sierung, der schwachsten Form der Anonymisierung, werden
Spalten mit direkten Identifikatoren daher entfernt. Die Identifi-
katoren sind flr weitergehende inhaltliche Auswertungen in
der Regel uninteressant. Allerdings ist die formale Anonymisie-
rung nur stark genug, wenn fir die verbleibenden Merkmale
und Merkmalskombinationen jeweils noch eine ausreichend
groBe Variation vorkommt. Die formale Anonymisierung gilt
daher allgemein als unzureichend und ist z.B. im Bundesstati-
stikgesetz® auf bestimmte Empfangerkreise beschrankt. Um die
Re-ldentifizierung auf Basis von Quasi-Identifikatoren und die
Aufdeckung von Merkmalen zumindest zu erschweren, sind
daher weitere MaBnamen erforderlich.

In diesem Abschnitt werden auf der formalen Anonymisierung
aufbauende Techniken vorgestellt, die auf tabellarische Daten
angewandt werden kdnnen. Es gibt viele Moglichkeiten, solche
Techniken zu kategorisieren. Hier werden sie entsprechend ihrer
Wirkungsweise unterteilt, um dann Kennzahlen fir den Grad
der Anonymisierung zu betrachten und schlieBlich auf die Frei-
heitsgrade bei der Bewahrung von Korrelationen einzugehen.
AbschlieBend wird ein Blick auf die Funktionsweise gangiger
Werkzeuge geworfen.

4.1 ANONYMISIERUNGSTECH-
NIKEN NACH WIRKUNGSWEISE

Kategorie 1: Verringerung der reprasentierten Personen
Die Anzahl der in den Daten reprasentierten Personen l3sst sich
durch Weglassen von Datenzeilen verringern. Dafur gibt es fol-
gende Varianten:

— Einzelne Zeilen mit Ausreiern oder seltenen Merkmalswer-
ten und -kombinationen werden weggelassen.

3 »Gesetz (iber die Statistik fiir Bundeszwecke« ((Bundesstatistikgesetz — BStatG)
in der Fassung der Bekanntmachung vom 20. Oktober 2016 (BGBI. | S. 2394),
das zuletzt durch Artikel 10 Absatz 5 des Gesetzes vom 30. Oktober 2017 (BGBI.
I'S. 3618) geandert worden ist.
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— Ein bestimmter Prozentsatz der Zeilen wird weggelassen, so-
dass man bei einer gegebenen Person nie sicher wissen kann,
ob diese in den Daten Uberhaupt vorkommt.

— Nur ein kleiner Teil der Zeilen wird herangezogen (Stichprobe).

Ublicherweise achtet man bei solchen MaBnahmen darauf,
dass die statistische Aussagekraft insgesamt mdoglichst wenig
beeintrachtigt wird, dass also die verbleibenden Daten repra-
sentativ sind.

Kategorie 2: Veranderung von Merkmalsauspragungen
Die Techniken dieser Kategorie kdnnen in Kombination mitein-
ander sowie zusammen mit den Techniken der ersten Kategorie
eingesetzt werden. Statt die Menge der in den Daten reprasen-
tierten Personen zu verkleinern, werden die Merkmalsauspra-
gungen, also die Eintrage der Spalten, verandert. Dazu existie-
ren verschiedene Madglichkeiten, z.B.:

— Verrauschen (»noise addition«) der einzelnen Eintrdge, d.h.

Hinzufligen zufalliger »klnstlicher Messfehler«, wobei die
statistische Gesamtaussage gewahrt bleibt.
Abbildung 2b) zeigt ein Beispiel: Das Merkmal »Geburtsda-
tum« wurde verrauscht durch zufallige Auswahl eines Da-
tums, das nicht mehr als ein Jahr vom tatsachlichen Geburts-
datum abweicht. RlickschlUsse auf die Identitat von Patienten
werden so erschwert, wahrend Zusammenhange zwischen
Alter und Befund weitgehend erhalten bleiben.

— Vergrobern (»generalization«) von Werten durch Werteberei-
che (wie z.B. Altersklassen 0 — 17, 18 — 24 statt Altersangabe
in Jahren).

Abbildung 2c) zeigt ein Beispiel: Das Merkmal »Geburtsda-
tum« wurde vergrobert auf das Jahrzehnt der Geburt. (Zu-
satzlich wurde das Merkmal »Geschlecht« weggelassen.)

— Mikro-Aggregation, d.h. Zusammenfassen kleiner Gruppen
von Datenzeilen und Ersetzen der Eintrage durch die Grup-
penmittelwerte.

— Zufalliges Vertauschen (»data swapping«) der Eintrage einer
Spalte, wahrend andere Spalten unverandert bleiben. Dadurch
werden natdrlich auch statistische Zusammenhange (Korrela-
tionen) zwischen Merkmalen verfélscht. Deshalb existieren
Varianten dieser Technik, bei der nur ahnliche Merkmalswer-
te miteinander vertauscht werden, wodurch die statistischen
Zusammenhange weitgehend erhalten bleiben.



03.01.1968 Diabetes Typ | 12.05.1967

05.10.1975 M Rheuma 23.09.1976

12.06.1987 M Diabetes Typ Il 19.06.1987

30.04.1961 W Migrane 25.01.1962
Abbildung 2:

a) formales Anonymisieren b) Verrauschen

Abbildung 3 (nachste Seite) zeigt ein Beispiel: Die Befunde
fur Personen gleichen Geschlechts wurden vertauscht. Mog-
liche Korrelationen zwischen Geschlecht und Krankheit blei-
ben dadurch erhalten, wahrend Zusammenhange zwischen
Alter und Krankheit verloren gehen.

— Weglassen weiterer Spalten. (Siehe Abbildung 2c) als Beispiel.)

Kategorie 3: Auflésung von Identitdten (Aggregationen)
Die Techniken dieser Kategorie bestehen aus dem, was man
landlaufig unter »Statistiken« versteht, namlich zahlenden oder
summierenden Zusammenfassungen der Ursprungsdaten. Natur-
gemaB bilden diese Techniken die besten Anonymisierer, da das
Individuum in einer Zdhlung oder Summe aufgeht. Gleichwohl
besteht auch hier noch ein Re-ldentifizierungs-Restrisiko, na-
mentlich bei

— zu geringer Anzahl der aggregierten Einzeldaten,
— zu geringer Streuung der aggregierten Einzeldaten,
— wenigen dominanten Einzeldaten.

Diesen Risiken wird durch weiteres Vergrobern der Aggregation
oder durch Weglassen von Einzelinformationen begegnet.

Kategorie 4: Erzeugung kiinstlicher Daten

Die bisher vorgestellten Techniken verandern die realen Daten.
Stattdessen lassen sich auch teilweise oder vollstandig kinstli-
che Daten auf Basis der realen Daten erzeugen. Dazu wird
anhand der Ursprungsdaten ein statistisches Modell erstellt. Mit
diesem Modell werden dann kinstliche Datenbestande gene-
riert. Die statistischen Aussagen der ausgelieferten Daten sind
vorgegeben durch das zugrundeliegende Modell, weshalb alle
dort nicht reprasentierten Zusammenhange gewollt oder unge-
wollt verloren gehen.

Obwohl es sich um kunstliche Daten handelt, besteht trotzdem
noch ein Restrisiko der Re-Identifizierung. Erzeugt das Modell
etwa kunstliche Quasi-ldentifikatoren zu realen sensitiven
Merkmalen, ist ein Angreifer moglicherweise dazu in der Lage,

Geburts- Ge- Geburts- Ge- Geburts-
datum schlecht Befund datum schlecht Befund datum Befund

Diabetes Typ | 1960 — 1969 Diabetes Typ |
M Rheuma 1970 - 1979 Rheuma
M Diabetes Typ Il 1980 — 1989 Diabetes Typ Il
W Migrane 1960 - 1969 Migrane

c) Weglassen und Vergrobern

den kunstlichen Quasi-ldentifikatoren reale Quasi-ldentifikato-
ren zuzordnen und so schlieBlich einen Identifikator mit einem
sensitiven Merkmal zu verbinden.*

Schritte der Anonymisierung

Die vorgestellten Techniken lassen sich einzeln oder in Kombi-
nation miteinander anwenden. Sowoh! der Anonymisierungs-
grad als auch die statistische Aussagekraft hangt von vielen
Faktoren ab, so z.B.:

den gewahlten Anonymisierungstechniken,

der Reihenfolge, in welcher die Techniken angewandt werden,

dem Ausmal3 der Manipulation durch die Techniken (bspw.
kleine oder groBBe Wertebereiche beim Vergrébern),
den Ursprungsdaten (Existenz und Anzahl von Ausreiern ...).

Eine beispielshafte Abfolge von Schritten, um Daten zu anony-
misieren, konnte sein: 1. formales Anonymisieren, 2. Reduzie-
ren der Datenzeilen, 3. Verandern von Datenzellen. Insgesamt
sind die Vorgehensweisen zur Anonymisierung von Datensat-
zen komplexer als hier dargestellt werden kann. Zudem existie-
ren weitere Techniken, die hier nicht erldutert wurden. Eine
ausflhrliche Darstellung findet sich z.B. in Hundepool et al.

4.2 KENNZAHLEN FUR DIE
ANONYMISIERUNG

Zur Bestimmung des Erfolgs von AnonymisierungsmaBnahmen
gibt es eine Reihe von Datenschutzmodellen und zugeharige
Kennzahlen. Zu den klassischen zahlen k-Anonymity, I-Diversi-
ty und t-Closeness sowie die (n,k)-Dominanzregel bei Datenag-
gregation.

4 Josep Domingo-Ferrer et. al.: »Re-Identification and Synthetic Data Generators:
A Case Study; https://pdfs.semanticscholar.org/5bf9/74ebdba5df9928729
845068aa5¢1f860ca10.pdf.

> Anco Hundepool et al.: »Handbook on Statistical Disclosure Control, Version
1.0«, CENEX SDC, 2006.
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1980 — 1989

1960 - 1969 W
1950 — 1959 M
1990 - 1999 W

Abbildung 3: Beispiel fur

das Vertauschen von Merk-

malsauspragungen.

FUr eine in einer Tabelle vorkommende Wertekombination der
Quasi-ldentifikatoren wird die Menge aller Zeilen, die diese
Wertekombination aufweisen, als Aquivalenzklasse bezeichnet.
Anhand der enthaltenen Wertekombinationen der Quasi-lden-
tifikatoren lasst sich eine Tabelle also in Aquivalenzklassen
unterteilen.

Eine Aquivalenzklasse heiBt k-anonym, wenn sie k Zeilen ent-
halt. Die gesamte Tabelle heiBt k-anonym, wenn jede Aquiva-
lenzklasse mindestens k Zeilen enthalt. Die Kennzahl k stellt
also eine Untergrenze fur die Anzahl der Personen mit der glei-
chen Wertekombination bezlglich der Quasi-ldentifikatoren
dar. Je hoher der Wert k ist, desto gréBer sind die Gruppen der
gemeinsam betrachteten Personen und umso starker ist die
Anonymisierung.

Ein Beispiel zeigt Abbildung 4a): Es existieren drei Aquivalenz-
klassen: Die erste Zeile mit der Merkmalskombination » 1960 —
1969 und Mk, die zweite und dritte Zeile mit »1960 — 1969
und W« sowie die vierte und flinfte Zeile mit » 1950 — 1959 und
M. Die Aquivalenzklassen » 1950 — 1959 und M« sowie » 1960
- 1969 und W« sind 2-anonym. Weil aber »1960 — 1969 und
M« nur einmal vorkommt, ist die Tabelle insgesamt 7-anonym.

Dass jeder Einzelne stets nur zusammen mit anderen in einer
Gruppe landet, nltzt allerdings dann nur wenig, wenn alle in
dieser Gruppe mit stigmatisierenden Angaben beschriftet sind.
Auch wenn kein Rickschluss auf die einzelne Person maglich
ist, ergibt sich daraus doch das Vorliegen eines stigmatisieren-
den Merkmals. Das weiterfihrende Modell der [-Diversity
addressiert dieses Problem. Eine Aquivalenzklasse heiBt /-divers,
wenn flr jedes sensitive Merkmal mindestens / »gut reprasen-
tierte« Auspragungen in der Klasse enthalten sind. Die gesamte
Tabelle heiBt /-divers, wenn alle Aquivalenzklassen zumindest
I-divers sind. Wie genau die /-Diversity definiert ist, hangt vom
Verstandnis des Begriffs »gut reprasentiert« ab. Beispielhaft sei
hier die »distinct I-Diversity« genannt, die besagt, dass eine
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Geburts- Ge- Geburts- Ge-
datum schlecht B datum schlecht Befund

Diabetes Typ I 1980 — 1989 Arthrose
Migrane = 1960 - 1969 w Ohne Befund
Arthrose 1950 — 1959 M Diabetes Typ |l

Ohne Befund 1990 - 1999 W Migrane

Aquivalenzklasse I-divers ist, wenn zumindest / verschiedene
Auspragungen von sensitiven Merkmalen in der Aquivalenz-
klasse vorkommen.

Mithilfe der /-Diversity kann man also eine hohe Anzahl von
Merkmalsauspragungen pro Aquivalenzklasse fordern. Sinnvol-
lerweise wird man zusatzlich fordern, dass die verschiedenen
Merkmalsauspragungen auch hinsichtlich ihrer Bewertungen
eine groBe Spannbreite aufweisen. Beispielsweise hieBe das bei
Gesundheitsdaten, dass es in den Gruppen entsprechende An-
teile Gesunder und harmlos Erkrankter geben muss.

Ein Beispiel zeigt Abbildung 4a): Weil fir die Aquivalenzklasse
»1960 — 1969 und W« zwei verschiedene Befunde existieren,
ist die Aquivalenzklasse (distinct) 2-divers. Die Aquivalenzklasse
»1950 — 1959 und M« ist hingegen nur 7-divers, weshalb die
Tabelle insgesamt 7-divers ist.

Bei t-Closeness wird darlber hinaus die statistische Verteilung
von sensitiven Merkmalen berlcksichtigt. Die Verteilung der
einzelnen Aquivalenklassen soll dabei nicht zu sehr von der Ver-
teilung im Gesamtbestand abweichen. Somit sollen aus der
Zugehorigkeit zu einer bestimmten Aquivalenzklasse moglichst
keine Rickschlisse gezogen werden konnen, die nicht auch
schon aus der gesamten Tabelle gezogen werden konnten. Eine
Aquivalenzklasse besitzt die t-Closeness-Eigenschaft, wenn die
Verteilung eines sensitiven Merkmals hochstens den Abstand t
zur Verteilung des sensitiven Merkmals in der gesamten Tabelle
besitzt. Die Tabelle besitzt die t-Closeness-Eigenschaft mit der
Kennzahl t, wenn jede Aquivalenzklasse die t-Closeness-Eigen-
schaft besitzt. Die exakte Definition der t-Closeness-Eigenschaft
hangt von der Wahl des mathematischen AbstandsmaBes ab,
generell gilt jedoch, dass kleinere Werte t eine groBere Ahnlich-
keit der Verteilungen und damit einen hoheren Grad der Ano-
nymisierung bedeuten. Wegen seiner abstrakten Formulierung
ist t-Closeness schwerer verstandlich und seine Interpretation
kann gleichzeitig sehr ambivalent ausfallen, da die Aussage-
kraft von Korrelationsanalysen gezielt reduziert wird.




1960 - 1969 Diabetes Typ | 1960 - 1969
1960 — 1969 W Arthrose 1960 - 1969
1960 - 1969 W Migrane 1960 - 1969
1950 — 1959 M Arthrose 1960 - 1969
1950 - 1959 M Arthrose 1950 - 1959
1950 - 1959

Abbildung 4:

a) Beispiel fur Aquivalenzklassen und I-Diversity

Fir den Grad der Anonymisierung von aggregierten Daten
kennt die Statistik eine Reihe von Regeln. Z.B. sagt die (n,k)-
Dominanzregel, dass bei einer angegebenen Summe die groB-
ten n Beitrage nicht mehr als k Prozent derselben ausmachen
ddrfen. Bei einer Anwendung solcher Regeln missen normaler-
weise diese Parameter selbst auch geheim gehalten werden, da
andernfalls ungewollte Rlckschlisse moglich wiirden.

Eine wesentliche gemeinsame Eigenschaft der vorgestellten Kri-
terien ist ihre Parametrisierung. Das heif3t, sie liefern Kennzah-
len fUr den Grad der Anonymisierung. Die Auswahl der Krite-
rien und ihrer Parametrisierungen steuert die Starke der
Anonymisierung.

4.3 FREIHEITSGRADE UND
KORRELATIONEN

Alle vorgestellten Techniken verandern potenziell die Spaltenin-
halte mehr oder weniger stark, um die Anonymisierung zu ver-
starken. In der Statistik interessieren aber nicht nur die Daten in
den einzelnen Tabellenspalten, sondern insbesondere auch die
statistischen Zusammenhange zwischen diesen, die Korrelatio-
nen. Fir diese gilt in besonderem MaBe, dass nicht so sehr die
individuellen Wertekombinationen interessieren, sondern viel-
mehr deren Verteilung in ihrer Gesamtheit von Interesse ist.

Die vorgestellten Techniken verandern nicht nur die Spaltenin-
halte, sondern damit naturgemaB eben auch die statistische
Verteilung der Merkmalskombinationen. Nun bestehen bei der
Veranderung der Spalteninhalte normalerweise viele Freiheits-
grade. Diese Freiheitsgrade kann man wahlweise dazu nutzen,
die statistischen Korrelationen mdglichst originalgetreu zu
erhalten, aber auch dazu, diese zu unterdriicken oder zu mani-
pulieren. Hierzu ist ein eigener Entscheidungsprozess noétig:
Korrelationsinformationen kénnen in manchen Fallen zu einer
Re-ldentifizierung beitragen und dann unerwinscht sein, in

Geburts- Ge- Geburts- Ge-
datum schlecht Befund datum schlecht Befund

b) Beispiel fur t-Closeness

Migrane
Migrane
Arthrose
Migrane

Arthrose

T 2 = = Z

Arthrose

anderen Fallen konnen sie unproblematisch und zugleich inter-
essant sein, sodass man sie gezielt zusatzlich erarbeitet und
mitveroffentlicht.

4.4 WERKZEUGE

Es gibt eine groBe Vielfalt von Werkzeugen zur Anonymisie-
rung, kommerzielle und freie, mit Benutzeroberflache oder zur
Einbindung in Computerprogramme (APIs) und fir diverse
Datenformate. Viele dieser Werkzeuge bieten Mdglichkeiten
zur Anonymisierung personenbeziehbarer Daten als Teil des
Data Maskings an. Data Masking bezeichnet generell die Ver-
fremdung von Daten. Personenbeziehbare Daten kénnen dabei
ersatzweise zur Anonymisierung auch durch Pseudonymisie-
rung verfremdet werden. Es wird zwischen statischem und
dynamischem Data Masking unterschieden und infolgedessen
auch zwischen statischer und dynamischer Anonymisierung.
Bei der statischen Anonymisierung wird eine Kopie der Daten-
satze erstellt und anonymisiert. Welche Daten tatsachlich rele-
vant sind und welche Daten wie stark anonymisiert werden,
wird hier einmalig festgelegt. Die dynamische Anonymisierung
wird erst bei der Abfrage von Datensatzen durch Nutzer mit
verschiedenen Berechtigungen durchgefihrt. Die Abfrage wird
dabei unter Einsatz der Originaldatensatze bearbeitet und die
Antwort entsprechend den Berechtigungen des Nutzers anony-
misiert. Mitunter besteht dabei trotzdem die Mdglichkeit der Re-
Identifizierung oder der Offenlegung von Merkmalen durch
gezielte Abfragen in Kombination mit den sich aus den Abfra-
gen ergebenden anonymisierten Daten.

Im Kontrast zu dieser breiten Abdeckung nicht-funktionaler Kri-
terien steht eine weitgehende Einférmigkeit beztglich der Ano-
nymisierung: Die Werkzeuge arbeiten sich durchweg an leicht

formalisierbaren Zielsetzungen ab, wie z.B.:

— Formale Anonymisierung (Entfernung direkter Identifikatoren),
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MIT DEN RICHTIGEN

ANONYMISIERUNGSTECHNIKEN

KONNEN DATEN VEROFFENTLICHT

UND INDIVIDUELLE DATENSCHUTZINTERESSEN

GEWAHRT WERDEN.

— Verrauschen, Vergrobern oder Mikro-Aggregation von Ein-
tragen,

— Erreichen gewisser Kennzahlen fir k-Anonymity, I-Diversity,
t-Closeness,

— Analyse von Restrisiken der Re-ldentifizierung.

Die Unterschiede liegen im Umfang und in der Tiefe der
Behandlung dieser Punkte. Somit dirfte zumindest in komple-
xeren Anwendungsféllen die Abwégung von Sensibilitdten
gegen statistische Restrisiken eine manuelle Losung erfordern.
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5. FORMEN DER RE-IDENTIFIZIERUNG
(SCHUTZZIELVERLETZUNGEN)

In Kapitel 3 wurden Schutzziele und damit Zielsetzungen zur
Anonymisierung formuliert. Das am weitesten gehende Schutz-
ziel ist die Vermeidung von Identity Disclosure, also der Auf-
deckung von Identifikationsmerkmalen. Diese Zielformulierung
soll hier daher als MaBstab zur Untersuchung mdglicher Schutz-
zielverletzungen herangezogen werden.

Es ist offensichtlich, dass in anonymisierten Daten keine direk-
ten Identifikatoren enthalten sein dirfen, denn diese verraten
sogar die Tabellenzeile und damit alle Merkmalsauspragungen
der identifizierten Person. In diesem Abschnitt geht es darum,
welche Mdglichkeiten der Aufdeckung von Merkmalswerten
dartber hinaus bestehen.

Bei der Ermittlung moglicher Re-Identifizierungen sind Informa-
tionen mit zu bertcksichtigen, die zusatzlich zu den anonymi-
sierten Daten vorliegen kdnnen. Die DSGVO konstatiert, grob
zusammengefasst, dass fir die Bewertung »alle objektiven Fak-
ten, wie Kosten der Identifizierung und der daftr erforderliche
Zeitaufwand, herangezogen werden [sollten], wobei die zum
Zeitpunkt der Verarbeitung verfligbare Technologie und tech-
nologische Entwicklungen zu bertcksichtigen sind.«®

Maogliche Hilfsmittel, die Schlussfolgerungen Uber Merkmals-
werte ermoglichen kénnen, sind:

1. die Tabelle selbst: Sie ermdglicht z. B. »rlickwarts« rechnende
MaBnahmen, wie sukzessives Herausstreichen, das Heraus-
rechnen aus evtl. vorhandenen Randsummen oder das Aus-
werten dominanter Einzelwerte;

2. 6ffentliche oder dem Angreifer bekannte Metadaten Uber
die Tabelle, z.B. solche, die die Bedeutung der Tabelleninhal-
te prazisieren;

3. 6ffentliche oder dem Angreifer bekannte externe Zusatzin-
formationen: Hierunter sind insbesondere fremde Daten zu
verstehen, die mit den vorliegenden Daten so verknipft wer-
den konnen, dass daraus re-identifizierende Information ent-
steht.

6 Siehe DSGVO Erwagungsgrund 26: http://data.europa.eu/eli/reg/2016/679/0j
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Punkt 1 subsumiert die Probleme, die auf statistischem Wege
zu l6sen sind; dieser Problemkreis wurde im vorigen Abschnitt
behandelt. Die Punkte 2 und 3 sind wesentlich schwieriger,
denn zur Beurteilung dieser Angriffspotenziale ist darlber zu
befinden,

— welche externen Informationen dem Angreifer zur Verfi-
gung stehen und
— welche De-Anonymisierungs-Potenziale sich daraus ergeben.

Schon die nicht-automatisierte Ausfiihrung dieser Abschatzun-
gen erscheint problematisch. Umso anspruchsvoller ist es, diese
Aufgaben durch eine Formalisierung einer automatisierten
Bearbeitung zuganglich zu machen.

Daruber hinaus sind weitere Gesichtspunkte der De-Anonymi-
sierbarkeit veroffentlichter anonymisierter Daten zu bertcksich-
tigen. Zum einen ist nicht nur die Weitergabe genauer, sondern
auch die ungefédhrer oder unvollstandiger Informationen Uber
natlrliche Personen eine Schutzzielverletzung. So verletzt bei-
spielsweise eine Gehaltsangabe in 500-€-Intervallen die infor-
mationelle Selbstbestimmung nahezu ebenso wie eine genaue
Angabe. Zum anderen gilt es, nicht nur die Ermdglichung gesi-
cherter Schlussfolgerungen zu verhindern, auch die Formulie-
rung plausibler Vermutungen oder auch nur herleitbarer Ver-
dachtsmomente kann eine Schutzzielverletzung sein oder als
Zusatzinformation zu einer solchen beitragen. Dieser Punkt
spricht ungesicherte MutmaBungen an, die sich vor dem Hin-
tergrund des Allgemeinwissens als Zusatzinformation zu Hypo-
thesen mit einem gewissen Wahrscheinlichkeitsgrad verdichten
konnen. Die Beurteilung dieses Wahrscheinlichkeitsgrades und
der inhaltlichen Sensibilitdt der Hypothese ergibt, ob in dieser
eine Schutzzielverletzung gesehen werden muss.



6. JURISTISCHE BETRACHTUNGEN

Die Betrachtung der Herausforderungen weckt maéglicherweise
Winsche nach eindeutigen Kriterien, bei deren Befolgung eine
juristisch korrekte Anonymisierung von Daten garantiert ware.
Dies verbietet sich jedoch aus zwei Grinden: Einerseits kann
und will dieses White Paper keine vertiefte juristische Analyse
leisten. Andererseits enthalt die DSGVO keine direkten Kriterien
fir die Anonymitat von Daten’. Fir die Priifung von Re-ldentifi-
zierbarkeit besteht die wesentliche Unsicherheit, welche und
wessen Zusatzinformationen dazu mit herangezogen werden
mussen. Hierzu liefert die DSGVO ein aufwandsbezogenes Kri-
terium, das einer entsprechend abwagenden Analyse bedarf.

Statt der schwer zu beantwortenden Frage »Sind die Daten
anonym genug, um aus dem Geltungsbereich der DSGVO her-
auszufallen?« wird hier die Frage untersucht »Stellt die Verof-
fentlichung einer Statistik eine zuldssige Datenverarbeitung
dar?« Wir gehen also der Frage nach, in welchen Fallen trotz
bestehendem Personenbezug die DSGVO eine Verarbeitung fur
statistische Zwecke legitimiert. Dabei wird davon ausgegangen,
dass Statistiken potenziell noch Reste von Personenbezug auf-
weisen, welche durch Anderungen der Konstruktion der Stati-
stiken justierbar sind.

Die Situation in der DSGVO ist folgendermafen:

— Die DSGVO sieht die Erstellung von Statistiken aus Daten, die
urspriinglich fir einen legitimen Zweck erhoben wurden, ge-
nerell als zulassig an (siehe DSGVO Art. 5 | b)®).

— FUr die Weitergabe bzw. Veroffentlichung personenbezieh-
barer Daten verlangt die DSGVO eine Einwilligung der Be-
troffenen, einen gesetzlichen Auftrag oder ein berechtigtes
Interesse.

— FUr bestimmte Datenverarbeitungen fihrt die DSGVO das
Instrument der Datenschutz-Folgenabschatzung (auch Da-
tenschutzfolgenanalyse; DSFA) ein und definiert, wann eine
solche vorzunehmen und wie auf ihre Ergebnisse zu reagie-
ren ist.

Daraus ergibt sich flr die Fragestellung Folgendes:

7 Die DSGVO bezieht sich ausschlieBlich auf personalisierte und
pseudonymisierte Daten, nicht auf Daten ohne jeglichen Personenbezug. Siehe
dazu Art. 4 INrn. 1 u. 5 DSGVO

8 http://data.europa.eu/eli/reg/2016/679/0j; siehe dazu auch die
Erwagungsgriinde 162 und 50 der DSGVO.

— Soll die Veroffentlichung erstellter Statistiken ohne Einwilli-
gung der Betroffenen erfolgen, ist ein berechtigtes Interesse
notwendig und eine Datenschutz-Folgenabschatzung kann
erforderlich sein. (Beim Vorliegen eines gesetzlichen Auftra-
ges oder wirksamer Einwilligungen waren weitere Prifungen
unnotig.)

— Zur Beurteilung der Zulassigkeit der Veroffentlichung werden
gemaB Datenschutz-Folgenabschatzung die berechtigten In-
teressen des Verdffentlichers den Risiken fur die Betroffenen
und deren schutzwrdige Interessen gegentbergestellt.

— In die Beurteilung dieser Interessen und Risiken flieBen das
Vorhandensein und die Starke der Anonymisierung der Da-
ten sowie die Sensibilitat der Daten ein.

Fur die Datenschutz-Folgenabschatzung lassen sich vier wesent-
liche Schritte identifizieren:

1. Feststellung der Schutzziele: Hier sind die in Kapitel 3 ge-
nannten Schutzziele der Vermeidung der Aufdeckung von
Identitdten und Personenmerkmalen zu betrachten.

2. Feststellung und Einordnung der berechtigten Interessen (des
Datenverarbeiters).

— Analyse der Risiken einer Verletzung von Schutzzielen, also
Einschatzung sowohl der maglichen Folgen wie auch ihrer
Eintrittswahrscheinlichkeiten: Die Risiken bestehen in der
Verletzung der informationellen Selbstbestimmung mit der
entsprechenden Einschrankung personlicher Freiheiten und
den sich daraus ergebenden mdglichen wirtschaftlichen
Schaden und Gefdhrdungen. Bei sensiblen Daten bestehen
darliber hinaus die Risiken sozialer und politischer Schaden
wie BloBstellung, Stigmatisierung, Ausgrenzung und Repres-
sion. Bei der sinngemaBen Anwendung einer Folgenabschat-
zung fir die Daten juristischer Personen bestehen die Risiken
in dem Bekanntwerden von Geschafts- oder Behdrdenge-
heimnissen. Die Eintrittswahrscheinlichkeit wird von der Star-
ke der Anonymitat der zu veroffentlichenden Daten wesent-
lich mitbestimmt.

— Abwagung der gegensatzlichen Interessen. Die Abwagung
muss fur jeden konkreten Einzelfall neu erfolgen; hier flieBen
Art und Sensibilitat der Daten mit ein.

Die Datenverarbeitung (hier: die Veroffentlichung einer Statis-
tik) ist am Ende zulassig, wenn die berechtigten Interessen
daran Uberwiegen; andernfalls muss die Anonymisierung ver-
starkt werden oder die Veroffentlichung unterbleiben.
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7. JENSEITS VON ANONYMISIERUNG

Eine wesentliche Motivation zur Anonymisierung ist die Beach-
tung der informationellen Selbstbestimmung. Anonymisierung
schitzt insoweit Individualrechte, die Nutzung anonymisierter
Daten wird aber nicht weiter beschrankt.

An dieser Stelle soll daher dem Eindruck entgegengewirkt wer-
den, dass mit einer perfekt funktionierenden Anonymisierung
alle politischen und ethischen Probleme des Datengebrauchs
aus der Welt geschafft waren. Auch mit anonymisierten Daten
kann politische, wirtschaftliche und soziale Kontrolle ausgetbt
werden. Lediglich die Granularitat der Datengrundlage ist gro-
ber; das Individuum kann nur Uber seine statistischen Merkmale
und deren Korrelationen adressiert werden. Gerade diese Ein-
schrankung kann dazu veranlassen, statistische Aussagen
ungerechtfertigt auf den Einzelfall zu Ubertragen: Selbst wenn
99 Prozent der Personen mit der Merkmalswertekombination x,
bis x, auch das Merkmal y aufweisen, bedeutet dies nicht
zwangslaufig, dass auch Frau Mdller mit der Merkmalswerte-
kombination x, bis x, das Merkmal y aufweist. Ein solcher Fehl-
schluss auf Individuen kann dann besonders schwerwiegende
Folgen haben, wenn die Entscheidungsprozesse nur schwer
Uberprifbar sind.

Dies gilt insbesondere fir viele Verfahren, die aktuell im Kontext
der Kunstlichen Intelligenz entwickelt werden. Werden bei-
spielsweise neuronale Netze zur Erkennung oder Zuordnung
bestimmter Merkmale eingesetzt, so handelt es sich bei den
Ergebnissen immer um einen statistischen Naherungswert.
Wann und in welchem Kontext (automatisierte) Entscheidun-
gen auf dieser Grundlage getroffen werden dirfen, erfordert
daher eine gewissenhafte Abwagung.

Eine gegenwartig bereits ausgelbte Praxis dieser Art ist das
Scoring. Hierbei werden von privatwirtschaftlicher Seite anhand
statistischer Daten zu Personengruppen Rickschlisse auf die
wahrscheinliche Bonitat von Einzelpersonen gezogen und dar-
aufhin Kreditvergabeentscheidungen getroffen.
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Ahnliche Vorgehensweisen sind auch von hoheitlicher Seite
denkbar. So werden beispielsweise in den USA bereits Ruckfall-
wahrscheinlichkeiten von Straftatern bestimmt. Die Gefahr von
Diskriminierung und Repression erhoht sich hierbei mit zuneh-
mender Automatisierbarkeit und — paradoxerweise — bei Quali-
tatssteigerung der zugrundeliegenden Datenbeschaffung und
-interpretation: Je umfassender die Datenbasis und je valider
die statistischen Modelle, desto gréBer scheint die Versuchung,
Statistiken fur Entscheidungen auf individueller Ebene heranzu-
ziehen.






8. HANDLUNGSEMPFEHLUNGEN

Der Blick auf die Moglichkeiten und Grenzen der Anonymisie-
rung hat eine abgestufte Palette von MaBnahmen mit ebenso
abgestuften Nebenwirkungen aufgezeigt. Dabei verbleibt ein
(gestaltbares) Restrisiko einer Re-ldentifizierung, dessen Mini-
mierung eine druchaus komplexe Angelegenheit sein kann.
Werden dabei Datenmanipulationen und Korrelationen in den
Blick genommen, kann die Anonymisierung sogar eigene Ent-
wurfstiberlegungen erforderlich machen. Je nach Sensibilitat
der Daten ist eine Anonymisierungstechnik mit hinreichend
geringem statistischem Re-Identifizierungs-Risiko einzusetzen.
Die nachfolgenden Handlungsempfehlungen kénnen bei der
Bewaltigung der Herausforderungen Orientierung geben.

Von den Statistikdmtern lernen

Statistikamter bearbeiten seit jeher einschlagige Anonymisie-
rungsprobleme. Die Statistiker verfligen daher vielfach Gber
eine Palette bewahrter Vorgehensweisen und Kriterien.

Die Unzuldnglichkeit formaler Anonymisierung verstehen

Formale Anonymisierung adressiert nur die unmittelbar sichtba-
ren Risiken einer Re-ldentifizierung. Die eigentliche Herausfor-
derung ist, die anderen Risiken, die oft erst aus dem Kontext
heraus entstehen, Gberhaupt zu erkennen.

Anonymisierungsstarke an die Datensensibilitdt anpassen

Sensible Daten mussen mit erhohter Sorgfalt behandelt wer-
den, andererseits geht eine starkere Anonymisierung auch mit
einer starkeren Verfadlschung bzw. Vergréberung einher. Um aus
den Ergebnissen keine falschen Schlisse zu ziehen, muss der
Datennutzer Uber Art und Starke der verwendeten Anonymisie-
rungstechniken aufgeklart werden, soweit dies die Anonymisie-
rung selbst nicht gefahrdet.

Im Zweifel nur Daten fiktiver Identitdten (oder ausrei-
chend starke Aggregationen) veroffentlichen

Man muss damit rechnen, dass personenbezogene Daten, die
nach heutigen MaBstaben anonymisiert wurden, durch zukdnf-
tige Informationen und Techniken wieder de-anonymisiert wer-
den. Hier sind insbesondere Big Data und die Methoden des
maschinellen Lernens zu nennen. Einer Re-ldentifizierung kann
durch Verfalschung oder Gruppierung von Identitdten vorge-
beugt werden.
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Entscheidungsgriinde dokumentieren

Beim Erstellen eines Anonymisierungskonzepts bewertet die
datenverarbeitende Stelle die Berechtigung eigener Interessen
und die Schutzbedrftigkeit fremder Daten und nimmt entspre-
chende Abwagungsentscheidungen vor. NaturgemaB liegt in
dieser Konstruktion die Gefahr, dass die erforderliche Neutrali-
tat durch eine interessengetrieben eingefarbte Sichtweise auf-
geweicht wird. Um dem entgegenzuwirken und die Bewer-
tungs- und Abwagungsvorgange nachvollziehbar zu machen,
ist es hilfreich, eine externe Perspektive einzubinden und alle
Entscheidungen nachvollziehbar zu dokumentieren.

Automatisierungswerkzeuge einsetzen

Zumindest fur die gut formalisierbaren Teile der Anonymisie-
rung sollten etablierte Werkzeuge eingesetzt werden. Derlei
gibt es viele auf dem Markt. Sie reduzieren nicht nur den Auf-
wand, sondern vermeiden auch unnétige Fllchtigkeitsfehler.
Bewertungs- und Abwagungsvorgange werden allerdings im
Wesentlichen beim Anwender verbleiben.

Augenmerk auf Merkmalskopplungen legen

Korrelationen machen viele Statistiken Uberhaupt erst interes-
sant. Die durch sie Ubermittelten Informationen konnen legi-
time, aber auch »unberechtigte« Interessen bedienen, insbe-
sondere bei einer Re-Identifizierung. Diese Interessenlagen sind
im Rahmen einer Risikoabschatzung zu hinterfragen und zu
unterscheiden.

Geschaftsgeheimnisse durch Anonymisierung schiitzen

Auch Firmendaten konnen »sensibel« sein, z.B. solche zu wirt-
schaftlichen Verhaltnissen oder Geschaftsbeziehungen. Hierbei
ist zu beachten, dass der Begriff der »sensiblen Daten« fur Fir-
men anders besetzt ist als flr natlrliche Personen. Die Re-Iden-
tifizierungs-Potenziale sind hier anders gelagert, ebenso die
gesetzlichen Grundlagen, da fir Firmendaten die DSGVO nicht
gilt. Die Verfahren der Anonymisierung konnen jedoch auch fir
diese Falle angewendet werden.



GLOSSAR

Die folgende Auflistung enthalt die in diesem Papier verwende-
ten Fachtermini ergdnzt um weitere wichtige Begriffe im Kon-
text der Anonymisierung.

Anonymisierung:

Bearbeitung vorhandener Daten, sodass daraus keine Informa-
tionen mehr Uber bestimmbare Personen (oder auch Firmen
usw.) herausgelesen werden kdnnen, auch nicht mit Hilfe von
Zusatzinformationen.

Aggregierte Daten:

Daten, bei denen mehrere oder alle Einzelfalldaten durch Sum-
men oder Zahlungen zusammengefasst wurden (Gegensatz:
Mikrodaten). Aggregation ist naturgemaf der Anonymisierung
dienlich.

Aquivalenzklasse:

FUr eine in einer Tabelle vorkommende Wertekombination der
Quasi-ldentifikatoren wird die Menge aller Zeilen, die diese
Wertekombination aufweist, als Aquivalenzklasse bezeichnet.
Anhand der enthaltenen Wertekombinationen der Quasi-lden-
tifikatoren lasst sich eine Tabelle also in Aquivalenzklassen
unterteilen.

Data Masking:
Uberbegriff fir Techniken zur Verfremdung von Daten, bei-
spielsweise mit dem Ziel der Anonymisierung.

Datenschutz-Folgenabschatzung (auch Datenschutzfol-
genanalyse; DSFA):

Vorgang, zu dem ein Datenverarbeiter durch die DSGVO in
bestimmten Fallen verpflichtet ist; sie umfasst u. a. Bewertun-
gen der Notwendigkeit, der VerhaltnismaBigkeit und der Risi-
ken von DatenverarbeitungsmaBnahmen und Bewertungen der
eingesetzten SchutzmaBnahmen fir die berechtigten Interes-
sen der Betroffenen.

Datenschutzgrundverordnung (DSGVO):

Seit dem 25.05.2018 gliltige EU-Verordnung mit Gesetzesrang
in den Mitgliedstaaten:
http://data.europa.eu/eli/reg/2016/679/0j.

Re-ldentifizierung:
Nachtragliche Wiederherstellung eines oder mehrerer Perso-
nenbezlge in Datensatzen, bspw. durch Hinzunahme von
Zusatzinformationen.

Direkte Identifikatoren:

Bei einem (direkten) Identifikator handelt es sich um ein Merk-
mal, dessen Auspragung in der Regel einer Person entweder
eindeutig oder nahezu eindeutig zuordenbar ist, z.B. Name,
Telefon-, Konto-, Kundennummer.

(n,k)-Dominanzregel:

Aggregationsregel fir Daten, die vorgibt, dass bei einer ange-
gebenen Summe die groBten n Beitrage nicht mehr als k Pro-
zent der Summe ausmachen durfen.

Formale Anonymisierung:

Einfache, aber unzuldngliche Form der Anonymisierung, bei
welcher lediglich die direkten Identifikatoren ausgeblendet,
ansonsten aber keine Vorkehrungen gegen eine Re-ldentifizie-
rung getroffen werden.

k-Anonymity:

Datenschutzmodell in der Statistik, das die Zusammenfassung
von Mikrodaten zu Subgruppen mit gleichen Merkmalskombi-
nationen bewertet. Eine Tabelle heit k-anonym, wenn jede
Aquivalenzklasse mindestens k Zeilen enthélt. Die Kennzahl k
stellt also eine Untergrenze flr die Anzahl der Personen mit der
gleichen Wertekombination bezlglich der Quasi-ldentifikato-
ren dar. Je hoher der Wert k ist, desto groBer sind die Gruppen
der gemeinsam betrachteten Personen und umso starker ist die
Anonymisierung.

Korrelation:

Korrelationen sind statistische Zusammenhange zwischen
Tabellenspalten, MessgroBen, Wertereihen, Dichtefunktionen,
o.A.

I-Diversity:

Datenschutzmodell in der Statistik, das die Streuung eines sen-
sitiven Merkmals in Subgruppen berlcksichtigt. Das Kriterium
I-Diversity bestimmt die Anzahl der Merkmalsauspragungen,
die mit einem »fairen« Anteil des Gesamtbestandes in den
Gruppen reprasentiert sind. Zur Bestimmung des fairen Anteils
gibt es verschiedene formale Kriterien.
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ANONYMITAT IST KEIN

BINARER ZUSTAND.

DER GRAD DER ANONYMITAT

KANN JEDOCH MIT UNTERSCHIEDLICHEN

VERFAHREN ANGEHOBEN WERDEN.

Mikrodaten:
Einzelfalldaten, auch als Individualdaten bezeichnet (Gegen-
satz: aggregierte Daten)

Pseudonymisierung:

Unter Pseudonymisierung versteht man das Ersetzen des
Namens und anderer Identifikationsmerkmale durch ein Kenn-
zeichen zu dem Zweck, die Bestimmung des Betroffenen auszu-
schlieBen oder wesentlich zu erschweren. Eine kontrollierte Re-
Identifizierbarkeit unter Verwendung von (unter Verschluss
gehaltener) Zusatzinformation ist maéglich.

Quasi-Identifikatoren:

Merkmale, deren Kombination durch Abgleich mit zusatzlichen
Informationen zu einer Identifikation eines Individuums fihren
oder dazu beitragen kann; typischerweise z. B. Alter, Geschlecht,
KorpergroBe

Sensible/sensitive Daten:

Merkmale (wie z. B. Gesundheitsdaten, politische Meinungen
u.a.), die bei einem Missbrauch besonders schwerwiegende
Folgen haben und fir die deshalb besondere Regelungen gel-
ten. Diese Merkmale werden in der DSGVO mit dem Oberbe-
griff »besondere Kategorien personenbezogener Daten« be-
zeichnet. Die entsprechenden Regelungen sind in Art. 9 |
DSGVO ivm. Art. 4 I Nr. 13-15 DSGVO niedergelegt.

t-Closeness:

Datenschutzmodell in der Statistik, das die Verteilung sensitiver
Merkmale in Subgruppen bertcksichtigt. Die Verteilung in iden-
tifizierbaren Teilmengen, also in den einzelnen Gruppen, soll
dabei nicht zu sehr von der Verteilung im Gesamtbestand
abweichen. Das Kriterium t-Closeness erfasst die Nahe der Ver-
teilungen, wobei kleinere Werte eine groBere Ahnlichkeit der
Verteilungen und damit einen héheren Grad der Anonymisie-
rung anzeigen.
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